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de Protegdo de Dados PARECER/2024/21

l. Pedido
1. A Direcdo-Geral dos Assuntos Europeus do Ministério dos Negdcios Estrangeiros submeteu em 16 de julho
de 2024, a Comissao Nacional de Protegdo de Dados (CNPD), para parecer, o documento WK 9836/2024 INIT,
que corresponde ao Projeto de texto do Acordo Comercial Digital UE-Singapura (doravante referido como
Projeto), em negociagdo, a celebrar entre a Unido Europeia e a Republica de Singapura (de ora em diante

designada Singapura).

2. 0 Pedido é ainda acompanhado de um documento designado “Estudo de Potencial Impacto para o futuro

Acordo de Comércio Digital UE-Singapura).

3. A CNPD néo pode deixar de salientar que o curtissimo lapso de tempo concedido para emissao de parecer
(o pedido de Parecer deu entrada nos servigos da CNPD a 16 de julho com solicitagdo de envio de comentarios

até 17 de julho), compromete uma apreciagao aprofundada do Protocolo.

Il. Da competéncia da CNPD

4. A CNPD emite o presente parecer no ambito das suas atribuicdes e competéncias, enquanto autoridade
nacional de controlo do tratamento de dados pessoais, nos termos do disposto nos artigos 57.%,n.° 1, alinea
c) e 58.°,n.° 3, alinea b) do regulamento (EU) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril
de 2016 (Regulamento Geral sobre a Protegdo de Dados - doravante RGPD), em conjugagdo com o disposto
nos artigos 3.9, 6.2, n.% 1, alinea a) e n.° 2, todos da Lei n.? 58/2019, de 8 de agosto, que tem como objeto

assegurar a execugdo, na ordem juridica interna, do RGPD (Lei Execugdo do RGPD, doravante LERGPD).

1. Contexto do Pedido
5. Em 19 de outubro de 2018, a Unido Europeia e 0s seus Membros, por um lado, e Singapura, por outro,
celebraram um Acordo de Parceria e Cooperagdo (APC UE_S), no qual estabeleceram normas de cooperagao
que, entre outras, abrangem as areas de direitos humanaos, democracia e liberdades fundamentais, incluindo a

matéria de protecéo de dados, bem como aos obstdculos técnicos ao comércio.

6. O presente Acordo Comercial Digital é celebrado no @mbito do referido Acordo do APC EU_S, e atraves dele
visa-se reforgar as relagbes comerciais reciprocas em matéria de comeércio digital de bens e servicos, com
respeito pelos principios e valores comuns refletidos no referido Acordo de Parceria e Cooperacao,

estabelecendo o regime dessa cooperagao neste ambito.
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7. Do mesmo modo, pretende-se aprofundar a zona de comércio livre estabelecida pelo Acordo de Comércio
Livre celebrado naquela mesma data entre a Unido Europeia e Singapura (ACL UE_S) no &mbito de alguns
dominios da economia digital, e, simultaneamente, reconhecer que os principios de comércio digital UE-
Singapura, assinados em 31 de janeiro de 2023, proporcionam um quadro comum que permite impulsionar o

comeércio digital, refletindo o compromisso conjunto das Partes no sentido de uma economia digital aberta.

8. 0 Acordo de Parceria e Cooperagdo, juntamente com o Acordo de Comércio Livre, constitui a zona de
comércio livre em conformidade com o artigo XXIV do Acordo Geral sobre Pautas Aduaneiras e Comércio
(GATT), de 1994, e o artigo V do Acordo Geral sobre o Comércio de Servigos (GATS) (artigo 1.9).

IV. Andlise

9. 0 Acordo a celebrar aplica-se as medidas que as partes implementem no seu ordenamento interno e que
afetem o comércio realizado por meios eletrénicos, com excecdo dos «servigos audiovisuais; servicos de
radiodifusdo, informagdes detidas ou tratadas por uma Parte ou em seu nome, ou medidas relacionadas com
essa informagdo, incluindo medidas relacionadas com a recolha, armazenamento ou outras operagbes e
tratamento, a exceg&o das previstas no artigo 16.° relativos aos dados abertos da Administracéo Publica, bem
como aos servigos prestados ou atividades realizadas no exercicio de autoridade governamental (n.°s 2 e 4 do
artigo 2.9)1.

10. Sobre o Projeto de Acordo de Parceria e Cooperagdo, a CNPD emitiu o Parecer/2019/9, pronunciando-se
no sentido de que 0 mesmo nao regulava de forma concreta o modo como a cooperacao prevista se efetivaria,
uma vez que ndo continha as normas especificas quanto ao tratamento de dados pessoais que resulte do

intercdmbio de informagbes nos diferentes dominios.

11. De facto, embora as Partes se propusessem melhorar o seu nivel de protecéo de dados pessoais tendo em
conta os principios e praticas internacionais mais exigentes, designadamente das Diretrizes das Nag@es Unidas
sobre o tratamento informatizados dos Dados Pessoais, a CNPD fez notar que a materializagdo de agdes de
cooperagdo ao abrigo do referido Acordo que impliguem tratamento de dados pessoais teriam,
imprescindivelmente, de ser reguladas através de acordos especificos bilaterais ou multilaterais que
contenham todas as disposicdes necessarias sobre a protecdo de dados pessoais, 0S quais devem ser

submetidos a apreciacdo da CNPD.

12. 0 Projeto agora em andlise pressupde a transferéncia de dados pessoais, como decorre expressamente

dos artigos 5.° (Fluxos transfronteiricos de dados) e 6.° (dados pessoais) a esses aspetos especificos que é

1 Seguramente por lapso, verifica-se que o artigo ndo contempla o nimero 3, passando as referéncias do nimero 2 para o 4.

Tv.
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densificado no gue respeita ao regime de protegdo de dados.

13. Por essa razdo, a CNPD satida o facto de, através do presente Acordo se pretenderem introduzir alteragtes
a0 ACL UE-Singapura no que respeita a matéria de protegéo de dados e de regulagéo de fluxos transfronteirigos
previsto no artigo 8.54, no n.° 3 do artigo.57 e no n.° 4 do artigo 8.57, substituindo-o pelo regime previsto nos

artigos 5.° e 6.° do presente Acordo.

14. No entanto, a CNPD alerta para o facto de que a insercdo destas normas naquele diploma néo pode
significar que os tratamentos de dados pessoais tenham, imprescindivelmente, de ser regulados para cada
leque de matérias, através de acordos especificos bilaterais ou multilaterais que contenham todas as

disposicbes necessarias sobre a proteg@o de dados pessoais

15. Importa referir que o quadro juridico da Unido Europeia e de Singapura se mantém praticamente idénticos

aos existentes a data da celebragdo do Acordo sobre o qual a CNPD emitiu o referido Parecer.

16. Desde logo, Singapura ndo beneficia de uma deciséo de adequagdo da Comissdo Europeia, através da qual
a Comissdo atesta que este Pais assegura um nivel de protecdo adequado, nem aderiu a@ Convencdo n.° 108

do Conselho da Europa, aberta a paises terceiros.

17. Tal como a data, dispde de uma lei de protegéo de dados pessoais, a Personal Data Protection Act 2012
(PDPA), com Ultima alteragdo em 31 de dezembro de 2021, aplicével tanto ao setor publico como privado,
consubstanciando um regime préximo de outros paises e, em particular com o regime de protegdo de dados
da Unido Europeia, embora apresente algumas diferencas ndo despiciendas. Acresce que existem em
Singapura outros instrumentos juridicos que regulamentam setores especificos com vista ao reforgo de

garantias de protegdo de dados pessoais dos cidadgos.

18. Ainda, desde a data da emissdo do Parecer por esta Comissao, Singapura procedeu a regulamentagao de
alguns aspetos da data Protection Act, nomeadamente através do Personal data Regulation (Appeal)
Regulations 2021 que, no entanto, ndo parecem alterar substancialmente algumas fragilidades em relagdo ao
regime previsto no RGPD no que respeita aos direitos dos titulares dos dados e aos meios e modo de os

exercerem.

19. Acresce que Singapura tem instituida uma autoridade com competéncia para fiscalizar a aplicagdo do
regime juridico de protegdo de dados, com poderes sancionatdrios, a Personal Data Protection Commission

Singapore (PDPC)2. Trata-se de uma entidade com amplas atribuigbes abrangendo diversos setores de

2 Acessivel através de hitps://www.pdpc.gov.sg
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atividade, porém, encontra-se inserida na estrutura do Governo, o que ndo parece assegurar a independéncia
considerada a luz do Direito da Uniéo Europeia como imprescindivel para reconhecer um nivel de protegéo

adequado de protecédo de dados.

20. Vém definidos no artigo 4.° alguns conceitos com relevancia em matéria de protecéo de dados pessoais,
designadamente os conceitos de: ‘consumidor’, “pessoa abrangida nos fluxos transfronteirigos de dados” ou
‘utilizador final”. Ainda, definem-se os conceitos de alguns tratamentos ou suportes de dados pessoais tais
como: “‘mensagem eletrénica comercial”, "mensagem eletrénica comercial ndo solicitada’, "autenticacéo

eletronica’, “faturagéo eletrénica”, "quadro de faturacéo eletrénica’ e “pagamentos eletrénicos”’, bem como de

"assinatura eletrénica’, bem como o conceito de dados da administragao publica” e de “dados pessoais”.

21. Contudo, ndo se encontra prevista a definigdo de “tratamento de dados pessoais”. Ora, 0 nucleo de
operagGes de tratamento de dados pessoais estabelecido na Lei de Protegdo de Dados de Singapura mostra-
se menos claro e menos exaustivo do que a definigdo prevista do RGPD. Assim, aquela lei define tratamento
de dados como qualquer operagéo ou conjunto de operagdes em relagdo aos dados pessoais, e inclui qualquer
um dos seguintes: registo, estruturagdo, adaptagéo ou alteracéo, recuperagéo e combinagéo, bem como a

transmissdo 0 apagamento e a destruigo, nao referindo, por exemplo, 0 acesso, a divulgagdo ou consulta.

22. Por forma a clarificar que o conceito de tratamento de dados é coincidente na interpretagédo de ambas as
Partes, seria desejavel que fosse enquadrada, também, a definigdo de “tratamento de dados pessoais”, assim
assegurando leitura uniforme e inequivoca dos preceitos do Acordo, conforme a definigéo prevista na alinea 2)
do artigo 4.° do RGPD.

23. Por outro lado, o Projeto € omisso quanto aos direitos dos titulares de dados, limitando-se a referir que
cada Parte mantém um quadro juridico que preveja a protegdo de dados pessoais e que ao elaborar o seu
quadro juridico para a protegdo de dados «cada Parte deverd ter em conta os principios e orientagées
desenvolvidos pelos organismos ou organizagdes internacionais competentes, tais como os principios
referidos na declaragéo Conjunta sobre a Privacidade e a Protegdo de dados Pessoais e as Diretrizes da OCDE
que regem a protegdo da privacidade e os fluxos transfronteirigos de dados pessoais», 0 que se mostra

manifestamente insuficiente,

24. Ademais, tendo em consideragdo que a Lei de Protegdo de dados de Singapura nédo prevé expressamente
alguns dos direitos reconhecidos pelo RGPD, tais como o direito de acesso, o direito de apagamento, o direito
a portabilidade ou o direito de oposi¢&o que, desde mado, ficam arredados da possibilidade de exercicio por

parte dos titulares, e que em relagdo a alguns dos outros direitos é diversa a amplitude do seu exercicio.

2v.
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25. Ainda, tendo em consideragéo a limitada previsdo da Lei de Protec&o de dados de Singapura em relagéo,
seja a fundamentos de licitude do tratamento, seja a inexisténcia de uma categoria especial de dados que
confira uma protecdo reforgada a certos dados, sugere-se, também neste dmbito, a uma maior positivagao

destas matérias.

26. Deste modo, a CNPD entende que o clausulado do Acordo deveria ser mais pormenorizado guanto aos
efetivos direitos dos titulares, bem como ao modo de os exercer, porquanto também neste @mbito o Acordo é
pouco expressivo, limitando-se a referir que os Estados publicam informagdes sobre a forma como os titulares

podem interpor recurso.

27. Assim, o Acordo deve prever mecanismos que assegurem a sua aplicabilidade, garantindo que o titular dos
dados possa exercer os seus direitos através das autoridades independentes (administrativas ou judiciais) a
quem o direito interno atribua o respeito por tais direitos, sob pena de se entender que o texto do Acordo néo

acautela as condig@es necessdrias e indispensdveis a realizagéo da transferéncia dos dados pessoais, como

imp0e o artigo 44.° do RGPD.

V. Concluséo
28. Em face das observagdes feitas, a CNPD recomenda a reviséo do texto Projeto de Acordo a celebrar entre

a Unido Europeia e Singapura, através da insergéo de disposigdes especificas que visem assegurar um nivel de

protecdo adequado proximo do garantido pelo regime europeu de proteg&o de dados e, nomeadamente:

a. Defina o conceito de “tratamento de dados pessoais’, garantindo que a protegdo dos direitos dos
cidaddos a protegdo de dados cobre todo o espetro de operag@es previstas no RGPD salvaguardem

a efetiva protecdo de dados pessoais das pessoas envolvidas;
b. Consagre de forma expressa os direitos dos titulares de dados.

c. Incorpore no texto da Convengéo dispositivo que preveja 0s mecanismos que assegurem o exercicio
dos direitos pelos titulares de dados, incluindo a protegdo reforgada dos dados gue integrem

categorias especiais de dados.

Lisboa,18 de julho de 2024

Ana Pawla-Piito Lourengo (Relatora)
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