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l Pedido

0 Presidente da Camara Municipal de Setubal, em representagdo do Municipio de Setubal, solicitou a Comisséo
Nacional de Protegdo de Dados (CNPD) a emissdo de parecer sobre 0 “Projeto de Regulamento de Exploragdo
de Modalidades Afins de Jogos de Fortuna ou Azar e Outras forma de Jogo do Municipio de Setubal”.

2. Com o pedido foi junto o Projeto de Regulamento de Exploragdo de Modalidades Afins de Jogos de Fortuna
ou Azar e Outras Formas de Jogo do Municipio de Setubal e o Estudo de Impacto sobre a Protecdo de Dados
Pessoais, nos termos do n.° 4 do artigo 18° da Lei n.° 43/2004, de 18 de agosto.

1. A CNPD emite parecer no ambito das suas atribuicdes e competéncias, enquanto autoridade administrativa
independente com poderes de autoridade para o controlo dos tratamentos de dados pessoais, conferidos pela
alinea c) do n.° 1 do artigo 57.°, a alinea b) do n.° 3 do artigo 58.°, do Regulamento (UE) 2016/679, de 27 de
abril de 2076 - Regulamento Geral sobre a Protegdo de Dados (doravante RGPD) - em conjugagdo com o
disposto no artigo 3.°, no n.° 2 do artigo 4.° e na alinea a) do n.° 1 do artigo 6.°, todos da Lei n. 0 58/2019, de
8 de agosto, que executa na ordem juridica interna 0 RGPD e n.° 4 do artigo 18°, da Lei n.° 43/2004, de 18 de

agosto.

l. Anélise

2. De acordo com a nota justificativa junta, 0 Regulamento visa a regulagdo da matéria referente a
autorizacdo de exploragdo das modalidades afins de jogos de fortuna ou azar e outras formas de jogo,
nomeadamente rifas, tdémbolas, sorteios, concursos publicitarios, concursos de conhecimentos e
passatempos, ap0s a transferéncia de competéncias para 0s 6rgaos municipais operada pela Lei n.° 50/2018,
de 16 de agosto e pelo Decreto-Lei n.° 98/2018, de 27 de novembro.

3. 0 Regulamento prevé, no artigo 11°,n.° 2, que o pedido de autorizagao para a exploragdo de modalidades
afins de jogos de fortuna ou azar e outras formas de jogo seja formulado em requerimento que, para além do
mais, contenha as seguintes mengdes: “a) Tratando-se de pessoa singular: identificagdo do requerente, com
0 nome, domicilio, numero e validade de documento de identificagao civil e nimero de identificagao fiscal, e
nuimero de telefone e enderego de correio eletrénico ndo obrigatdrios; b) Tratando-se de pessoa coletiva: i) (...)
ii) identificagdo do representante legal, com 0 nome e o0 ndmero de validade do documento de identificagdo
civil e nimero de telefone e enderego de correio eletrénico ndo obrigatdrios; (...)".

4 No caso de se tratar de pessoa coletiva o requerimento deve ser instruido, entre outros, com o

comprovativo do nimero de identificagdo fiscal do requerente e comprovativo do ato de constituicdo do
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requerente, designadamente cépia da escritura publica de constituicdo - alineas a) e b) do artigo 12° do
Regulamento.

5. 0 artigo 23°, com a epigrafe “Protecdo de Dados”, consagra uma declaragdo de principio de que as
operacg@es de tratamento de dados pessoais realizadas pelo requerente nos concursos, devem observar 0s
principios consagrados no RGPD, especificando que o tratamento deve ser baseado ‘num fundamento de
licitude valido e assegurado os deveres de informacéao aos respetivos titulares.”

6. Para tanto, no n.° 2 desse artigo, dispde-se que o requerente, enquanto responsavel pelo tratamento dos
dados pessoais, “deve aplicar as medidas técnicas e organizativas adequadas destinadas a aplicar com
eficdcia os principios da protecdo de dados e a incluir as garantias necessarias no tratamento, para assegurar
que sé sdo tratados os dados pessoais que forem necessarios para cada finalidade especifica do tratamento
e poder comprovar que este € realizado em conformidade com o Regulamento Geral de Protecdo de Dados e
protege os direitos dos titulares dos dados.”

7. 0n.° 3 dessa mesma disposicao prevé que, também nos casos de transferéncia de dados pessoais para
um pais terceiro ou uma organizacdo internacional, 0 requerente deve assegurar o0 cumprimento no
Regulamento Geral de Protegéo de Dados.

8. As secgbes IV e V que regulamentam o sorteio e 0s prémios contém diversas referéncias a dados
pessoais. Assim:

i) O representante da entidade com competéncia de fiscalizagdo em cada sorteio deve registar em ata
para além do mais “os dados dos vencedores” -artigo 24°, n.° 4;

i) Apds a determinacdo dos premiados o requerente obriga-se a anunciar pelos meios de publicidade
indicados no regulamento do concurso, o nome dos mesmos - artigo 25°;

i) As declaragbes comprovativas da entrega dos prémios devem conter, para além do mais, (..) a
identificagdo civil do premiado, o prémio que recebeu e 0 consentimento expresso para o0 tratamento dos seus
dados pessoais para as finalidades especificas associadas - artigo 27°,n.° 2;

iv)  Sendo o premiado menor, a declaragdo serd assinada pelo seu representante legal e prestado o
consentimento expresso para tratamento dos seus dados e dos do menor premiado - artigo 27°,n.° 4.

0. No artigo 33°, que regulamenta o “Tratamento de dados pessoais”, 0 Municipio de Setubal apresenta-se
como responsavel pelo tratamento de dados pessoais recolhidos no ambito da exploragdo da atividade em
causa, (alinea a) don.° 3).

10.  Sdoidentificadas duas atividades de tratamento de dados pessoais pelo Municipio de Setubal: a primeira
é o tratamento de dados no ambito do pedido de autorizagado para exploragdo de modalidades afins de jogos
de fortuna ou azar, em que os dados recolhidos s&o: 0 nome, nimero e validade do documento de identificagdo

civil NIF, morada, telefone e endereco de correio eletrénico. A segunda ocorre no ambito de declaragao

Tv.
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comprovativa da entrega dos prémios e os dados recolhidos séo a identificagdo civil do premiado, o prémio
que recebeu e em que concurso e a declaragao de consentimento para o tratamento dos seus dados pessoais
para as finalidades especificas associadas.

11.  Aparentemente, e independentemente da via de entrega dos requerimentos, (pessoalmente, por correio
postal ou correio eletrénico), estes sdo desmaterializados e encaminhados, através da plataforma de gestdo
documental pela unidade organica denominada Secgédo de Atendimento e Gestdo Documental (SEAGD) para o
Gahinete de Apoio ao Empresario e Consumidor (GAEC).

12. Os documentos que tenham sido apresentados em suporte papel, ap6s a sua desmaterializagao, séo
remetidos ao Setor de Arquivo e Documentagdo, (SARQ), unidade que os mantém em arquivo até a sua
eliminagdo decorridos 120 meses - alinea j) do artigo do 33° do Projeto de Regulamento).

13.  Esse é também o prazo de conservagdo dos dados pelo Municipio de Setubal, justificado por
corresponder ao “prazo de prescrigdo dos direitos correspetivos, nomeadamente o prazo prescricional da
responsabilidade financeira reintegratéria, de acordo com o disposto no n.° 1, do artigo 70°, da Lei 98/97, de
26 de agosto (..)" - alinea K, do artigo 33° do Projeto de Regulamento.

14.  N&o se encontra previsto quem tem acesso aos registos.

15. A plataforma eletronica de gestdo documental é utilizada pelo Municipio para andlise, instrugdo e
elaboragdo de relatério com proposta de decisdo e envio ao Presidente da Camara Municipal, ou a quem tiver
poderes delegados para proferir despacho de deferimento ou indeferimento do pedido.

16. A plataforma eletrénica para a tramitacdo do procedimento de forma desmaterializada é o “ERP
Medidata".

17. A sociedade "Medidata.Net, Sistemas de Informagdo para Autarquias, SA, constitui-se como
subcontratante, enquanto entidade gestora das aplicagbes ‘ERP Medidata “utilizadas pelo Municipio de
Setubal. Este subcontratante, na medida do estritamente necessario a execugdo do contrato de manutengao
das aplicagbes SIGMA licenciadas ao Municipio, garante a execugdo de medidas técnicas e organizativas com
vista ao cumprimento do RGPD, sendo que estas ndo foram indicadas nos documentos enviados e ndo constam
do contrato outorgado a 25 de agosto de 2023, consultado no Portal dos contratos publicos.

18.  No artigo 6° da AIPD sdo elencadas as medidas mitigadoras dos riscos e € feita a declaragdo de que
para cumprir as normas do RGPD, em matéria de arquitetura de seguranga das redes e sistemas de informagéao
e procedimentos a adotar, (..) "o Municipio cumpre, em todas as aplicagdes e sistemas de informagao, 0s
requisitos técnicos constantes da Resolugdo do Conselho de Ministros n.° 41/2018, que define as orientagdes

técnicas para a Administragdo Publica, quanto a esta matéria, (..)" .
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19.  Na alinea b), que se reporta a autenticagéo de utilizadores, prevé-se que os “Dados de sessao (e outros)
[sejam] encriptados em URL;" (Uniform Resource Locater). Este procedimento ndo constitui uma boa pratica,
porguanto, mesmo encriptados, os dados de sessao ou utilizador ndo deverdo em caso algum passar por URL,
que é um elemento visivel até em trafego seguro (HTTPS).

20.  Existe a possibilidade real de acesso VPN a partir do exterior sendo, por isso, necessario que o sistema
deixe de estar exposto as vulnerabilidades de uma rede externa.

21.  Tenha-se em consideragdo que parte dos ataques de software malicioso sdo concretizados escondendo
0 cadigo infetado em ficheiros anexados a mensagens de correio eletrénico, (uma das vias de envio de pedido
de autorizagdo). Esses ficheiros, aparentemente fidedignos, uma vez abertos, podem executar instrugdes
arbitrdrias no computador e enviar virus informatico através da rede local. Podem ainda ocorrer ataques de
Phishing em que as mensagens tém hiperligacdes maliciosas. Para estas situagdes ndo estdo previstas
medidas mitigadoras do risco.

22. O Projeto de Regulamento prevé o registo de atividade (logs) das operacdes realizadas sobre dados
pessoais, com informagdo sobre quem, onde, quando e qual a agdo praticada. Relativamente a estes registos
dos acessos ndo € indicado nenhum prazo para a sua manutencdo. Também nao esta definido quem tem o
privilégio de acesso.

23.  Um dos riscos identificados na AIPD € a perda de informacdo. Contudo, nenhuma medida mitigadora é
apresentada para evitar essa ameaga, ou reduzir esse risco, 0 que importa fazer, adotando uma politica de
criacdo de copias de seguranca, validadas e guardadas em local de acesso controlado e, se possivel,
encriptadas.

24. A CNPD ndo pode avaliar as medidas técnicas e organizacionais a que o0 subcontrante esta vinculado,
porquanto o contrato publicitado ndo contém tal informacao, sendo remetido para o caderno de encargos, que
se desconhece.

25. 0 tratamento de dados pessoais deve obedecer aos principios que enformam esta matéria e que se
encontram enunciados no artigo 5° do RGPD, designadamente os da licitude, necessidade, adequagédo e
minimizagao.

26. O artigo 25° do Regulamento prevé a obrigatoriedade do requerente, apds a determinagdao dos
premiados, (...) “anunciar pelos meios de publicidade indicados no regulamento do concurso (..) 0 nome dos
mesmos, bem como o ultimo dia do prazo em que os prémios podem ser levantados.”

27. No respeito pelos principios da necessidade e minimizagdo a CNPD entende que deverd ser concedida
aos premiados a possihilidade de se pronunciarem sobre se aceitam, ou nédo, a publicitacdo do seu nome,

sendo que a transparéncia na atribuicdo dos prémios podera ser garantida por outras formas.

.
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1. Conclusoes:

Nos termos e com os fundamentos acima expostos a CNPD pronuncia-se no sentido das medidas mitigadoras
elencadas ndo se mostrarem suficientes a salvaguarda dos dados pessoais tratados e recomenda que:

a)  Seja obrigatdria a autenticagdo de dois fatores “Utilizagdo de autenticagdo MFA”;

b) A medida mitigadora de "Dados de Sessdo (e outros) encriptados em URL" seja revista;

c)  Seja assegurado que a rede onde se ligam utilizadores externos néo faculte o acesso direto as
aplicagdes e bases de dados;

d)  Sejam adotadas medidas mitigadoras do risco de ataques de Phishing;

e)  Sejadefinido quem tem acesso aos registos dos dados pessoais alvo de tratamento;

f) Seja adotada uma politica de cdpias de seguranga e que as mesmas sejam validadas, e se possivel
encriptadas, e guardadas em local de acesso controlado;

g)  Seja concedida aos premiados a possibilidade de se pronunciarem sobre se aceitam, ou ndo, a
publicitagdo do seu nome;

h)  Seja seguida a recomendagéo da Resolugdo do Conselho de Ministros n.° 41/2018, concretamente que
0s sistemas de armazenamento garantam redundancia e disponibilidade, ndo devendo existir nenhum ponto

Unico de falha.
Aprovada na reunido de 5 de novembro de 2024

Paula Meira Lourengo (Presidente)
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