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Pedido

0 Instituto dos Vinhos do Douro e do Porto I.P. (IVDP, |.P.), solicitou a Comiss&o Nacional de Prote¢do de Dados
(CNPD) que emitisse Parecer considerando que a comunicagdo dos dados pessoais dos viticultores serd
assegurada através da celebragdo de protocolo entre o IVDP, IP e as Juntas de Freguesia (cujos presidentes

presidirdo as mesas das assembleias de voto).

A CNPD emite parecer no ambito das suas atribuicdes e competéncias, enquanto autoridade administrativa
independente com poderes de autoridade para o controlo dos tratamentos de dados pessoais, conferidos pela
alinea c) don® 1 do artigo 57°, a alinea b) do n° 3 do artigo 58° e n° 4 do artigo 36°, todos do Regulamento (UE)
2016/679, de 27 de abril de 2016 - Regulamento Geral sobre a Protegdo de Dados (doravante RGPD), em
conjugacgdo com o disposto no artigo 3°, no n° 2 do artigo 4.° e na alinea a) do n°® 1 do artigo 6. °, todos da Lei

n° 58/2019, de 8 de agosto, que executa na ordem juridica interna o RGPD.

Andlise

O presente pedido de pronuncia tem por objeto particular o previsto no artigo 4.° da Lei n.° 28/2024, de 28 de
fevereiro que determina que o regulamento eleitoral é aprovado por portaria do membro do governo
responsavel pela drea da agricultura e, ainda, o previsto no artigo 6.° da Portaria 190-A/2024/1, de 26 de agosto,
que “aprova o Regulamento Eleitoral da Casa do Douro [..]" e define que “cabe ao IVDP, |.P., @ manutengdo e
atualizagdo de um sitio na Internet onde seja divulgada toda a informacgao relevante para o processo eleitoral,
nomeadamente [..], cadernos eleitorais e listas de candidaturas.”, tendo para tal o IVDP, I.P. criado um modelo
de protocolo, a celebrar entre esse Instituto Publico e as Juntas de Freguesia a que se refere o n.° 2 do artigo
10.° da Portaria 190-A/2024/1, de 26 de agosto, e que regulara os tratamentos de dados pessoais em apreco

(doravante protocolo).
Assim € objeto da pronuncia o protocolo referido e remetido para analise da CNPD.

A questdo essencial levada a parecer, vem bem sumariada na clausula 1.2 do Protocolo de acesso a base de
dados do registo de viticultores da Regido Demarcada do Douro. “1 - Pelo presente protocolo a Junta de
Freguesia de (...) é autorizada a aceder a informagédo do registo dos viticultores da Regido Demarcada do Douro
da drea da sua frequesia mediante disponibilizagdo pelo IVDP, I.P., do nimero de identificagdo fiscal e do seu

nome completo ou designagdo social. 2 - A consulta dos dados indicados no ndmero anterior tem em vista a
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finalidade exclusiva de prossecugdo da competéncia que lhe esta legalmente cometida, no dmbito da

colaboragédo no ato eleitoral de dia 21 de dezembro de 2024."

Ora, parece resultar desta afirmagéo, confirmando-se com o que se afirma na cldusula 2.2 ("O acesso a base
de dados é efetuado mediante a constituicdo, pelo IVDP, I.P., do caderno eleitoral referente a érea da
freguesia.”), que o IVDP, |.P. pretende criar um acesso a sua base de dados, na qual tem a identificagdo e o
registo dos viticultores da Regido Demarcada do Douro, sendo possivel as Juntas de Freguesia verificar o

Numero de Identificagéo Fiscal (NIF) e 0 nome completo dos viticultores, ou a designagéo social.

Nenhuma justificagdo é dada para a solicitagdo do dado NIF dos particulares e, com efeito, ndo se vislumbra a

pertinéncia do tratamento deste dado para as finalidades indicadas.

De facto, o NIF constitui um numero de identificagdo dos cidaddos para efeitos fiscais, que nos termos do
disposto no artigo 2.° do Decreto-Lei n.° 14/2013, de 28 de janeiro, se destina exclusivamente ao tratamento
de informagdo de indole fiscal e aduaneira, ndo se compreendendo, por isso, a sua utilizagdo neste contexto.
De resto, existem outros identificadores que atingem a mesma finalidade, designadamente o nimero de registo

como viticultores da Regido Demarcada do Douro, ou 0 nimero de identificagdo civil.

Qualquer solugdo que permita 0 acesso de terceiros a uma base de dados é um risco acrescido de violagdo
dos dados pessoais que se encontrem ai registados, pelo que a solugdo que se entende ser mais garantistica,
¢ sempre a criagdo de uma base auténoma onde constem apenas e s6 0s dados a tratar para aquele tratamento
em especifico de forma a mitigar os riscos que possam ocorrer. Ndo podera deixar de se ter presente que a
matéria relacionada com a protegdo de dados pessoais pertence a familia juridica de direitos fundamentais,
assumindo-se, portanto, como parte desse patrimoénio nuclear de direitos e liberdades na qual assenta a

vivéncia de uma sociedade democratica, com as consequéncias que tal dignidade reclama.

Por esse motivo, a protecdo de dados pessoais encontra-se diretamente prevista na Carta dos Direitos
Fundamentais da Unido Europeia’, e 0s seus tratamentos? deverdo obedecer aos principios e ideias-matriz
reconhecidos na legislagdo europeia e nacional que se difunde dessa identidade, nomeadamente o RGPD, e
que procuram confirmar e promover a ideia de diretos humanos que lhe esta na origem, enquanto uma das

suas manifestages, que se aplicam diretamente no Ordenamento Juridico Portugués.

T Veja-se 0 seu artigo 8°

2 Por "tratamento de dados pessoais" havera de entender-se qualquer operagdo ou conjunto de operagdes efetuadas sobre dados
pessoais, com ou sem meios automatizados, tais como a recolha, registo, organizagdo, conservagao, adaptagdo ou alteragao,
recuperagao, consulta, utilizagdo, comunicagéo por transmissao, difusdo ou qualquer outra forma de colocagéo a disposigdo, com
comparagdo ou interconexdo, bem como o bloqueio, apagamento ou destruigao.

Tv.
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Enquanto matéria jusfundamental, a protecdo de dados pessoais goza, também, da consagragdo de um
conjunto de principios proprios, que emergem na dependéncia dos valores daquele nicleo essencial, no sentido

de lhes confirmar eficiéncia, e impde-se de forma juridicamente vinculativa a todos os Estados-Membros.

Daqui decorre, desde logo, que sempre que se esteja perante um tratamento de dados pessoais intercederd o
seu regime legal proprio, devendo fixar-se os elementos materiais de licitude do tratamento ou tratamentos em
causa, e se desenham, nesses mesmos termos, 0 ambito subjetivo e objetivo do seu alcance e, bem assim, as

obrigagGes que dai decorram, bem como as execugdes que essas normas impde.

Resultam como principios conformadores desta matéria®, assim, os da licitude, lealdade e transparéncia, e os
da exatiddo, integridade e confidencialidade, os da necessidade, pertinéncia e adequagdo as finalidades
especificas que justificam o tratamento* e, conjugadamente, a minimizagdo dos dados a tratar, em pelo menos
duas vertentes: a quantidade e tipo de dados tratados, e a extensédo dos tratamentos a realizar, com incidéncia

na limitagdo da sua conservagao (prazo de conservagéao).

Na cldusula 3.2 (n.°s 1 e 2) do protocolo refere-se a intervengdo da “Junta de Freguesia’, e estabelece-se
genericamente que esta deve observar “as disposicdes legais vigentes em matéria de protecdo de dados
pessoais constantes do Regulamento Geral sobre a Protegado de Dados e Lein.° 58/2019, de 08 de agosto” e que

'E expressamente proibida qualquer forma de interconexdo de dados pessoais.”

Comece por dizer-se que, mais do que apontar quais 0S normativos a serem cumpridos pelas Juntas de

Freguesia, ter-se-a de definir qual é o papel destas quanto ao tratamento de dados.
Com efeito o responsavel pelo tratamento é i o IVDP, I.P.

As Juntas de Freguesia, ao efetuarem um tratamento por conta do responsavel atuam, conforme resulta do n.°

8 do artigo 4.° do RGPD, na qualidade de subcontratantes.

‘O conceito de «subcontratante» desempenha um papel importante no contexto da confidencialidade e da
seguranga do tratamento na medida em que serve para identificar as responsabilidades daqueles com um
envolvimento mais direto no tratamento de dados pessoais, quer sob a autoridade direta do responsavel pelo
tratamento ou por sua conta. A distingdo entre «responsavel pelo tratamento» e «subcontratante» serve
essencialmente para diferenciar 0s responsaveis pelo tratamento, em sentido estrito, das entidades que agem

por conta destes.”®

3 Veja-se, em geral, 0 artigo 5° do RGPD.
4 Trata-se, deste modo, de um juizo de proporcionalidade.
5 https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2010/wp169_pt.pdf
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"Por conseguinte, sao duas as condi¢des bdsicas para a qualificagdo como subcontratante: por um lado, ser uma
entidade juridica distinta do responsavel pelo tratamento e, por outro, proceder ao tratamento de dados pessoais
por conta deste. Esta atividade de tratamento pode restringir-se a uma tarefa ou contexto muito especifico ou

ser mais geral e abrangente.”.

Neste contexto devera nesta clausula fazer-se referéncia especifica as obrigacdes decorrentes do artigo 28.°

do RGPD, bem como ao facto de a responsabilidade do responsdvel pelo tratamento ndo poder ser delegada.

Ja no n.° 3 da clausula 3.2 ha duas situagbes que merecem atencdo, ou seja, admite o responsavel pelo
tratamento que a Junta de Freguesia, enquanto subcontratante, contrate outro subcontratante, colocando-se

a questdo relativa as subcontratagdes sucessivas.

Estas sdo admitidas, como resulta do n.° 2 do artigo 28.°, no caso de estar previsto de forma especifica ou
geral e de forma escrita a existéncia dessa autorizagdo, 0 que é o caso, dado que é o proprio protocolo
elaborado pelo responsavel pelo tratamento que o reduz a escrito. Assim, tera de apelar-se a ao n.° 4 do artigo
28.° que determina que a esse “subcontratante sucessivo” se lhe impde ‘as mesmas obrigagbes em matéria de
protegéo de dados que as estabelecidas no contrato ou outro ato normativo entre o responsavel pelo tratamento
e 0 subcontratante, referidas no n.° 3, em particular a obrigagdo de apresentar garantias suficientes de execucdo
de medidas técnicas e organizativas adequadas de uma forma que o tratamento seja conforme com 0s requisitos
do presente regulamento. Se esse outro subcontratante ndo cumprir as suas obrigagées em matéria de protegao
de dados, o subcontratante inicial continua a ser plenamente responsavel, perante o responsavel pelo tratamento,

pelo cumprimento das obrigagbes desse outro subcontratante.”

A segunda questdo que levanta é a utilizagdo da expressédo ‘Regulamento” na alinea c) do n.° 2 da clausula 3.2,
visto que o tnico Regulamento referido até entdo no corpo do texto é o RGPD. E de clarificar a que requlamento
se pretende o responsavel pelo tratamento referir e, caso seja o protocolo, alterar a palavra, caso seja

eventualmente o “‘Regulamento Eleitoral da Casa do Douro”, devera referir-se esse facto.

A clausula 4.2 refere que "0 acesso a informagdo do registo dos viticultores da Regido Demarcada do Douro

processa-se através de consulta do caderno eleitoral preparado pelo IVDP, |.P. para o efeito.”

N&o se determina qual a forma de acesso, nem como séo disponibilizados os cadernos eleitorais. Ndo estando

definido qual o suporte a utilizar, ndo pode a CNPD pronunciar-se sobre a adequacao deste tratamento.

5 1dem

.
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N&do obstante, como ja se referiu, 0 caderno eleitoral deve constituir-se numa base dados autdnoma,

compreendendo apenas 0s dados essenciais a finalidade, em cumprimento do principio da necessidade.

Na clausula 7.2 refere-se que “o caderno eleitoral é devolvido ao IVDP, I.P.". Desconhece-se o alcance a atribuir
a referida expressao, uma vez que o Protocolo ndo tem elementos que permitam concretizar que trafegos ou

partilhas de dados pessoais se pretende de facto realizar.

No que concerne a clausula 5.2, refere-se que “a Junta de Freguesia obriga-se a comunicar previamente ao
responsavel pelo tratamento a identificagao dos utilizadores do acesso a base de dados, mediante indicagdo do

nome e da categoria/funggo.”

Esclareca-se que as partes devem a dotar medidas técnicas e organizacionais para garantir um nivel de
seguranga dos dados pessoais que seja adequado ao risco, associado a perda de confidencialidade,
integridade, disponibilidade e autenticidade, que pode resultar na sua destruicdo, perda, alteracao, divulgacdo

ndo autorizada, acesso acidental ou ilegal.

Deverd ser previsto que cada utilizador tenha credenciais de acesso individuais e que o sistema esteja dotado
de registos de auditoria (permitindo saber quem foi a pessoa que acedeu a base de dados a cada momento e
que operagdes realizou), Deverd, também, ser garantido que os computadores que acedam a base de dados
sdo configurados para que s6 o IP de cada mdquina autorizada possa ter acesso a mesma, e que permita
verificar tentativas de acesso indevido que possam ser feitos e, caso tenham sucesso, possam adulterar 0s

dados da eleigéo.

Refere-se, ainda, nesta cldusula, no seu n.° 2, que ‘E da exclusiva responsabilidade da Junta de Frequesia o

acesso a informagdo e a posterior utilizagdo da mesma” (sublinhado nosso).

Ora, ndo estd prevista qualquer utilizagdo posterior dos dados, nem ha fundamento para tal depois das 17:00
horas do dia em que ocorre a votagdo, conforme decorre do artigo 8.° da Portaria n.° 190-A/2024/1, de 26 de

agosto, que aprova o Regulamento Eleitoral da Casa do Douro.

A alinea g) don.° 3 do artigo 28.° do RGPD prescreve que o subcontratante “Consoante a escolha do responsavel
pelo tratamento, apaga ou devolve-lhe todos os dados pessoais depois de concluida a prestagéo de servigos
relacionados com o tratamento, apagando as copias existentes, a menos que a conservagdo dos dados seja

exigida ao abrigo do direito da Unido ou dos Estados-Membros;”

A clausula 7.2 refere, que “O presente protocolo vigora até ao encerramento do processo eleitoral, que terd

lugar a 21 de dezembro de 2024, findo o qual o caderno eleitoral é devolvido ao IVDP, I.P." Tal como acima ja
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se referiu, inexistindo fundamento para tratamento posterior, o IVDP, I.P. devera impossibilitar o acesso das

juntas de freguesia a informacao.

Conclusado

Com os fundamentos acima expostos, a CNPD considera que:

a)  Deverd esclarecer-se o regime de subcontratagéo aplicdvel as Juntas de Freguesia e, havendo

subcontratagdes sucessivas, devera cumprir-se o previsto no RGPD quanto a esta matéria;

b)  Deverad clarificar-se 0 n.° 2 da cldusula 3.°, nomeadamente no que concerne a utilizagdo da

expressao ‘requlamento”;
c)  Deverd estabelecer-se as condigdes de acesso de modo a que o sistema seja auditavel;

d)  Deverd o protocolo estabelecer as medidas de técnicas e organizativas que garantam a seguranca

dos dados pessoais;

e)  Deverd, tambhém, o protocolo, fixar que, findo o ato eleitoral, devera ser impossibilitado 0 acesso a

cada um dos utilizadores e a cada uma das maquinas que puderam aceder a base de dados.
Lisboa, 20 de dezembro de 2024
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