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I Pedido

1. 0 Gabinete da Ministra da Justica solicitou a Comissdo Nacional de Protegdo de Dados (CNPD) que se
pronunciasse sobre a Proposta de Acordo entre a Republica Portuguesa e a Republica Federativa do Brasil no
dominio da investigagdo e combate a criminalidade organizada transnacional e ao terrorismo no que se refere

as disposicoes sobre protecdo de dados pessoais.

2. No Pedido é feito constar que a redagdo proposta nos artigos 9.° e 10.° do Acordo “segue de perto o disposto
nas disposicdes aplicaveis do Capitulo V da Lei n.° 59/2019, de 8/08, estando, assim, acauteladas as questoes

de protecdo de dados pessoais”.

3. A CNPD emite parecer no ambito das suas atribuicoes, enquanto autoridade nacional de controlo dos
tratamentos de dados pessoais, conferidas pelo n.° 1 do artigo 43.° e alineas a) e ¢) do n.° 1 do artigo 44.° da
Lei n.° 59/2019, de 8 de agosto, que aprova as regras relativas ao tratamento de dados pessoais para efeitos
de prevencdo, detegdo, investigagao ou repressao de infragdes penais ou de execugdo de sangdes penais,
transpondo a Diretiva (UE) 2016/680 do Parlamento e do Conselho, de 27 de abril de 2016.

Il. Andlise

4. A proposta de Acordo de Cooperagdo em analise tem como objetivo aprofundar os mecanismos de
cooperagdo bilateral atualmente existentes no dominio da investigagdo e do combate a criminalidade
organizada transnacional e ao terrorismo (artigo 1.°), com respeito pelo respetivo Direito interno (artigo 2.°), e
consubstancia-se, nos termos elencados no artigo 4.°, em diferentes modalidades de cooperagdo, como: a
troca de informagdes e de dados sobre as varias manifestagoes da criminalidade organizada transnacional e
de terrorismo (alinea a); informagdes de carater operacional e forense, localizagdo e identificagdo de pessoas
e de objetos e assisténcia na execugdo de agbes policiais (alinea b); informagdes sobre estruturas existentes
responsdveis pela investigagdo e combate aquele tipo de criminalidade (alinea c), de entre outras dreas de
cooperagdo, designadamente, a nivel da formagdo técnico-profissional de funciondrios e de matéria de

técnicas de financiamento de organizagdes terroristas .

5. Essa cooperagdo pode, nos termos do disposto no n.° 2 do artigo 5.° do Acordo, incluir diferentes
modalidades, como seja a utilizagdo de oficiais de ligagdo e de meios telematicos de comunicagéo, bem como

0 recurso a técnicas especiais de investigagao e criagdo de equipas conjuntas de investigagao.
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6.0 n.° 1 do artigo 5.° prevé ainda a possibilidade de serem desenvolvidas “outras formas e dreas de

cooperagao, que podem incluir apoio em &reas especificas.” (n.° 1).

7. As autoridades competentes para a aplicagao do Acordo sao, pela Republica Portuguesa: a Policia Judicidria;

e pela Republica Federativa do Brasil: a Policia Federal (artigo 3.9).

8. Os artigos 9.° e 10.° do Acordo reportam-se a matéria da protegdo de dados, e seguem, nos termos do
pedido apresentado, “(..) de perto o disposto nas disposigdes aplicéveis do Capitulo V da Lei n.° 59/2019, de

8/08, estando assim, acauteladas as questdes de protecdo de dados pessoais.”

9. 0 artigo 9.° do Acordo, sob a epigrafe “Confidencialidade da informagdo, documentos e dados pessoais”
impde que as Partes assegurem a confidencialidade da informacéo, dos documentos e dos dados de natureza
pessoal recebidos, por escrito ou verbalmente, tendo por base o disposto no Acordo, no Direito Internacional e
no Direito interno aplicavel (n.° 1), ndo podendo tais informagdes confidenciais, documentos e dados de
natureza pessoal recebidos pelas autoridades competentes das Partes no ambito do presente Acordo, ser
transferidos para terceiros, a ndo ser que previamente tenha sido obtido consentimento por escrito da Parte
requerida e desde que sejam oferecidas garantias legais adequadas em matéria de prote¢do de dados

pessoais, nos termos do Direito Internacional e do Direito interno aplicavel.

10. O artigo 10.° estatui que o tratamento de dados pessoais se processe “(..) no estrito respeito pelos
direitos, liberdades e garantias das pessoas singulares, em especial pelo direito a protecéo desses dados (n.°
1) e elenca, no n.° 2, as formas como esse tratamento se deve processar (alineas a) a f)), que correspondem
aos principios relativos ao tratamento de dados pessoais, previstos no artigo 5.° do Regulamento (EU)
2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016 (Regulamento Geral sobre a Protegéo
de Dados - de ora em diante apenas designado por RGPD): Principios da licitude, da finalidade, da adequagéo
e pertinéncia, da exatiddo e minimizagéo dos dados e ainda que os dados devem ser conservados de forma a
permitir a identificagdo dos titulares dos dados apenas durante o periodo necessario a asseqgurar as finalidades
para as quais sdo tratados, e que o tratamento seja efetuado de forma a garantir a sua seguranga, incluindo a

protecdo contra o tratamento ndo autorizado ou ilicito e contra a perda, destruigdo ou danificagdo acidentais.

11. No Acordo esta ainda consagrado o comprometimento das Partes, por um lado, a adotar as medidas
técnicas ou organizativas adequadas que lhe permitam comprovar que o tratamento de dados pessoais é
realizado em conformidade com os principios relativos ao tratamento de dados pessoais elencados; e, por
outro lado, a prestar informagoes a qualquer pessoa cujos dados sdo objeto de transferéncia, sempre que esta
requerer acesso aos mesmos, bem como a proceder a sua corregdo ou apagamento, exceto quando esse

pedido possa ser recusado nos termos do respetivo Direito interno de cada uma das Partes, e ainda a permitir
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0 acesso a mecanismos de recurso administrativo ou judicial a qualquer pessoa cujos dados sejam objeto de

tratamento no &mbito da execugdo deste Acordo, (n.° s 3, 4 e 5 do artigo 10.°).

12. 0 Acordo prevé no seu clausulado, maxime nos artigos 9.° e 10.°, regras que, em abstrato, acautelam a
protecdo dos dados pessoais alvo de tratamento, por estarem em conformidade, com a Lei n.° 59/2019, de 8

de agosto, que transpds a Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho, de 27 de abril de 2016.

13. ALein.? 59/2019, de 8 de agosto, que estabelece as regras relativas a prote¢do das pessoas singulares no
que diz respeito ao tratamento de dados pessoais pelas autoridades competentes para efeitos de prevencao,
detecdo, investigacao ou repressao de infragdes penais, transpondo para a ordem juridica interna a Diretiva
(UE) 2016/680 do Parlamento Europeu e do Conselho, de 27 de abril, exige que o tratamento de dados pessoais
se processe no estrito respeito pelos direitos, liberdades e garantias das pessoas singulares (n.° 1 do artigo
4.9, sendo recolhidos para finalidades determinadas, explicitas e legitimas, adequados e limitados ao minimo

necessario a prossecugao das finalidades para as quais sdo tratados (alineas b) e ¢) do n.° 1 do artigo 4.°).

14. Contudo, 0 Acordo nado prevé como serdo transmitidos os dados pessoais, como serdo armazenados, que
nivel de protecéo |hes é conferido, quem tem acesso aos mesmos, e como, e que controlo € feito sobre esse

aCesso.

15. Alids, o Acordo é omisso quanto a seguranga do tratamento de dados sujeitos a transferéncias
internacionais, ndo contendo qualquer norma que imponha as Partes a adocdo de medidas técnicas e

organizativas adequadas, de acordo com o exigido pelo artigo 31.° da Lei n.° 59/2019, acima referida.

16. Por esse motivo, a CNPD ndo esta habilitada a pronunciar-se sobre a adequacéo e pertinéncia do

tratamento dos dados pessoais resultante da execucao do presente Acordo.

17. Considerando que havera transferéncias de dados pessoais entre ambas as Partes Contratantes ha, desde

logo, que aferir da adequagao do nivel de protecdo dos dados pessoais na Republica Federativa do Brasil.

18. Refira-se, desde ja, que o Brasil ndo é Parte da Convengdo n.° 108 do Conselho da Europa’, relativa a

protecdo de dados pessoais, a qual esta aberta a assinatura de Estados ndo Partes do Conselho da Europa.

19. A transferéncia de dados pessoais para um pais terceiro pode ser efetuada com base numa decisdo de
adequacao da Comissdo Europeia, como prevé o artigo 38.°, n.° 1 da Lei n.° 59/2019. Neste caso a

transferéncia é feita para o Brasil, que ndo goza de uma decisdo de adequagao.

1 Convengédo para Protegdo das Pessoas relativamente ao Tratamento Automatizado de Dados de Cardcter Pessoal aprovada em 28 de janeiro de 1981 e com inicio de vigéncia na ordem
juridica internacional em 1 de outubro de 1985. Foi aprovada para ratificagéo pela Resolugdo da Assembleia da Republica n.° 23/93, de 9 de julho, e ratificada pelo Decreto do Presidente da Republica n.°
21/93, da mesma data.
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20. Na auséncia de uma decisdo de adequagdo, apenas podem ser efetuadas transferéncias se forem
apresentadas pelos responsaveis pelo tratamento garantias adequadas e na condig¢do de os titulares gozarem
de direitos oponiveis e terem vias de recurso eficazes disponiveis (alinea a) do n.° 1 do artigo 39.° da citada

Lei), sendo garantido um nivel adequado de protegéo equivalente ao assegurado na Unido Europeia.

21. De acordo com jurisprudéncia do Tribunal de Justica da Unido Europeia nao € exigivel que o pais terceiro
assegure um nivel de protecdo idéntico ao garantido pela ordem juridica da Unido Europeia, mas que assegure
efetivamente, em virtude da sua legislagdo interna ou dos seus compromissos internacionais, um nivel de
protecdo das liberdades e direitos fundamentais substancialmente equivalente ao conferido dentro da Unido
(ver Acorddo Schrems, C-362/14,EU:C:2015:650, n.° s 73 e 74).

22. Dai que se mostre necessario verificar se o Estado Federativo do Brasil dispde de um quadro legal adequado

a transmissdo de dados.

23. Nessa matéria ha que considerar a Lei 13.709, de 14 de agosto de 2018, Lei Geral de Protecdo de Dados,
que garante a privacidade dos dados pessoais, mesmo nos casos em que 0s dados alvo de tratamento sejam
provenientes de fora do territério nacional desde que resultem de comunicagao ou uso compartilhado de dados
com agentes de tratamento brasileiros, desde que o pais de proveniéncia proporcione grau de protecao

adequado aquela Lei (artigo 4.°, Inciso IV).

24. Contudo, a Lei 13.709, ndo é aplicavel ao tratamento de dados pessoais realizados para fins exclusivos de
seguranga publica, defesa e atividades de investigacao e repressao de infragées penais (cf. al. d), do inciso Il
do artigo 4.9).

25. O pardgrafo 1.° dispde que “O tratamento de dados pessoais previsto no Inciso Il serd regido por legislagdo

especifica”.

26. Tal legislagdo (Anteprojeto de uma Lei Geral de Protegdo de Dados Penal), contudo, ndo existe no

ordenamento juridico brasileiro.

27. Nesta conformidade, isto €, na auséncia de Lei especifica que forneca os pardmetros para a protegao de
dados pessoais no ambito da seguranga publica, investigagao criminal e repressao de infragdes penais, cabe
a doutrina e jurisprudéncia socorrer-se de principios juridicos, que, por natureza e definicdo, sdo vagos e

imprecisos (cf. neste sentido: https.//www.migalhas.com.br/coluna/dados-publicos/379087/protecao-de-

dados-pessoais-na-sequranca-publica).
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28. Deste modo, ndo existe legislagdo de protecao de dados pessoais aplicavel no dominio do presente Acordo,
pelo que o seu texto terd de conter todas as normas que garantam que o nivel de protegao dos dados tratados

ao abrigo do presente instrumento é essencialmente equivalente ao garantido na Unido Europeia.

29. Comoja foi referido, o Acordo limita-se a reproduzir alguns dos principios gerais aplicaveis aos tratamentos
de dados, constantes do artigo 4.° da Lei n.° 59/2019.

30. E certo que remete para os termos do Direito interno aplicével, mas tal mostra-se insuficiente e, por isso, 0
Acordo deve refletir a aplicagdo desses principios, consagrando normas especificas adequadas ao contexto
concreto e atendendo aos tratamentos de dados pessoais em causa. Nao se pretende aquiregular o tratamento

de dados no pais de origem, mas as condigdes em que vao ser utilizados no pais de destino.

31. Nao obstante estarmos perante um Acordo de Cooperagao entre dois Estados no ambito do combate a
Criminalidade, com as especificidades daf decorrentes, entende-se alertar para a necessidade de se prever a
obrigagdo da Parte requerida notificar a Parte recetora dos dados, sempre que estes caregam de retificagao,
devam ser apagados, ou sujeitos a outras restricdes, devendo ser prevista consequentemente a obrigagdo de

a Parte recetora dar cumprimento a esta notificagéo.

32. Alerta-se ainda para a necessidade de no Acordo constar uma norma sobre vias de recurso administrativas
e/ou judiciais para os titulares dos dados, as quais devem ser garantidas em relagéo a qualquer tratamento de

dados pessoais resultante deste Acordo, incluindo o exercicio dos direitos por parte dos titulares.

33. Em suma, é de exigir, quer a apresentagao pelos responsaveis pelo tratamento de garantias adequadas,
quer a garantia de os titulares gozarem de direitos oponiveis e terem vias de recurso eficazes disponiveis,

sendo garantido um nivel adequado de protecdo equivalente ao assegurado na Unido Europeia.

lll. Conclusoes
34. Nos termos e com os fundamentos expostos, a CNPD recomenda:

a) 0 Acordo deve conter normas que supram a falta de legislacdo de protecédo de dados neste dominio,
para que estejam asseguradas as garantias adequadas de protecdo de dados pessoais previstas pelo

Direito portugués e pelo Direito da Unido Europeia;

b) Devem ser especificadas as finalidades explicitas dos tratamentos de dados pessoais abrangidos

pelo Acordo e indicadas as categorias de dados pessoais que lhes estdo associadas;
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c) 0 Acordo deve conter obrigagdes relativas a seguranga dos tratamentos de dados pessoais, devendo
0s meios e condicdes efetivas em que ocorrem as transferéncias internacionais de dados ser melhor

clarificados;

d) Deve igualmente conter normas para reconhecer e garantir o exercicio dos direitos dos titulares dos

dados, bem como as condigdes especificas em que tais direitos podem ser derrogados;

e) 0 Acordo deve conter normas relativas as vias de recurso administrativas e/ou judiciais para os
titulares dos dados, as quais devem ser garantidas em relagdo a qualquer tratamento de dados

pessoais resultante deste Acordo.
Lisboa, 9 de fevereiro de 2025

Paula Meira Lourengo (Presidente)
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