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|. PEDIDO

1. 0 Senhor Secretdrio de Estado da Presidéncia do Conselho de Ministros solicitou a Comissdo Nacional de
Protegdo de Dados (CNPD) a emissdo de parecer sobre o “Projeto de proposta de lei que autoriza o Governo a
transpor a Diretiva (UE) 202212555, relativa a medidas destinadas a garantir um elevado nivel comum de
ciberseguranga na Unido - PCM - (Reg. PL 298/XXIV 12024).".

2. 0 pedido formulado e o presente parecer enquadram-se nas atribuigdes e competéncias da CNPD, enquanto
entidade administrativa independente com poderes de autoridade para o controlo dos tratamentos de dados
pessoais, conferidos pela alinea ¢) do n.° 1 do artigo 57.°, conjugada com a alinea b) do n.° 3 do artigo 58.° e
com o n.° 4 do artigo 36.°, todos do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27
de abril de 2016 (Regulamento Geral sobre a Protegdo de Dados - RGPD), em conjugagdo com o disposto no
artigo 3., no n.° 2 do artigo 4.° e da alinea a) do n.° 1 do artigo 6.°, todos da Lei n.° 58/2019, de 8 de agosto,

que executa na ordem juridica interna o0 RGPD.

Il. ANALISE

3. 0 presente pedido de pronlncia tem por objeto essencial a transposicdo da Diretiva (UE) 2022/2555 do
Parlamento Europeu e do Conselho, de 14 de dezembro, destinada a garantir um elevado nivel comum de

ciberseguranca em toda a Unido Europeia.

4. Nesse mister, propde-se, ainda, a execugdo na ordem juridica interna das obrigagdes decorrentes do
Regulamento (UE) 2019/881, do Parlamento Europeu e do Conselho, de 17 de abril, relativo a ENISA (Agéncia da
Unido Europeia para a Ciberseguranga) e a certificagdo da ciberseguranga das tecnologias da informagéo e
comunicagado e que revoga o Regulamento (UE) n.° 526/2013 (Regulamento Ciberseguranga), implementando
um quadro nacional de certificagdo da ciberseguranga; nem como se procede a nona alteragdo da Lei de
Seguranga Interna, aprovada pela Lei n.° 53/2008, de 29 de agosto, alterada pela Lein.° 59/2015, de 24 de junho,
pelo Decreto-Lei n.° 49/2017, de 24 de maio, pelas Leis n.°s 21/2019, de 25 de fevereiro e 73/2021, de 12 de
novembro, pelo Decreto-Lei n.° 122/2021, de 30 de dezembro, pela Lei n.° 24/2022, de 16 de dezembro e pelos
Decretos-Leis n.%s 41/2023, de 2 de junho e n.° 99-A/2023, de 27 de outubro, a segunda alteragdo da Lei do
Cibercrime, aprovada pela Lei n.° 109/2009, 15 de setembro, alterada pela Lei n.° 79/2021, de 24 de novembro e
a também segunda alteragdo a Lei das Comunicagles Eletronicas, aprovada pela Lei n.° 16/2022, de 16 de

agosto, alterada pelo Decreto-Lei n.° 114/2024, de 20 de dezembro.

A. CONSIDERAGOES GERAIS AO PROJETO.
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5. A CNPD considera particularmente importante a atengdo prestada a Diretiva proposta a transposicao,
partilhando a intengao inspiradora desse documento, no sentido de procurar assegurar salvaguardas em relagao
aos riscos de seguranga que a digitalizagdo vem convocando, bem como, na mesma seara, o reforgo dos direitos

fundamentais dos cidadéos que a eles se encontram expostos.

6. Nessa medida, as previsdes constantes na Diretiva de refor¢o das medidas de seguranca e avaliagdo desses
riscos, bem como a sua supervisao e eficdcia pratica apresentam-se como elementos concretizadores positivos
da tutela dos direitos fundamentais dos cidaddos, onde se encontra, também, o direito a protecdo de dados

pessoais, matriz fundamental que também a justifica.

7.0 mesmo serve para dizer que as exigéncias de combate a ciberciminalidade e o reforco das medidas
aumentadas de ciberseguranga ndo poderdo prescindir de ter como destinatario principal dos seus desideratos

os direitos subjetivos dos cidadaos e a sua autodeterminagao pessoal e informacional.

8. Daqui resulta, igualmente, que qualquer bloco legislativo que venha a ser ponderado nesta matéria ndo devera
perder de vista a legislagado de protecdo de dados pessoais que a antecede e que devera ajudar a garantir, e ndo
0 inverso, ie., que na prossecucao unilateral ou sublinhada de certos fins securitérios se possa, indiretamente,
abafar ou obstar o que de certo modo o impulsionou, como seja, uma potencial limitagdo ou desrespeito ao

direito a protecdo de dados.

9. Deverd, pois, ser cuidado o labor legislativo na ponderacgao de equilibrio entre valores, interesses e direitos, e
qualquer limitagdo ndo poderd deixar de considerar o que sumamente se prescreve no artigo 52.° da Carta dos
Direitos Fundamentais da Unido Europeia no tocante a eventuais restricdes de direitos fundamentais, tendo

presente que o direito a protegdo dos dados pessoais se encontra previsto no artigo 8.° do mesmo Diploma.

10. Prescreve este artigo 52.°, no seu n.° 1, que “1. Qualquer restricdo ao exercicio dos direitos e liberdades
reconhecidos pela presente Carta deve ser prevista por lei e respeitar o conteldo essencial desses direitos e
liberdades. Na observancia do principio da proporcionalidade, essas restricbes sé podem ser introduzidas se forem
necessarias e corresponderem efetivamente a objetivos de interesse geral reconhecidos pela Unido, ou a

necessidade de protegdo dos direitos e liberdades de terceiros.”

11. Tem sido doutrina do Tribunal de Justica da Unido Europeia (TJUE), na clarificagdo aplicativa da(s) norma(s)
restritiva(s) que licitamente permita uma ingeréncia limitativa desses direitos, que a base legal que a preveja

devera definir claramente o ambito dessa limitacao, em confronto dialético, e ser suficientemente clara e precisa
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nesse juizo de proporcionalidade estrita, especificando ela mesma o alcance da restrigao ao exercicio do direito

garantido'.

12. Para que tal possa ser reputado justificado na satisfagéo desse requisito, a legislagdo deverd ndo so recortar
0 ambito e aplicagdo da restricdo em causa, como, também, como reverso consequencial da restricdo,
estabelecer um conjunto de garantias nucleares, de modo a compartimentar imperativamente a abrangéncia da

limitacdo, evitando assim possibilidades de abuso.

13. Na verdade, se a limitagdo € a excegdo, nem por isso o direito se pode ver amputado geneticamente, pelo
que haverg, dito douto modo, de operar-se uma delimitagdo positiva e negativa daquele, assim se conferindo a
sua identidade especial, e se autorizando o juizo racional valorativo de proportio, a ratear através desses

elementos.

14. Ainda nesta linha, ndo devera qualquer diploma sobre esta matéria afetar a aplicagdo das regras previstas
no RGPD e demais legislagdo de protecdo de dados, com quem deve dialogar, bem como devera ser garantido o
respeito pelos poderes e atribuigdes das autoridades de controlo sobre essas matérias, procurando uma
desejavel e harmodnica cooperagao, com espagos claros de ocupagao, no sentido de, a fim, partilhar o que é um
propdsito comum?. Felicita-se, neste ponto, o cuidado legislativo de prever no artigo 1.° do Regime Juridico da
Ciberseguranga, nas alineas c) e d), a aplicabilidade da legislagdo de protegdo de dados pessoais de forma

expressa.

15. A comunhdo a que se alude pode ser lida, desde logo, observando o disposto no artigo 5.° n.° 1 do RGPD,
que ergue a seguranga como um dos principios essenciais relativos ao tratamento de dados, e que vem
confirmada no artigo 32.° do RGPD, que melhor o desenvolve, demonstrando a importancia de que as
prossecucgOes relativas a ciberseguranca se ergam a essenciais aos direitos e garantias dos cidadaos, a sua

reserva e informagédo pessoal, bem como a sua privacidade®.

T Veja-se, a propésito 0 Acérddo do TJUE, C-419/14, pardgrafo 81.

2 No Considerando 14 da Diretiva pode ler-se, impressivamente, que: "0 direito da Unido em matéria de protegdo de dados e o direito
da Unido em matéria de privacidade sé&o aplicéveis a qualguer tratamento de dados pessoais realizado ao abrigo da presente diretiva.
Em especial, a presente diretiva ndo prejudica o Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho (¢) e a Diretiva
2002/58/CE do Parlamento Europeu e do Conselho (°). Por conseguinte, a presente diretiva ndo devera afetar, nomeadamente, as
fungdes e os poderes das autoridades competentes para controlar o cumprimento do direito da Unido em matéria de protegédo de
dados e do direito da Unido em matéria de privacidade aplicéveis.”

3 Veja-se, a proposito o conteddo do considerando 143 da Diretiva: A presente diretiva respeita os direitos fundamentais e observa os
principios reconhecidos na Carta, nomeadamente o direito ao respeito pela vida privada e pelo cardter privado das comunicagoes, o
direito a protegdo de dados pessoais, a liberdade de empresa, o direito de propriedade, o direito a agdo e a um tribunal imparcial, a
presungao de inocéncia e os direitos de defesa. O direito a um recurso efetivo estende-se aos destinatarios dos servigos prestados
por entidades essenciais e importantes. A presente diretiva deverd ser aplicada de acordo com esses direitos e principios.
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16. E, pois, a esta luz que serdo analisados os pontos referente a protecdo de dados desta Proposta de Lei,
partindo, por conseguinte, do pressuposto estruturante da Diretiva da sua plena efetividade, e que as questdes
relacionadas com a ciberseguranga so poderdo obter resposta satisfatéria numa escolha de regime que as
confirme e garanta, apenas se justificando qualquer restricdo na medida em que funcionalmente as melhor possa
servir, nomeadamente observando principios estritos de necessidade e proporcionalidade, em respeito aos

nucleos fundamentais do direitos pessoais, que sdo 0s seus conceitos chave autorizantes.

17. Isto considerando,

B. ANALISE NA ESPECIALIDADE: QUANTO AQ ARTIGO 10.° DA PROPOSTA.

18. Sob epigrafe “Tratamento de dados pessoais”, este artigo assim dispoe:
“Artigo 10.°
Tratamento de dados pessoais

1 - As entidades que integram o quadro institucional da seguranca do ciberespago, nos termos do artigo 15.°, tratam dados
pessoais na medida do estritamente necessario para assegurar 0 cumprimento de obrigagfes legais e a prossecugdo de
missées de interesse publico ou de autoridade publica em que estdo investidos, nos termos do disposto nas alineas c) ou e)

don.®Tenon.®3doartigo 6.° do RGPD e em conformidade com o presente decreto-lei e demais legislagdo nacional aplicdvel.

2 - As entidades que integram o quadro institucional da seguranga do ciberespago podem ainda tratar dados pessoais para a
prossecugdo de um interesse legitimo das entidades essenciais e importantes, tal como referido na alinea f), n.° 1 do artigo
6.° do RGPD.

3 -Sem prejuizo do disposto no artigo 29.° da Lein.° 58/2019, de 8 de agosto, as entidades que integram o quadro institucional
da seguranga do ciberespago podem proceder ao tratamento de categorias especiais de dados pessoais para, na medida do

estritamente necessario:
4 - Evitar a consumacdo de uma ciberameaga significativa para a sequranga das redes e sistemas de informagéao;

5 - Responder eficazmente a um incidente de ciberseguranga “

19. A remissdo realizada para o artigo 15.° especifica quais as entidades que preenchem o plural quadro
institucional da seguranga do ciberespago, a saber, 0 CSSC (na qualidade de 6rgédo consultivo do Primeiro-

Ministro no dominio da ciberseguranga), o CNSC, (inter alia, na qualidade de autoridade nacional de
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ciberseguranca e de certificagdo de ciberseguranca), assim como, na qualidade de autoridades nacionais
setoriais ou especiais de ciberseguranca, 0 GNS, a ANACOM, a ASF, a CMVM, o Banco de Portugal, a Comissao
de Avaliacdo de Seguranca no Ciberespaco, a Policia Judiciaria, o SIS, o Servico de Informagdes Estratégicas de

Defesa e 0 Comando de Operagdes de Ciberdefesa.

20. Aluz do que se deixou expendido na parte A., supra, o inciso indicativo ou declarativo feito constar no nimero
do artigo em andlise afigura-se, a ver da CNPD, como insuficiente face a legislagdo de protegdo de dados

pessoais.

21. Como vem sendo afirmado por esta Comissao, a mera inclusdo de clausula genérica sobre cumprimento da
legislagdo pertinente ou a mera referéncia ao tratamento de dados ou ao cumprimento das regras em vigor nao
se afigura capaz de preencher ou satisfazer os ditames - imperativos - que a matéria de prote¢do de dados

reclama.

22. Ndo se ignora que, considerando o objeto essencial do projeto sub iudice e das atividades que se visam
impor, haverd lugar a tratamento de dados pessoais e, eventualmente, a adequagdes mais ou menos evidentes

com outros interesses em juizo.

23. Mas cumpre recordar que assumindo a dimenséao juridica de direitos fundamentais, os dados pessoais e sua
protecdo formam parte cimeira desse patrimanio nuclear de direitos e liberdades na qual assenta a vivéncia de
uma sociedade democratica, com as consequéncias que tal dignidade reclama, enquanto uma das suas

manifestagoes.

24. Como matéria jusfundamental, a protecéo de dados pessoais goza, também, da consagragao de um conjunto
de principios préprios, que emergem na dependéncia axioldgica daquele nicleo essencial, no sentido de lhes
confirmar eficiéncia, e impde-se de forma juridicamente vinculativa, e diretamente, a todos os Estados-Membros,

como é o caso, desde logo, do RGPD e suas normas.

25. Tal servira para dizer que, quando o Legislador declara que os nucleos conformadores e as condigdes
executantes das normas que pretende construir cumprirdo a matéria prevista no RGPD e sua Lei de Execucdo,
nada estd a acrescentar para além do natural pressuposto do seu exercicio legislativo, jd que, sob pena de

ilicitude, outra solugdo ndo poderia conceber-se.

26. Daqui decorrera que, quando o Legislador se encontre perante regulacdo que implique o tratamento de dados
pessoais, a obrigagdo que sobre si impende serd a de, perante 0 caso ou tratamento(s) concreto(s) que vém
implicados, estabelecer o regime particular das suas condigées que, por um lado, demandam a concretizagao

das regras previstas nos diplomas imperativos que os regulam, e que, por outro lado, consistam na
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consubstanciagao ou subsuncgado do regime de protecdo previsto na Constituicdo da Republica Portuguesa e na

Legislagdo Europeia e nacional que enformam essa matéria.

27. Apenas se desenhando os sujeitos, fundamentos, fins e 0 modus como os tratamentos serdo executados e
operacionalizados, em especifico, é que se permitird concluir que sdo cumpridas aquelas determinagdes e
principios, 0 que terd de decorrer de um juizo valorativo de cada tratamento proposto, ponderagao essa que,
natural e logicamente, decorrem da prévia ontologia e desenho do tratamento que, depois, merecera -ou ndo-

essa adequada qualificagéo.

28. Se nenhum dos termos do tratamento estiver definido, nada se poderd concluir, nem nenhum juizo de

proporcionalidade podera ser concretizado.

29. Dever-se-3, portanto, de cada vez que um especifico tratamento de dados pessoais seja previsto por emanar
de conteldos normativos, regular-se, nesse mesmo documento, e com pelo menos a mesma dignidade, 0s
imperativos concretos capazes de enformar 0s respetivos tratamentos em causa e que concretizam esses

Mesmos principios e seu regime.

30. O regime concreto de tratamento de dados, tudo convocando, ndo é aspeto subsididrio ou secundario ou

meramente pratico, antes sendo onde esses direitos fundamentais se realizam e se endere¢cam aos cidadaos.

31. Na sua auséncia, ndo &, pois, possivel a esta Comissado pronunciar-se sobre 0 seu valor ou desvalor, o que
sacrifica as atribuigOes, intencdes e fins do Legislador quando prevé o parecer prévio deste tipo de matérias a

esta autoridade, o que ndo é desejavel.

32. Isto posto, deve evitar-se a vaga alusdo a tratamentos de dados pessoais ‘(..) na medida do estritamente
necessario para assegurar o cumprimento de obrigagdes legais e a prossecugdo de missdes de interesse publico
ou de autoridade publica em que estdo investidos (..), uma vez que queda verdadeiramente indefinido que dados
se pretendem tratar, o que justifica aquele tratamento em particular, para que fins e em que termos*, elementos

imprescindiveis ao enunciado um harménico de necessidade e proporcionalidade que o Legislador diz pretender.

33. Em geral, sempre que perante um tratamento de dados chamado a cumprir o RGPD, haverd de se

particularizar, também, o periodo de conservagdo dos dados, a sua eliminagdo, e a ontologia de dados e registos

4 Repare-se que a nogdo de dados pessoais definida no RGPD é amplissima, e nem todos os elementos caracterizadores séo
suscetiveis de significar os mesmos graus de intrusdo: Entende-se por dados pessoais “informagéo relativa a uma pessoa singular
identificada ou identificavel («titular dos dados»); é considerada identificavel uma pessoa singular que possa ser identificada, direta
ou indiretamente, em especial por referéncia a um identificador, como por exemplo um nome, um nimero de identificagdo, dados de
localizagdo, identificadores por via eletrénica ou a um ou mais elementos especificos da identidade fisica, fisioldgica, genética,
mental, econémica, cultural ou social dessa pessoa singular.”
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a ser concebida e sua eventual forma de partilha, nomeadamente as medidas técnicas e organizativas a deverem

ser aplicadas aos tratamentos®, que também constituem aspetos materiais inafastéveis na protecdo de dados.

34. A auséncia destes elementos conformadores impossibilita qualquer avaliagdo propedéutica de garantia dos
direitos dos cidadéos, constituindo omissdes a reparar, desde logo na concretizacdo do principio da menor

intrusdo na esfera dos titulares dos dados.

35. Ndo ¢ indiferente, também, o fundamento de licitude de que se pretende langar mdo em vista a esses

tratamentos, i.e., “..nos termos do disposto nas alineas c) ou e) do n.° 7 e no n.° 3 do artigo 6.° do RGPD".

36. Para que um tratamento de dados pessoais possa ocorrer licitamente, este tera de encontrar estribo em
alguma das enunciagdes taxativas previstas no artigo 6.° n.° 1 do RGPD: “a) O titular dos dados tiver dado o seu
consentimento para o tratamento dos seus dados pessoais para uma ou mais finalidades especificas; b) O
tratamento for necessario para a execugdo de um contrato no qual o titular dos dados € parte, ou para diligéncias
pré-contratuais a pedido do titular dos dados, c¢) O tratamento for necessario para o cumprimento de uma obrigagéo
juridica a que o responsavel pelo tratamento esteja sujeito; d) O tratamento for necessdrio para a defesa de
interesses vitais do titular dos dados ou de outra pessoa singular; e) O tratamento for necessario ao exercicio de
fungbes de interesse publico ou ao exercicio da autoridade publica de que estd investido o responsavel pelo
tratamento; f) O tratamento for necessario para efeito dos interesses legitimos prosseguidos pelo responsavel pelo
tratamento ou por terceiros, exceto se prevalecerem os interesses ou direitos e liberdades fundamentais do titular

que exijam a protegdo dos dados pessoais, em especial se o titular for uma crianga.”

37. Ainda que o Legislador Europeu se tenha expressado pela possibilidade cumulativa de fundamentos, estes
ndo tém a mesma natureza e, bem assim, partilham os mesmos efeitos, nem sempre comungando, pela sua

razao de ser, as mesmas exigéncias.

38. A alinea c) remete para a necessidade de certo tratamento em vista ao cumprimento de uma obrigagéo legal
a que o responsavel pelo tratamento esteja sujeito. Nos termos do nimero 3 do mesmo artigo, acrescenta-se,

ainda, que a obrigacdo a que se alude havera de decorrer do direito da Unido, ou do direito do Estado-Membro.

39. Talinciso dirige-se, no essencial, aos responsaveis pelo tratamento, e na medida em que, enquanto tal, sejam
destinatdrios diretos de comandos normativos imperativos que, em vista a necessidade de lhes darem

cumprimento, se vejam, nessa mesma medida, na obrigagdo de proceder ao tratamento de dados pessoais com

5 Sobre esta matéria, pode ver-se a Diretriz 2023/1 desta Comisséo.
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cabimento nesse comando®, ndo constituindo, por isso, numa interpretagdo amplissima, uma base autorizante

a promogdo de tratamentos de dados préprios’.

40. Ainda que se admita que, em esséncia, este fundamento ndo afaste os intervenientes publicos, inexiste no

projeto razdo que permita concluir pela sua necessidade ou aferir desse juizo.

47. Coisa diferente, todavia, é o fundamento assente no previsto na alinea e) daquele artigo 6.°, na medida em
que ali se prevé: e) O tratamento for necessario ao exercicio de fungdes de interesse publico ou ao exercicio da

autoridade publica de que esta investido o responsavel pelo tratamento.

42. Ao contrdrio do previsto na alinea c), neste caso, o fundamento ndo resultara de obrigagbes legais
especificas que incidam sobre o responsavel pelo tratamento, mas antes assenta numa causa/autorizacao
necessaria ao cumprimento de certas atribuigdes ou competéncias atribuidas por Lei a certo Ente, em vista a
prossecucdo de tarefas de interesse publico e de publica potestas em que esta investido, devendo, em
contrapartida, ser identificado claramente o interesse publico em jogo e a autoridade publica particular que

branda o fundamento, e quais as prossecugdes, com esses tratamentos, que esta procura servir.

43. Também aqui, 0 RGPD mantém a exigéncia de que o fundamento esteja definido pelo direito da Unido ou
pelo direito do Estado-Membro, mas vai mais longe, como contraponto da mais ampla autorizagdo: ‘no que
respeita ao tratamento referido no n.°1, alinea e), deve ser necessaria ao exercicio de fungées de interesse publico

OU ao exercicio da autoridade publica de que estd investido o responsavel pelo tratamento.”

44. Este fundamento deve ainda, impressivamente, “(..)prever disposigdes especificas para adaptar a aplicagdo
das regras do presente regulamento, nomeadamente: as condi¢bes gerais de licitude do tratamento pelo
responsavel pelo seu tratamento; 0s tipos de dados objeto de tratamento, os titulares dos dados em questéo; as
entidades a que 0s dados pessoais poderdo ser comunicados e para que efeitos; 0s limites a que as finalidades
do tratamento devem obedecer; 0s prazos de conservagado; e as operagdes e procedimentos de tratamento,
incluindo as medidas destinadas a garantir a legalidade e lealdade do tratamento, como as medidas relativas a
outras situagbes especificas de tratamento em conformidade com o capitulo IX. O direito da Unido ou do Estado-

Membro deve responder a um objetivo de interesse publico e ser proporcional ao objetivo legitimo prosseguido.”

45. Do que se é capaz de retirar da proposta, tais elementos parecem encontrar-se, também, omissos.

6 Veja-se 0 caso, por exemplo, da obrigatoriedade de certas instituiges de denunciar transagdes suspeitas ao abrigo da legislagéo
contra o branqueamento de capitais, ou 0 cumprimento de normas de direito laboral, por parte das entidades empregadoras.

7 Que s6 poderia assentar numa concegdo de que todos, de certa forma, somos destinatarios de obrigagdes legais, em maior ou
menor medida, o que diluiria completamente a utilidade e eficacia do fundamento em sede hermenéutica de protecdo de dados
pessoais.

Av.D. Carlos I, 134, 1° T(+357) 213928 400 geral@cnpd.pt
1200-651 Lishoa F (+351) 213976 832 www.cnpd.pt



PAR/2025/15 | 1

J

CNPD

Comisséo Nacional
de Protegéo de Dados

46. Do quadro institucional da seguranca do ciberespago e respetivas atribuicdes, parece declarar-se na
Proposta, também, o acolhimento mormente no fundamento acabado de analisar, devendo, porém, procurar
clarificar-se este importante ponto, em confronto com o que se deixou supra quanto ao outro fundamento
também invocado, uma vez que, como se tentou demonstrar, ndo sdo intercambidveis e acarretam configuragdes

distintas.

47. E que, como se disse, ndo s6 o fundamento do tratamento se afigura determinante para aferir o tratamento
licito, como, também, exige o regime proprio que o haverd de praticar e, até, recortes especificos no tocante aos

direitos dos titulares dos dados (veja-se, a propdsito, o prescrito no artigo 21.°, sob epigrafe direito de oposicéo).

48. Resulta ainda deste correr que parece existir confusdo entre o constante no nimero 1 do artigo 10.° do
Projeto e 0 seu ndmero 2, onde se afirma que "2 - As entidades que integram o quadro institucional da seguranca
do ciberespago podem ainda tratar dados pessoais para a prossecucao de um interesse legitimo das entidades

essenciais e importantes, tal como referido na alinea f), n.° 1 do artigo 6.° do RGPD.

49. Sobre este ponto, ainda que se admita menos feliz a tradugdo portuguesa do RGPD deste preceito, 0 artigo
6.° n.° 1 in fine ndo permite grandes dificuldades interpretativas, afastando essa solugdo quando perante
tratamentos de dados efetuados por autoridades publicas na prossecugao das suas atribuicdes e competéncias,
dirigindo-0 apenas a responsaveis pelo tratamento do setor privado: “O primeiro pardgrafo, alinea f), nédo se aplica
ao tratamento de dados efetuado por autoridades publicas na prossecugdo das suas atribuicbes por via

eletronica®,.”

50. 0 n.° 3 do mesmo artigo prescreve, ainda, que “Sem prejuizo do disposto no artigo 29.° da Lei n.° 58/2019, de
8 de agosto, as entidades que integram o quadro institucional da seguranca do ciberespago podem proceder ao
tratamento de categorias especiais de dados pessoais para, na medida do estritamente necessario: a) Evitar a
consumagdo de uma ciberameaca significativa para a seguranca das redes e sistemas de informacgéo, b)

Responder eficazmente a um incidente de ciberseguranga.

51. N&o obstante o enderecamento ao regime previsto na Lein.® 58/2019 no tocante aos “Tratamentos de dados
de saude e dados genéticos”, este inciso pretende erigir permissao genérica para o tratamento de categorias
especiais de dados por parte das Entidades que integram o quadro institucional da segurancga do ciberespaco,
preenchendo, destarte, aquelas categorias de dados sujeitos a uma especial protecéo pelo Legislador Europeu,
acolhidos no artigo 9.° do RGPD.

8 Na versdo inglesa, mais claramente: “Point (f) of the first subparagraph shall not apply to processing carried out by public authorities
in the performance of their tasks.”
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52. Devera ter-se presente o tratamento de tais dados €, em regra, proibido, apenas podendo ser realizado no

espartilhado conjunto de excegdes previstas no n.° 2 e 3.° daquele artigo.

53. Daqui resulta que “T - £ proibido o tratamento de dados pessoais que revelem a origem racial ou étnica, as
opinides politicas, as convicgdes religiosas ou filosdficas, ou a filiagdo sindical, bem como o tratamento de dados
genéticos, dados biométricos para identificar uma pessoa de forma inequivoca, dados relativos a satde ou dados

relativos a vida sexual ou orientagdo sexual de uma pessoa.”

54. Da Proposta em andlise desconhece-se, desde logo, a que categorias especiais de dados pretende o
Legislador fazer referéncia. Se é verdade que pela referida remissao a Lei n.° 58/2018 se dirige aos ditames que
dizem respeito a dados de saude ou genéticos, a proibi¢ao ou restricdo do Legislador Europeu é mais ampla e,
considerando as exigéncias de juizo de proporcionalidade ou concordancia pratica a realizar em concreto e em
funcao dos fins, essas categorias ndo sdo, também, idénticas. Poder-se-a reputar, por exemplo e em abstrato,

existir necessidade de alguma ou alguma dessas categorias, e ndo necessariamente doutras.

55. Rematando, se um tratamento de dados genericamente exige que se determinam quais o0s dados a tratar, a
avaliar na estrita medida dos fins de que sdo serventia, s6 assim de admitindo uma restrigdo a sua subjetividade
fundamental, por maioria de razdo estes requisitos e juizos deverdo ser ainda mais exigentes quando perante

dados especialmente protegidos que, pela sua natureza, exigirdo cuidados adicionais.

56. Ademais, como se ja notou, apenas podem ser tratados quando caibam numa das circunstancias taxativas

previstas nos numeros 2 e 3 daquela parcela legislativa.
57. Compulsadas as razdes ali expostas, ndo é evidente o acolhimento numa dessas causas excecionais.

58. Convirg, a este propaosito, deixar algumas observagdes, que se conjugam, mutatis mutandis, com o que ja se
referiu aquando da analise sobre o fundamento de licitude do tratamento dos dados pessoais pelas entidades

indicadas, nomeadamente o previsto no artigo 6.%,n.° 1, alinea €) do RGPD.

59. 0 artigo 9.° n.° 2, alinea g) declara que uma excegéo a proibicdo podera ocorrer ‘g) Se o tratamento for
necessario por motivos de interesse publico importante, com base no direito da Unido ou de um Estado-Membro,
que deve ser proporcional ao objetivo visado, respeitar a esséncia do direito a protegdo dos dados pessoais e
prever medidas adequadas e especificas que salvaguardem os direitos fundamentais e os interesses do titular dos

dados;”

60. O tratamento devera, assim, nesses casos, ser proporcional ao objetivo visado, objetivo esse que consistira

em interesse publico importante, respeitando ainda o direito a autodeterminagdo, e terd, sempre, de ser
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acompanhado de ‘medidas adequadas e especificas que salvaguardem os direitos fundamentais e os interesses

dos titulares dos dados”.

61. Ainda que parega existir uma sobreposigdo ao tratamento de dados pessoais assente no artigo 6.° n.° 1,
alinea e), na medida em que este Ultimo também regula um tratamento assente em interesse publico, ndo é

indiferente o acrescento do adjetivo “importante”.

62. Face a especial protecdo dos dados abrangidos pelo artigo 9.°, apenas os interesse publicos considerados
de particular importancia podem cair no ambito desta norma. Tal reflete, na verdade, a natureza particular dos
dados em causa, face aos riscos — maiores — associados ao seu tratamento, cuja intrusdo é igualmente

reforgada na Legislacdo Constitucional nacional.

63. Nao bastara, assim, alegar que um tratamento de dados sensiveis é necessario ao exercicio de interesses
publicos, ou declarar a sua eficacia ou utilidade de facto — havera antes de mais, que bem recortar qual o
interesse publico em causa, capaz de consubstanciar um interesse especialmente importante e, tamhém, que
demonstrar, clara e evidentemente, a importancia e dignidade desse excecional tratamento, e a sua

imprescindibilidade para a prossecucado desses interesses.

64. Tal exigira, como também se j4 lavrou aqui, quer uma delimitagéo positiva (os beneficios desse tratamento
em fungdo do importante interesse), quer negativa (as consequéncias sacrificiais desse interesse, pelo seu néo
tratamento), bem como uma perspetiva quantitativa face aos sujeitos potencialmente afetados, expressando-se
0 juizo de proporcionalidade que o Legislador realizou, nas circunstancias concretas, especificas, para que prevé

cedéncia.

65. O Legislador devera, ainda, prever medidas adequadas de salvaguarda dos direitos fundamentais e dos
interesses dos titulares dos dados, a aferir em concreto, definindo o seu conjunto de direitos, seja em sede
informacional, seja em sede da garantia do seu exercicio e, bem assim, do controlo, conhecimento e dominio

que sobre eles devem ter, afastando-se qualquer possibilidade de tratamentos “ocultos”.

66. Em sumula, deve, como se disse, ser respeitada a esséncia do direito a restringir ou limitar, ndo se podendo
diluir a impercegao a ligagdo ontoldgica entre o direito e o seu titular, ou autorizar em branco tratamentos de
todos os dados que lhes pertencam, a escolher indefinida e discricionariamente por quem os pretenda tratar,
COMO 0corre Na circunstancia, presente, de ndo se definirem as categorias de dados sensiveis a tratar - ndo é

essa a intencionalidade pratica prevista no regime europeu e nacional respeitante a protecao de dados pessoais.

67. Acrescerd, ainda, uma especificagdo do regime a adotar nesses tratamentos, atentando as exigéncias

previstas no RGPD, desde logo no que toca ao prazo de conservagao dos dados.
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68. Em concluséo, sugere-se a clarificagdo de cumprimento destes requisitos, em conjugagdo — por relagdo

direta -, com 0 que supra Se ja expendeu.

C. QUANTO AO CONSTANTE NOS ARTIGOS 23.° E 79.° DA PROPOSTA.

69. 0 artigo 23.° do documento em juizo, sob epigrafe “Cooperagao entre autoridades nacionais” refere que ‘0
CNCS, o Secretdrio-Geral do Sistema de Seguranca Interna e as autoridades nacionais setoriais de ciberseguranga,
no exercicio das suas atribuigdes e competéncias ao abrigo do presente decreto-lei, atuam em cooperagéo estreita
com: a) A Comissdo Nacional de Protegdo de Dados, sempre que estejam em causa incidentes que tenham dado

origem a violagdo de dados pessoais, nos termos do artigo 79.%"

70. No seu numero 7, fez-se constar que “As autoridades referidas neste artigo devem responder aos pedidos de
informagdo no prazo de 5 dias apds a data em que as informagdes tiverem sido solicitadas, salvo motivo

devidamente justificado.

71. O indicado artigo 79.°, sob o titulo “Violagdo de dados pessoais” apresenta o seguinte conteudo “7 - Sempre
que a autoridade de ciberseguranga competente obtiver um grau razoavel de certeza, no decurso de uma ac¢éo de
supervisao ou da imposigdo de medida de execugdo, de que a infragdo das obrigagbes estabelecidas nos artigos
27.°a29.°e dos artigos 40.° a 43.° por parte de uma entidade essencial ou importante pode implicar uma violagdo
de dados pessoais, nos termos do artigo 4.°, ponto 12, do RGPD, a qual deve ser notificada nos termos do artigo
33.°do mesmo RGPD, aquela autoridade deve, sem demora injustificada, informar a CNPD. 2 - No caso de a CNPD
aplicar uma coima, nos termos do artigo 58.9 n.° 2, alinea i) do RGPD e restante direito nacional aplicavel, a
autoridade competente fica impedida de aplicar uma coima em resultado da pratica da mesma infragdo nos termos
do presente decreto-lei, sem prejuizo do disposto no numero seguinte. 3- A autoridade de ciberseguranga
competente pode impor as medidas de execugdo, previstas no artigo 56.°, n.° 1, alineas a) a h), as entidades
essenciais e importantes cuja violagao das obrigacdes decorrentes do presente decreto-lei resulte num incidente

de violacdo de dados pessoais.

72. Deixou-se, no capitulo preliminar deste documento, um conjunto de consideragées que importara ora
recuperar, como seja, o facto da matéria de ciberseguranca e de protecdo de dados pessoais deverem apresentar
fins comuns, bem como a aplicabilidade desejavelmente harmdnica dos seus ditames a favor desses fins,
reservando-se, para tanto, as competéncias e atribuicbes das autoridades de controlo de protegdo de dados

intactos, tudo como resulta, desde logo, da Diretiva a executar.
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73. Emvista a tais desideratos, 0 RGPD atribui um conjunto alargado de competéncias exclusivas as autoridades
de protegéo de dados pessoais — no caso portugués a CNPD -, nomeadamente nos seus artigos 56.° a 58.° do
RGPD, bem como na demais legislagdo nacional relacionada com a prote¢do de dados pessoais, seja por via da

sua Lei de Execugao, seja nos diplomas avulsos que suscitam matéria relacionada com dados pessoais.

74. Um dos objetos onde se prescreve regime particular e se desenha a competéncia concreta desta Comissao
é, precisamente, o relacionado com as violagdes de dados pessoais - e.g., veja-se 0 previsto nos artigos 32.° a
34.° do RGPD, e o respetivo regime sancionatoério previsto nos artigos 83.° e 84.° do mesmo Diploma, bem como

0S incisos que preenchem os artigos 37.% a 45.° da Lei n.° 58/2019.

75. Partindo do pressuposto da reserva total das competéncias desta Comissdo quanto a protecdo de dados
pessoais como, de resto, parecer inspirar da Diretiva, cré-se que a harmonizagao respeitante, ora ao dever de
colaboragdo, ora as esferas de intervencdo de cada ator publico devera também ser clarificada, sob pena de
sobreposigdes competenciais indesejaveis, ou de dificeis didlogos que possam comprometer a eficdcia do

escopo essencial de ambas os campos, potencialmente sacrificando, a final, o que se procura reforcar.

76. Desde logo, se se atentar a exegese do artigo 23.° da Proposta, parece enderegar-se a “cooperagao estreita”
com a CNPD apenas nos casos em que estejam em causa “violagdo de dados pessoais’, 0 que parece constituir
um universo reduzido se se reputar as questdes que podem ser levantadas na prossecugdo de fins de
ciberseguranca. Veja-se, em articulagdo, sempre a julgar em concreto, dos ja enderegados principios plasmados
no artigo 5.° do RGPD, o conjunto de direitos dos artigos 12.° a 23.°, as competéncias e atribuigdes desta
Autoridade e os tramites processuais a encetar, e 0s regimes preventivos e/ou sancionatérios a levar a sua

efetivagao.

77. Seria desejavel estabelecer-se regime concreto de como se havera de proceder a essa cooperagao, atentos,
ademais, os principios de legalidade e competéncias dos Entes Publicos, bem como o due process que dai possa
resultar e que se afigura como elemento essencial na referéncia ao conjunto garantistico dos atores envolvidos,

seja na perspetiva dos atos suscetiveis de serem praticados, seja no respeito pelos direitos dos cidadaos.

78. Depois, se € verdade, que o artigo 8.° da Lei n.° 58/2019 refere um “dever de colaboragdo” — que resulta,
também, da hermenéutica geral da natureza e fungdes desta Comissdo -, essa prerrogativa endereca-se em
sentido contrario, i.e., que as outras Entidades, publicas ou privadas, devam cooperar com a CNPD em vista a

prossecucado das tarefas, muitas exclusivas, que a Lei Ihe impde.

79. Parece proceder-se, na Proposta, a uma relativa inversdo, na medida em que, ainda que se reconhega a
competéncia em sede de violagdo de dados a CNPD, se exige, no 23.°,n.° 7, que esta responda a solicitagoes

das autoridades de ciberseguranca no prazo de 5 dias. Ademais, se se ler este inciso em conjugagdo com o
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previsto no artigo 79.° n° 1 e do dever de notificagdo que af se encontra insito, pode concluir-se por poder existir

contradicéo, devendo, pois, procurar clarificar-se quais as entidades sobre quem recai esse dever

80. 0 que se pretendera criar, aparentemente, sera um novo mecanismo de comunicagao de violagdo de dados
pessoais, por via do conhecimento da autoridade de ciberseguranca competente, regime que ndo se afigura

reprodutivo do previsto no artigo 33.° do RGPD, pelo que se exigiria a sua -também nova - representacao.

81. Se, repita-se, se entende que se pretende uma conjugacgao das esferas de cada uma das autoridades, devera
0 Legislador cuidar de estabelecer, com cautela, qual o regime objetivo e subjetivo a empreender in casu, em

harmonizagdo adjetiva e substantiva que pertencem a esfera dos intervenientes.

82. Note-se, ainda neste devir, 0 que vém prescrito no artigo 79.° n°s 2 e 3 da Proposta: “2- No caso de a CNPD
aplicar uma coima, nos termos do artigo 58.9 n.° 2, alinea i) do RGPD e restante direito nacional aplicavel, a
autoridade de ciberseguranca competente fica impedida de aplicar uma coima em resultado da prdtica da mesma
infragdo nos termos do presente decreto-lej, sem prejuizo do disposto no nimero seguinte. 3- A autoridade de
ciberseguranga competente pode impor as medidas de execugdo, previstas no artigo 56.°,n.° 1, alineas a) a h), as
entidades essenciais e importantes cuja violagdo das obrigagdes decorrentes do presente decreto-lei resulte num

incidente de violacdo de dados pessoais.”

83. Se o Legislador excecionou a possibilidade de ne bis in idem, as observacées que se acabaram de deixar

também encontram aqui reflexo.

84. Isto €, da arquitetura que se forjou deste artigo, face a explanada competéncia da CNPD, ndo parece evitar-
se que possam existir processos simultaneos ou concorrenciais, suscetiveis de conduzir a destinos diferentes,
OU gue na sua apreciagdo ndo exista comunicabilidade ou comunhao de factos, antes se centrando naquilo que,
a final, pode ou ndo constituir uma decisdo auténoma da Autoridade de protecéo de dados, mas que, na verdade,
podera partir de diferentes factos constitutivos ou mecanismos processuais diversos ou, até, divergentes - as
devidas sanc@es haverdo de resultar da subsungdo de certos factos a normas, racionalmente fundada; em
respeito pelos principios derivantes do processo equitativo, as san¢des ndo consubstanciam um “ato” em si
proprio ou por si s6, que permitam justificar ou consumir certos factos concretos, desligadas dos juizos e direitos

que as fundamentam.

85. Rematando, deverd reputar-se o estabelecimento de uma base legal compreensiva onde se preveja a
cooperacao e troca de informacdo relevante, mais do que um relativo ou unilateral “dever de cooperacao”, ainda
mais se se partilhar a ideia de que, nestas matérias, a protegdo de dados pessoais poderé intervir de forma mais

ampla do que os casos de violacdo de dados.
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86. De resto, a autoridade de cibersegurancga parecer reservar para si, ainda, assim, a possibilidade de imposicéao
das medidas de execugdo previstas no artigo 56.° n.°7 alinea a) a h) da Proposta, que assim diz: “a) Adverténcias
sobre infracdes dos deveres decorrentes do presente decreto-lei e do respetivo regime regulamentar aplicavel; b)
Ordens ou instrug@es vinculativas com vista & adogdo de medidas necessarias para prevenir, impedir ou corrigir
um incidente, determinando os prazos para a sua execugdo e respetiva informagdo, c) Ordens ou instrugdes
vinculativas com vista a corre¢do de deficiéncias ou infragdes ao presente decreto-le; d) Ordens ou instrugées
vinculativas com vista ao cumprimento do disposto no artigo 26.° e seguintes ou, quando se trate de uma entidade
publica do disposto no artigo 33.° ou ainda com vista ao cumprimento do disposto nos artigos 40.° e sequintes;
e) Ordens para que as entidades em causa informem as pessoas singulares ou coletivas a quem prestam servigos
ou que realizam atividades potencialmente afetadas por ciberameaca significativa da natureza desta, bem como
de quaisquer medidas de protegdo ou corretivas que possam ser adotadas em resposta a essa ciberameaga; f)
Ordens para que a entidade em causa aplique, num prazo razoavel, as recomendagées formuladas em resultado
de uma auditoria de seguranga, g) Designagdo de um supervisor com funcdes adequadamente circunscritas,
durante um periodo limitado, para supervisionar o cumprimento das obrigagbes previstas nos artigos 26.° e
seguintes, e previstas nos artigos 40.° e sequintes, pela entidade em causa, h) Ordens para que entidade em causa

publicite 0s aspetos das infragdes ao presente decreto-lei de uma forma especifica; *

87. Com isto também se quer dizer que alguns dos elementos af constantes constituem ndo s6 competéncias
que esta Comissdo pode dispor no amhito de violagdo de dados pessoais, como, também, sdo elementos que
podem ser determinantes para considerar se devera ou ndo aplicar-se a certo agente uma coima, ja que as
violagOes de dados assentam, também, num conceito amplo de violagdo de regras de seguranca e das medidas

que possam ou ndo ter sido implementadas pelo responsavel, em sede de protecdo de dados pessoais.

88. Em conclusdo, tamhém aqui cré esta Comissao que estes aspetos devem ser repensados numa perspetiva
sistematica, e clarificadas as coordenagdes interinstitucionais e organico-processuais capazes de levar a pratica
a intencdo legislativa, o que reforca o que se disse quanto a proximidade das diferentes acdes e disciplinas, que

impde, como reverso, cuidados acrescidos.

D. DA FALTA DE UM ESTUDO DE IMPACTO SOBRE A PROTEGAO DE DADOS PESSOAIS

88. Finalmente, ndo podera deixar-se de sublinhar, ainda, que a Proposta sub iudice ndo se encontra suportada
num estudo de impacto sobre a protecdo de dados pessoais o qual &, recorda-se, obrigatdrio nos termos nos
termos conjugados dos artigos 18.°,n.° 4, da Lei n.® 43/2004, 7.° da Lei n.° 58/2019, e 35.° do RGPD.
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89. Tal omissdo também compromete uma avaliacdo segura e fundamentada em concreto quanto aos provaveis

riscos decorrentes dos tratamentos de dados pessoais a realizar e, sobretudo, podera prejudicard a decisao
ponderada dos titulares do poder politico-legislativo numa matéria em que a compreensao de tais riscos é
essencial para concluir, no plano normo-material, quanto a concreta admissibilidade e condigbes de execugao
dos tratamentos de dados, especialmente nesta drea da ciberseguranca, avaliagdo que sera também suscetivel
de ser enquadrada, por outra via e face a essa natureza, na eventual necessidade de avaliagdo de impacto

prevista no artigo 35.° do RGPD.

[1I. CONCLUSAO

91. Nos termos e com os fundamentos expostos a CNPD recomenda:

a) Reponderar o(s) fundamento(s) de licitude erigidos no artigo 10.° da Proposta, considerando o
vertido nos pontos 32. a 47., todos deste documento, estabelecendo, consequentemente, o regime
concreto que esse imponha, nos termos feitos constar nos pontos 20. a 31

b) Por conseguinte, eliminar o incisivo referente ao fundamento de licitude de tratamento com base
no “interesse legitimo”, conforme o exposto nos pontos 48. e 49,

c) Repensar e/ou densificar, em relagdo com a) e sob pena de ilicitude, o tratamento de “categorias
especiais de dados’, conforme indicado nos pontos 50. a 68.;

d) Estabelecer regime concreto de harmonizacéo legislativa, processual e de cooperagdo entre a
autoridade de ciberseguranga e a CNPD, em fungdo das suas naturezas, atribuigcbes e
competéncias, como analisado no titulo “C";

e) Arealizagdo de avaliagdo de impacto dados pessoais, seja por via da obrigatoriedade prevista nos
termos conjugados dos artigos 18.%,n.° 4 da Lei 43/2004, 7.° da Lei 58/2019 e, atenta a natureza

da matéria em causa, nos termos do artigo 35.° do RGPD ;
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