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l. Pedido
1. 0 Secretdrio de Estado da Administragao Interna solicitou parecer a Comissao Nacional de Protecdo de Dados
(CNPD) sobre o pedido de autorizagdo de instalagéo e funcionamento de um sistema de videovigilancia no

Paldcio Nacional de Mafra, que Ihe foi submetido pela Guarda Nacional Republicana (doravante GNR).

2. 0 pedido foi apresentado, nos termos do n.° 3 do artigo 5° da Lei n.° 95/2021, de 29 de dezembro, (doravante
Lei n.° 95/2021), que regula a utilizagdo e acesso pelas forgas e servigos de seguranca e pela Autoridade
Nacional de Emergéncia e Protegdo Civil a sistemas de videovigilancia para captagao, gravagao e tratamento

de imagem e som.

3. Em 29 de novembro de 2021 foi celebrado entre a GNR e a Camara Municipal de Mafra um protocolo para
implementacdo de um sistema de videovigilancia em locais publicos, constituido por 4 camaras, abrangendo as
imediagdes do Palacio Nacional de Mafra, do Terreiro D. Jodo V, do Largo do Conde de S. Janudrio, da Praga da

Republica e nos acessos rodovidrios e pedonais a essas areas.

4. 0 pedido vem acompanhado de 5 anexos:

o Anexo A - Identificagdo dos locais de instalagdo das cdmaras;

o Anexo B - Identificagdo das caracteristicas técnicas das camaras a instalar em cada local;
o Anexo C - Protocolo de cooperagao;

o Anexo D - Avaliacéo de Impacto sobre a protegao de dados;

o Anexo E- Perfis de acesso ao sistema de videovigilancia.

ll. Objeto do parecer a emitir nos termos da Lei n.° 95/2021, de 29 de dezembro
5. A CNPD aprecia o pedido nos termos e para os efeitos do nimero 3 do artigo 5.° da Lei n.® 95/2021, de 29 de
dezembro (doravante Lein.° 95/2021), que regula a utilizagdo e o acesso pelas forgas e servigos de seguranga
e pela Autoridade Nacional de Emergéncia e Protecdo Civil a sistemas de videovigilancia para captagao,
gravagdo e tratamento de imagem e som, em conjugagdo com as alineas b) e ¢) do artigo 87° do Cédigo de

Procedimento Administrativo.

6. Nos termos dessa norma legal, o ambito do parecer a emitir pela CNPD circunscreve-se a matéria do
cumprimento das regras de seguranga do tratamento de dados recolhidos, bem como a recolha e tratamento

de dados (artigo 16.°), aos aspetos procedimentais no caso de registo da prética de factos com relevancia
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criminal (artigo 18.°), aspetos relativos a conservagéo das gravagdes (artigo 19.°), com direitos do titular de

dados (artigo 20.°) e com as condigdes de instalagdo (artigo 22.°).

7. Nessa conformidade, deve a CNPD verificar se estdo asseguradas, a todas as pessoas que figurem em
gravacdes obtidas pelo sistema, as condigOes para o exercicio dos direitos de acesso e eliminagdo, quando
aplicaveis e garantido o direito de informagdo, bem como apreciar e pronunciar-se sobre a recolha e
processamento dos dados pessoais, em especial se realizado através de gestao analitica dos dados captados,

por aplicagdo de critérios técnicos.

1. Videovigilancia em locais publicos de utilizagdo comum

A - Descrigao:
8. 0 pedido de Parecer reporta-se a instalagdo de um sistema de videovigilancia constituido por 4 camaras fixas,
colocadas na Rotunda EN 116 - Largo General Humberto Delgado; Claustro Norte; Claustro Sul e Rotunda de

acesso a Escola de Aramas.

9. No Anexo A esta delimitada a zona geogréafica abrangida e assinalados os angulos/incidéncias de visdo das

camaras a instalar.

10. As camaras a instalar sdo camaras com multisensores de imagem e fungdo PTZ-PAN (movimento
panoramico); TLT (movimento vertical) e Zoom (movimento de apreciagdo ou distanciamento), com cobertura

de visualizagdo de 360.°

11. Todos os equipamentos capturam imagens em permanéncia, por disporem de visdo noturna, tém
capacidade para introdugcdo de mascaras de privacidade, de configuragdo de regras de andlise de video com

capacidade de detegdo de movimentos, tipificagdo de objetos e geragdo de eventos, (Anexo B, pag. 6 a 12).

12. O sistema de monitorizagdo serd instalado na Sala de Situagao (SSit) do Comando Territorial da Lisboa (Cter
Lisboa), sala reservada e de acesso condicionado, apenas permitido a militares da GNR credenciados para o

efeito, mediante atribuigdo de perfis de acesso da Rede Nacional de Seguranga Interna (doravante RNSI).

13. A transmissdo das imagens para a “SSit do Cter de Lishoa” sera assegurada através da RNSI com todas as

politicas de seguranga nas comunicagdes que esta rede comporta.

14. A gravacéo dos dados registados seréd efetuada através de um servidor a instalar em compartimento
adequado para o efeito no edificio do Posto Territorial de Mafra, ao qual apenas terdo acesso os militares da
GNR credenciados para tal, sendo 0 acesso objeto de registo no sistema tal como ocorre com 0 acesso a Sala
de SSit.
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15. 0 equipamento de videovigilancia:

a)  Apenas procederd a captagdo e gravagao de imagens quando as pessoas entrarem no campo de visdo

do sistema de videovigilancia;

b)  Para salvaguarda da privacidade as cdmaras introduzem mdscaras diretamente no sensor da cdmara e
ndo através de software ou qualquer outro tipo de encriptagdo, suscetivel de descodificagdo. Tais mascaras
sdo dinamicamente ajustadas através do uso do Zoom, ndo permitindo que o operador possa exibir 0s

conteudos protegidos;

c) N&o procedera a gravagao de som, sem prejuizo da instalagdo e uso do sistema denominado “alerta de

n

voz",
d)  Possuiprotecdo contra danos, atos de vandalismo e tentativas de intrusdo no sistema;

e) 0 responsavel pela conservagao e tratamento dos dados é o Chefe de Seccédo de Operacdes, Treino e

Relagdes Publicas do Comando Territorial de Lisboa, em exercicio;
f) Serdo garantidos todos os procedimentos de informagao ao publico sobre a existéncia do sistema.

g)  No Anexo E é feito constar que a plataforma permite a criagdo de trés perfis de utilizadores: Perfil de
Operador (atribuido a militar da GNR que se encontra na Sala de Situagdo do CTer em Lishoa) e permite a
visualizagdo das imagens em tempo real, com possibilidade de destacar e fixar determinada camara, sempre
que exista necessidade de monitorizar uma ocorréncia em tempo real, assim como, com prévia autorizacéo do
Oficial/Graduado de Servigo da Sala de Situagdo, permite a extragdo de imagens e a consulta ou ativagédo de
qualquer regra de analitica de video; Perfil de Consulta, (atribuido ao Oficial Graduado de Servigo da Sala de
Situacdo em exercicio e aos elementos do Nicleo de Investigagdo Criminal de Mafra) que permite: visualizar
as imagens em tempo real; consultar ou dar permissao para que sejam consultadas as imagens gravadas; criar
ou dar permissdo para a criagao de regras de pesquisa com recurso as ferramentas de analitica de video
disponihilizado pelo sistema - consultas que sdo alvo de registo em formuldrio préprio e validadas
posteriormente pelo responsavel pela conservacao e tratamento dos dados - Chefe da Secgdo de Operagoes,
Treino e Relagdes Publicas em exercicio; permite 0 acesso a imagens gravadas e pesquisa com recurso as
ferramentas de analitica de video, sendo a extragdo sempre validada pelo responsavel pela conservagao e
tratamento dos dados, Chefe da Secgdo de Operacgdes, Treino e Relacdes Publicas em exercicio; Perfil de
Administrador, que é atribuido ao responsavel pela conservagao e tratamento dos dados, Chefe de Secgédo de

Operacgoes, Treino e Relagdes Publicas em exercicio e permite: A gestdo integral do sistema, a supervisdo e a
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autorizagdo da extragdo de imagens para processos judiciais e autoriza o uso da aplicacéo da analitica de

dados.

B - Analise:
16. Quanto a seguranca fisica do sistema:

a) Na AIPD, no que se refere as medidas de mitigagéo dos riscos, é referido que o controlo de entrada nas
salas de visualizagdo de imagens é feito através de cddigo de entrada ou leitura de impresséo digital. Importa
que seja clarificado 0 meio que sera implementado e, caso se opte por acesso por meio de cddigo, a cada
militar deve ser atribuido um cédigo individual para permitir a identificagdo de quem esteve na sala num

determinado momento.

b)  Sendo o acesso ao servidor em que os dados estdo guardados feito através de cddigo de entrada,
mostra-se necessario esclarecer se esse cédigo de entrada se refere ao acesso direto ao servidor ou se se

refere ao acesso a sala em que este se encontra localizado.

c) No capitulo sobre "Seguranga no tratamento de dados’, (pagina 9 da AIPD) é feita referéncia a
“subcontratante”, mas néo € identificada a entidade, nem o ambito desses servigos. No caso do subcontratante
intervir na manutengdo ou prestacao de assisténcia deve ser garantido que assa assisténcia ndo seja realizada

remotamente.

d)  Ereferido, relativamente & sequranca do tratamento de dados (Pag. 9, alinea f), que o “software instalado
possui protegao contra cyber-ataques”. Contudo, ndo € indicado o tipo de protegdo adotado e para que tipo de

ataques, o que ndo permite que a CNPD se pronuncie sobre a eficiéncia do mesmo.

e) F ainda referido que “as cAmaras aceitam cartdes SD para registar videos no seu interior em caso de
quebra de rede’, mas essa informacdo € insuficiente. Deverdo ser especificados os procedimentos de

manuseamento, armazenamento e seguranga no transporte dos mesmos.
17. Quanto aos mecanismos de auditoria e utilizagdo do sistema:

f) Deverad ser definida uma politica de retengédo dos registos de atividade, fixando prazo para retencédo dos
dados e indicadores-chave para os relatérios de auditoria em sede de monitorizacdo da seguranga nos acessos
e das operacdes efetuadas. E expectavel que esses registos, que devem conter dados das operacdes realizadas
e ndo dados pessoais, tenham um prazo de conservagao adequado para permitir a detegdo de padrées ou a
reconstrugdo de acessos e agdes andmalas, sob pena da sua finalidade ficar esvaziada, pelo que, a semelhanga

de outras situagdes, a CNPD recomenda a conservagao dos registos de auditoria pelo prazo de dois anos.
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18. Quanto a arquitetura de comunicagdes e de transmissao de imagens:

4) E referido que na comunicacdo e transmiss&o de imagens serd usada a RNSI, a qual assegura “todas as
politicas de seguranca”. Mostra-se necessario proceder a clarificagdo das politicas de seguranga aplicaveis
especificamente ao sistema de videovigilancia de molde a garantir total transparéncia relativamente aos

protocolos de protecédo, encriptagdo e controlo de acessos implementados.
19. Quanto as carateristicas técnicas:

h)  Eindicado que as cdmaras contém um servidor da Web integrado para captura de video e configuracéo
disponivel num navegador de internet padrdo, usando o protocolo HTTP sem necessidade de software
adicional. O protocolo HTTP néo é cifrado, pelo que esta funcionalidade apresenta uma vulnerabilidade de
acesso em caso de comprometimento da rede, pois pode existir captura de credenciais de acesso as camaras.
Importa trocar a senha que vem de fébrica para evitar que o sistema fiqgue comprometido desde o inicio.
Importa, igualmente, reconfigurar o servidor integrado para HTTPS e implementar uma politica de gestao das

senhas nas camaras, afastando a utilizagdo de uma senha Unica para todos 0s equipamentos.

i) E indicado que as cAmaras s&o compativeis, entre outros, com os protocolos IPv4; IPv6, HTTP, HTTPS,
DNS, NTP, RTSP, RTCP, RTP, TCP, UDP, IGMP, ICMP, DHCP e ARP. Todos os protocolos ndo essenciais para o

funcionamento do sistema deverdo ser desativados por razes de seguranga.

) Sendo utilizada a rede digital para transmissado das imagens, recomenda-se que o0 protocolo utilizado
seja cifrado, usando a encriptagdo TLS (Transport Layer Security) 1.2, ou superior (porquanto apenas a versao

TLS 1.2, ou superior, d& garantias de seguranga nas comunicagdes) e/ou utilize um Codec do fabricante.
20. Quanto a autenticacéo e perfis dos utilizadores - art.® 3.° da Portaria n.° 372/2012, de 16 de novembro:

k) Na documentagdo apresentada é afirmado que a visualizagdo das imagens é feita exclusivamente por
militares credenciados para o efeito, mediante a introdugdo de um cddigo de entrada ou leitura de impresséo

digital. Deve assegurar-se que se 0 mecanismo escolhido for o c6digo, este € pessoal e intransmissivel.

) Entende-se que a extragdo de imagens deve ser uma funcionalidade de acesso privilegiado e deverd
existir registo de quais as camaras acedidas, intervalo temporal na extragdo, bem como identificagdo do

responsavel pela execugéo.

21. Sobre os procedimentos de extragdo de imagem:

Av.D. Carlos 1,134, 1° T(+351) 213928 400 geral@cnpd.pt
1200-651 Lisboa F (+351) 213976 832 www.cnpd.pt



PAR/2025/29

No Anexo D, que contém a AIPD, estd previsto que «o acesso aos dados e a respetiva extragdo de gravagoes
das imagens video dependerd de despacho prévio de autorizagdo pelo responsavel pelo tratamento de dados
(..)» e ainda que «as gravagdes definidas pelo Ministério Publico com interesse para a investigagdo criminal
serdo guardadas até ao final do processo-crime». Nada mais é referido sobre a extragdo de imagens,
designadamente sobre como séo preservadas estas gravagdes para serem excluidas do prazo de 30 dias do

arquivo do sistema.

22. No que se refere a recolha de imagens, deve ser contemplado na solugéo que o software de gestdo do
sistema de videovigilancia tem mecanismos que viabilizam a exportagdo em formato digital, assinado
digitalmente, que ateste a veracidade do seu conteddo. Deverd, igualmente, aludir-se a presenga de mecanismos

de cifra caso se pretenda proteger a exportagdo com uma senha de acesso ou outro fator de seguranga.
Conclusdes

23. A CNPD, ao abrigo da competéncia que Ihe é conferida pela Lei n.° 95/2021 e nos termos e fundamentos

expostos supra expostos, recomenda:

a) Que sejaclarificado o meio a implementar para o controlo de entrada nas salas de visualizagdo de imagens
e, caso se opte por acesso por meio de cadigo, a cada militar deve ser atribuido um cédigo individual para

permitir a identificagdo de quem esteve na sala num determinado momento;

b) Sendo o0 acesso ao servidor em que os dados estdo guardados feito através de cddigo de entrada, mostra-
se necessario esclarecer se esse cddigo de entrada se refere ao acesso direto ao servidor ou se se refere

a0 acesso a sala em que este se encontra localizado;

c) No capitulo sobre “Seguranga no tratamento de dados’, (pdgina 9 da AIPD) é feita referéncia a
“subcontratante’, mas ndo € identificada a entidade, nem o ambito desses servicos. No caso do
subcontratante intervir na manutencdo ou prestacdo de assisténcia deve ser garantido que essa

assisténcia ndo seja realizada remotamente;,

d) Deve ser esclarecido que tipo de protegdo contra cyber-ataques possui o software instalado e para que

tipo de ataques;

e) Relativamente aos cartdes SD para registar videos no seu interior em caso de quebra de rede”, importa que
sejam especificados os procedimentos de manuseamento, armazenamento e seguranga no transporte dos

mesmaos,
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f)  Seja definida uma politica de retencdo dos registos de atividade, fixando prazo para retencdo dos dados e
indicadores-chave para os relatérios de auditoria em sede de monitorizagdo da seguranga nos acessos e

das operagoes efetuadas.

Lisboa, 3 de junho de 2025

Paula Meira Lourengo (Presidente)
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