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PARECER/2025/40

[. Pedido
1. O Secretério de Estado da Administracdo Interna solicitou parecer a Comissdo Nacional de Protecdo de

Dados (CNPD) sobre o pedido de autorizagéo, apresentado pela Guarda Nacional Republicana (doravante GNR)
para utilizacdo de camaras portateis em aeronaves nao tripuladas com o fim de protecéo florestal e detecédo
de incéndios rurais.
2. 0 pedido foi apresentado, nos termos da alinea a) do n.° 4 do artigo 13°, da Lei n.° 95/2021, de 29 de
dezembro (doravante Lei n.° 95/2021), que regula a utilizagdo e acesso pelas forgas e servigos de seguranga
e pela Autoridade Nacional de Emergéncia e Protegdo Civil a sistemas de videovigilancia para captagao,
gravacao e tratamento de imagem e som. A utilizagdo de camaras moveis, nos termos desta lei, esta sujeita a
autorizagdo do membro do Governo que tutela a forga ou servigo de seguranga requerente, precedida de
parecer da CNPD, (artigos 9.°,n.°1e 5. n°s3e4).
3. Pretende-se a utilizagdo de sistemas de videovigilancia, com vista a melhorar as condigoes de vigilancia e
detecdo a partir de camaras portateis acopladas em Remoted Piloted Aircraft Systems (RPAS), vulgarmente
denominadas “drones’, constituido por 25 equipamentos de 9 tipologias.
4. 0 pedido vem acompanhado de trés documentos:
a. Memorando n.° 7/25-GGCG do Gabinete do General Comandante-Geral da GNR;
b. Anexo A - Identificagdo das caracteristicas técnicas dos equipamentos de videovigilancia em
RPAS;
c. Anexo B - Avaliagdo do impacto do tratamento de dados sobre a protecédo de dados pessoais
(AIPD).

[l. Apreciagéo

i. Objeto do parecer
5. A CNPD emite parecer nos termos das disposicdes conjugadas dos artigos 9.2, n.° 1e 5.°,n.°%s 3 e 4 da Lei
n.° 95/2021.
6. A pronuncia da CNPD restringe-se a aprecia¢ao da conformidade do pedido apresentado com a observancia
das regras referentes a seguranca do tratamento dos dados recolhidos e com o previsto nos n°s 4 a 6 do artigo
4.°enos artigos 16.°,18.° 2 20.° e 22.° da Lei n.° 95/2021.
7. E ainda objeto de parecer da CNPD a recolha e o eventual tratamento subsequente dos dados pessoais, em
especial se realizado através de gestdo de analitica dos dados captados, por aplicagdo de critérios técnicos,

bem como pelo respeito pelas condi¢des e limites de conservacéo das gravagoes.
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Deve também a CNPD verificar se estdo asseguradas, a todas as pessoas que figurem em gravagdes obtidas
pelo sistema, as condi¢des para o exercicio dos direitos de acesso e eliminagdo, quando aplicdveis, e garantido

o direito de informagéo.

ii. Do tratamento decorrente da videovigilancia

A- Descri¢ao
8. Em causa estd um tratamento de dados decorrente da utilizagdo de um sistema de videovigilancia,

constituido por 25 camaras portateis para captagao de imagens de zonas florestais e dreas desabitadas a fim
de cobrir a falta de vigilancia e protecdo desses locais por forma a permitir a identificagdo atempada de
ignicdes em zonas sombra em que outras formas de vigilancia sdo ineficientes devido a inacessibilidade dos
locais.

9. Os locais de intervengado séao identificados com base em classificagdo do Instituto da Conservagao da
Natureza e Florestas, IP (ICNF), considerando a densidade florestal e a razodvel fragilidade quanto a riscos de
incéndios dessas dreas.

10. A captagao de imagens ocorrera desde a data do despacho de autorizagao e até 3 de novembro de 2025.
11. Na AIPD é referido que, atendendo as caracteristicas do espago territorial sujeito a videovigilancia se
verifica “(...) uma agdo residual ou nula sobre a presenga humana e sobre dados que tornem identificadas ou
identificaveis pessoas em concreto”, considerando que o sistema em causa serd operado a uma altitude média
de 100 metros e minima de 50 metros acima do solo.

12. E ainda referido na AIPD que: “atenta a avaliacdo de impacto sobre a protec&o de dados pessoais realizada,
a evidéncia e aplicagdo de medidas técnicas e organizativas sdo consentaneas com o grau de risco baixo”.
13. No Memorando enviado € feito constar que “ndo serdo efetuadas gravagdes de imagens nem captagao e
gravagao de som” e que “apenas serd efetuada a visualizagdo de imagens em tempo real, estando disponiveis
apenas ao operador da camara aquando da sua utilizagéo, devidamente identificado como militar da GNR."
(ponto 3, al. b) do Memorando). Esta informagéao é reforgada na AIPD quando refere que os meios RPAS “ndo
serdo utilizados para gravacéo de imagens nem permitem tecnicamente a captagéo ou gravagao de som”.

14. A visualizagdo das imagens captadas pelas camaras sera efetuada pelo operador de hardware, ndo
existindo transmissdo de dados para outro local, (ponto 3, alinea f), n.° 3 do Memorando).

15. Os equipamentos de videovigilancia utilizados em RPAS sédo os sequintes: i) DJI Mavic 3 Thermal; i) DJI
M30T; iii) Autel EvoMax 4 T; iv) Autel EvoMax4N; v) Autel Dragonfish DG-22; vi) DJI MATRICE 300RTK; vii)
DELTAQUAD PRO VIEW; viii) TEKEVER AR3 VTOL; IX) UX SPYRO 5.
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16. Todos 0s equipamentos, com excecdo do modelo Autel Dragonfish DG-22, estdo equipados com, pelo
menos, duas unidades de captagdo: um sensor térmico ou de visdo noturna e uma camara 6tica.

17. A responsabilidade pelo tratamento dos dados é da Diregdo do Servigo de Protecdo da Natureza e do
Ambiente da GNR, “na pessoa do Coronel (1970326) Ricardo Alexandre Vaz Alves (..)".

18. A GNR garante a colocagdo de avisos nas dreas em que 0s equipamentos se encontram a ser operados,
assim como no seu site institucional e redes sociais e o responsavel pelo tratamento dos dados disponibilizara,
através desses meios as informagdes que deverdo estar publicamente acessiveis, os direitos de acesso,

retificagéo, eliminagéo e limitagdo do tratamento dos dados pessoais.

B- Analise
19. No Memorando é referido que “ndo serdo efetuadas gravagdes de imagens nem captagéo e gravagao de
som (..), apenas sera efetuada a visualizagdo de imagens em tempo real, estando disponiveis apenas ao
operador da cdmara aquando da sua utilizagdo, devidamente identificado como militar da GNR”. (ponto 3, alinea
f), n.%s 1 e2). Esta informacéo € reforcada na AIPD quando indica que os meios RPAS "ndo serdo utilizados
para gravagdo de imagens, nem permitem tecnicamente a captagédo ou gravagdo de som”.
20. Constata-se, no entanto, pela andlise das caracteristicas técnicas dos sistemas de videovigilancia
instalados nos RPAS, que aqueles que correspondem as seis primeiras tipologias, ( i) DJI Mavic 3 Thermal; i)
DJI M30T; iii) Autel EvoMax 4 T; iv) Autel EvoMax4N; v) Autel Dragonfish DG-22; vi) DJI MATRICE 300RTK),
dispdem de capacidade de armazenamento interno e/ou suporte para cartdo de memaria, assim como
funcionalidade de gravagdo de video, sendo que relativamente aos trés outros equipamentos néo é fornecida
informacéo sobre se dispdem, ou néo, destas funcionalidades.
21. Assim, contrariamente ao que é afirmado na AIPD, seis tipos de equipamento possuem capacidade de
gravagdo e armazenamento interno.
22. E certo que as &reas objeto de fiscalizagdo com equipamento com estas carateristicas sdo zonas florestais
de dificil acesso e areas desabitadas e, como tal, ndo havera, em principio captagao de imagens de pessoas
sendo que esse ndo é o fim visado.
23. Contudo, ainda na AIPD e relativamente a avaliagdo dos riscos para os direitos, liberdades e garantias dos
titulares dos dados, é referido que “os dados pessoais ndo sao transmitidos ou facultados, sendo a visualizagao
das imagens captadas pelas camaras efetuada pelo operador em hardware préprio do equipamento utilizado,
ndo existindo transmisséo de dados para qualquer outro local, com excegdo da comunicagdo de crime ao
Ministério Publico, caso ocorra”.
24. Suscitam-se duvidas sobre a comunicagdo ao Ministério Publico uma vez que, de acordo com a informagao

prestada na AIPD, ndo séo feitas gravag0es que suportem essa comunicagao.
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Prevendo a possibilidade de vir a ocorrer gravagao para posterior transmissao de imagens, a CNPD entende
que deverd ser feita a configuracdo de uma marca de dgua visivel nas imagens captadas, que permita a
identificagdo do equipamento RPAS (modelo e nimero de série ou identificagdo interna) por forma a assegurar
a integridade e a rastreabilidade das imagens.

Devera ainda ser determinado o destino a dar as imagens eventualmente gravadas.

Ainda no caso de ocorrer gravagao de imagem devera ser definido um prazo para a sua conservagao.

Nos termos e com os fundamentos expostos, que tiveram por base as informagdes prestadas e analisadas, a

CNPD recomenda:

25. Seja determinada a forma como sdo feitas as comunicagdes ao Ministério Publico uma vez que, de acordo
com a informagao prestada na AIPD, ndo sdo feitas gravagdes que suportem essa comunicagao.

26. Caso ocorra gravagdo para posterior transmissdo de imagens, devera ser feita a configuragdo de uma
marca de dgua visivel nas imagens captadas, que permita a identificagdo do equipamento RPAS (modelo e
nimero de série ou identificagdo interna) por forma a assegurar a integridade e a rastreabilidade das imagens.
27. Seja determinado o destino a dar as imagens eventualmente gravadas e ser fixado prazo para a sua

conservagao.
Aprovado na reunido de 1 de julho de 2025
A Assinado de forma digital por
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