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PARECER/2025/52

. Pedido

1. 0 Banco de Portugal (BdP) submeteu a Comissdo Nacional de Protegdo de Dados (CNPD), para parecer, a
Proposta de Instrucdo que visa alterar a Instrugao n.° 8/2018 - Regulamento do Sistema de Compensagao
Interbancaria (SICOI).

2. Em 11 de setembro de 2025 foi enviado a CNPD, a seu pedido, uma avaliagdo de Impacto sobre a Protegéo de

Dados (AIPD) sobre o mecanismo de Verificacdo de Beneficiario (VoP).

3. A CNPD emite parecer no ambito das suas atribuigdes e competéncias enquanto autoridade administrativa
independente com poderes de autoridade para o controlo dos tratamentos de dados pessoais, conferidos pela
alinea ¢) do n.° 1 do artigo 57.°, conjugado com a alinea b) do n.° 3 do artigo 58.°, e com o n.° 4 do artigo 36.°,
todos do Regulamento (UE) 2016/679, de 27 de abril de 2016 - Regulamento Geral sobre a Protegdo de Dados
(doravante RGPD), em conjugagdo com o disposto no artigo 3.°, no n.° 2 do artigo 4.°, e na alinea a) do n.° 1 do

artigo 6.°, todos da Lei n.® 58/2019, de 8 de agosto, que executa na ordem juridica interna o RGPD.

II.  Andlise

4. Nos termos do artigo 92.° do Regime Geral das Instituigdes de Crédito e Sociedades Financeiras (RGICSF) e
do artigo 14.° da sua Lei Organica compete ao Banco de Portugal regular, fiscalizar e promover o bom
funcionamento dos sistemas de pagamentos. Assim, o BdP é o requlador e gestor do Sistema de Compensagéao
Interbancéria (SICOI), o sistema de pagamento de retalho onde sdo processados os pagamentos efetuados com
cheques, efeitos comerciais, transferéncias a crédito, transferéncias imediatas, déhitos diretos e operagbes

baseadas em cartdo.

5.0 projeto de instrugdo em andlise visa substituir a Instrugdo n.° 8/20218 do Banco de Portugal que
regulamenta o Sistema de Compensagéo Interbancéria (SICQI) visando a adaptagdo do Regulamento do SICOI
as determinagdes do Regulamento (UE) 2024/886 do Parlamento Europeu e do Conselho, de 13 de margo de
2024, que altera os Regulamentos (UE) n. 0 260/2012 e (UE) 2021/1230 e as Diretivas 98/26/CE e (UE) 2015/2366

no que diz respeito as transferéncias a crédito imediatas em euros.

6. Pretende-se implementar as alteragfes necessdrias para que o servigo de identificador para derivagdo de
conta e de confirmagéo de beneficidrio/devedor (servigo PLCP), que o0 Banco de Portugal ja disponibiliza aos
participantes no SICOI desde 2024, seja interoperdvel com o mecanismo europeu de Verificacdo de Beneficidrio

(VOP) e com os requisitos técnicos do scheme VOP do European Payments Council.
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7. As alteracdes previstas vao ainda no sentido de disponibilizar o servigo VOP ndo s6 aos prestadores de
servigos de pagamentos (PSP), participantes no SICOl, mas também aos PSP que ndo participem em
subsistemas do SICOI, e que queiram usufruir do VOP, designadamente aqueles que participam no TIPS
(TARGET Instant Payment Settlement Service).

8. No termos do pedido submetido, no essencial, pretende-se: (i) alterar os destinatdrios da Instrugédo, que serao,
a par dos participantes nos subsistemas de compensagéo e liquidagcdo do SICOI, os aderentes aos servicos
prestados pelo BdP no ambito do SICOI - o PLCP e o VOP; (ii) acrescentar o servigo VOP no 4mbito dos servicos
prestados pelo BdP; (iii) clarificar as condicdes de participagdo nos subsistemas do SICOI; (iv) alterar os
formuldrios no dmbito do Regulamento do SICOI, passando a existir um formuldrio de participagéo, alteragéo e
cessagdo para a participagdo nos subsistemas de compensacéo e liquidagédo do SICOI; um formulario de adeséo,
alteragdo e cessacdo ao servico PLCP; e um formuldrio de participagéo, alteragdo e cessagdo do servigo VOP; (v)
alargar a possibilidade de adesédo ao servico PLCP a todos os participantes em qualquer subsistema do SICO!
desde que estabelecido em Portugal, sempre no 4mbito de uma transferéncia a crédito SEPA, uma transferéncia
imediata SEPA ou um débito direto SEPA, ainda que estas operacdes ndo sejam processadas no SICOI; (vi) clarificar
que a funcionalidade de PL (SPIN) permite a iniciagdo de transferéncias a crédito SEPA ou transferéncias imediatas
SEPA e que os PSP que nédo permitam aos seus clientes iniciar transferéncias devem, ainda assim, permitir aos
seus clientes associar o seu identificador pessoal (nimero de telemdvel ou nimero de identificagdo fiscal) ao seu

IBAN para assim ficarem possibilitados a receber transferéncias via SPIN.

9. Sobre o servico de lIdentificador para Derivagdo de Conta - Proxy Lookup e de Confirmacdo de
Beneficidrio/Devedor — Confirmation of Payee/Payer ("servigo PLCP") a CNPD ja se pronunciou no Parecer n.°

60/2023, de 27 de junho', que aqui se dé por reproduzido.

10. No entanto sublinha-se que 0 Anexo IX, regula no ponto 22, o direito a protecéo de dados. Af se consagra que
0s participantes devem garantir o cumprimento da legislagdo aplicavel a protegao de dados, designadamente do
RGPD.

11. No caso da funcionalidade de PL, os utilizadores de servicos de pagamento tém o direito a conhecer a
informacéo que a seu respeito conste da base de dados do Banco de Portugal e o direito de aceder aos seus
dados pessoais, nomeadamente, a finalidade do tratamento dos dados, as categorias dos dados pessoais em
questdo e as informagdes disponiveis sobre a origem desses dados respeitando assim o direito de acesso

previsto no artigo 15.° do RGPD.

! Disponivel em https://www.cnpd.pt/decisoes/historico-de-decisoes/?year=2023&type=4&ent=

v

Av.D. Carlos |, 134, 1° T(+351) 213928 400 geral@cnpd.pt
1200-651 Lishoa F(+351) 213976 832 www.cnpd.pt



PAR/2025/59 | 2

12. Por sua vez, os utilizadores de servicos de pagamento tém ainda direito de solicitar, quando verifiquem a
existéncia de erros ou omissoes, a sua retificagéo ou atualizagéo junto do Banco de Portugal, exercendo o direito

de retificagdo consagrado no artigo 16.° do RGPD.

13. Ainda no ponto 22 do Anexo IX se dispde que o cumprimento do dever de informar os titulares dos dados
sobre o tratamento e o exercicio dos seus direitos é assegurado através da disponibilizagdo de informagédo no

sitio institucional do Banco na internet.

14. Como acima referido, a CNPD ja se pronunciou no Parecer n.° 60/2023, de 27 de junho sobre o conteldo

deste Anexo IX e congratula-se com o acolhimento das recomendagdes ai formuladas vertidas no texto atual.

15. Quanto ao Anexo X relativo aos termos e condigdes do servigo de Verificagdo de Beneficidrio consagra-se
que o Banco de Portugal disponibiliza o servico VoP com o objetivo de permitir aos aderentes cumprir o
Regulamento (UE) n.° 260/2072 do Parlamento Europeu e do Conselho, de 14 de margo (Regulamento SEPA), no
que respeita a obrigacao de disponibilizarem aos seus clientes um mecanismo que permita verificar o beneficidrio
na iniciagdo de transferéncias a crédito SEPA, tradicionais ou imediatas. O servico VoP observa os requisitos

técnicos definidos no Scheme Verification Of Payee do EPC.

16. Sdo elegiveis para aderir ao servigo VoP os prestadores de servicos de pagamento autorizados nos termos
da Diretiva (UE) 2015/2366 relativa aos servicos de pagamento no mercado interno (PSP). As instituigdes
elegiveis podem aderir a uma ou a ambas as modalidades de adeséo ao servigo VoP: Aderente Ordenante -
adere ao servico VoP para submeter os pedidos de verificagdo do beneficidrio relativos a transferéncias a crédito
SEPA ou transferéncias a crédito imediatas SEPA dos seus clientes ordenantes; Aderente Beneficidrio — adere
ao servico VoP para responder aos pedidos de verificagdo do beneficidrio relativos a transferéncias a crédito

SEPA ou transferéncias a crédito imediatas SEPA destinadas aos seus clientes beneficiarios.

17. Relativamente a Verificagdo de Beneficidrio, o servigo VoP permite ao PSP do ordenante da transferéncia a
crédito SEPA ou da transferéncia a crédito imediata SEPA (Aderente Ordenante) disponibilizar aos utilizadores
de servigos de pagamento seus clientes que iniciem transferéncias a crédito SEPA e transferéncias a crédito
imediatas SEPA a verificagdo do beneficidrio da operagdo. O servigo VoP permite ao PSP do beneficiario da
transferéncia a crédito SEPA ou da transferéncia a crédito imediata SEPA (Aderente Beneficidrio) disponibilizar
ao PSP do ordenante a verificagdo do beneficidrio da operagdo. A verificagdo de beneficiario é feita através da
correspondéncia entre 0 nome do beneficidrio, tal como submetido pelo ordenante, e o nome do heneficidrio
registado junto do PSP do beneficidrio. Se acordado entre o aderente e o Banco de Portugal, a verificagdo do
beneficidrio podera também ser efetuada utilizando outros identificadores do utilizador de servigos de

pagamento (“outro identificador”), em linha com o estabelecido no Scheme Verification Of Payee do EPC.
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18. O Aderente Ordenante deve submeter, ao PSP do beneficidrio, por intermédio do Banco de Portugal, o IBAN
e 0 nome do beneficidrio tal como submetido pelo ordenante. O Aderente Ordenante receberd em resposta, por
intermédio do Banco de Portugal, o resultado da verificagdo da correspondéncia entre o0 nome do beneficiario,
tal como submetido pelo ordenante, e 0 nome do beneficidrio registado junto do PSP do beneficiario. Se acordado
entre o Aderente Ordenante e o BP, a verificagdo do beneficidrio podera também ser efetuada utilizando outro
identificador. Neste caso, o Aderente Ordenante deve submeter, ao PSP do beneficiario, por intermédio do BP, o

IBAN e o outro identificador do utilizador de servigos de pagamento.

19. 0 Aderente Ordenante recebera em resposta, por intermédio do BP, o resultado da verificagdo da
correspondéncia entre o outro identificador, tal como submetido pelo ordenante, e 0 outro identificador registado

junto do PSP do beneficidrio.

20. Por sua vez, o Aderente Beneficidrio deve enviar, ao BP, a lista de nomes de todos os titulares da conta de
pagamento associada ao IBAN indicado pelo PSP do ordenante. Se acordado entre o Aderente Beneficidrio e o
BP, a verificagdo do beneficidrio poderd também ser efetuada utilizando outro identificador do utilizador de

servigos de pagamento.

21. 0 Banco de Portugal efetuard os procedimentos de verificagdo em nome do Aderente Beneficidrio, com

recurso ao algoritmo de verificagdo desenvolvido para o efeito.

22. Nestes termos a disponibilizagdo do servico VoP assenta na informagao detida em cada momento pelos

Aderentes Beneficiarios, ndo pressupondo a centralizagdo da mesma no Banco de Portugal.

23. 0 Banco de Portugal asseqgura a troca de informagdo segura entre os aderentes e entre estes e PSP nédo

aderentes, nos termos do Scheme Verification Of Payee do EPC.

24. A completude, atualidade e exatiddo dos dados necessdrios a utilizagdo do servico VoP € da exclusiva

responsabilidade dos aderentes.

25. Quanto ao prazo de conservagdo da informagdo trocada entre o Banco de Portugal e os aderentes é
conservada por um periodo de 2 anos. Nestes termos, a conservagao de dados pessoais obedece ao principio

da limitagdo da conservagdo consagrado na alinea e) do artigo 5.° do RGPD.

26. No que respeita ao segredo profissional, os aderentes devem cumprir integralmente as normas relativas ao
dever de segredo profissional que lhes sejam aplicaveis, nomeadamente, para os aderentes estabelecidos em
Portugal, as previstas no RGICSF, nomeadamente garantindo que nado revelam ou utilizam para fins que ndo os
previstos no Anexo X os factos ou elementos das suas relagdes com os clientes dos quais tomem conhecimento

por via da prestagdo do servigo VoP.

v
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27. No ponto relativo a protegdo de dados sublinha-se que os aderentes devem garantir o integral cumprimento

da legislagdo aplicavel a protecao de dados, designadamente do RGPD.

28. Embora néo seja consagrado expressamente, resulta do Anexo X que o BP é o responsavel pelo tratamento
de dados decorrente da disponibilizagdo do novo servigo de Verificagdo de Beneficiario, cujo fundamento de
licitude reside na alinea e) do n.° 1 do artigo 6.° do RGPD na medida em que resulta do exercicio de fungdes de

interesse publico e do exercicio de autoridade publica de que 0 mesmo esta investido.

29. Ao tratamento de dados ja hoje realizado pelo Banco de Portugal para o processamento das operacgdes de
pagamento no SICOI, acrescera o tratamento dos dados pessoais necessarios a prossecucgao das finalidades de
interesse publico que lhe séo atribuidas por lei, ao abrigo de poderes de autoridade publica, para oferecer um

servigo mais seguro e de maior usabilidade.

30. Sendo o BP responsavel pelo tratamento de dados, dispde o ponto 18 que eventuais pedidos de informagao
ou esclarecimentos relacionados com o exercicio de direitos relativos a protecdo de dados pessoais no ambito
das funcionalidades previstas no servico VoP devem ser dirigidos ao Banco de Portugal, através do correio

eletronico af referido.

31. E ainda, que eventuais reclamagoes relacionadas com o exercicio de direitos relativos a prote¢do de dados
pessoais no ambito das funcionalidades previstas no servigo VoP devem ser dirigidas a Encarregada de Protegéo

de Dados do Banco de Portugal, disponibilizando-se o seu enderego de correio eletrénico.

32. Por ultimo, o cumprimento do dever de informar os titulares dos dados sobre o tratamento e o exercicio dos
seus direitos é assegurado através da disponibilizagao de informagéo no sitio institucional do BP na internet,

cumprindo assim o principio da lealdade e transparéncia consagrado na alinea a) do n.° 1 do artigo 5° do RGPD.

33. Note-se que embora néo conste do ponto 18 relativo a prote¢do de dados, do Anexo em analise resulta que
o0s dados pessoais tratados sdo o IBAN e 0 nome do beneficidrio, a lista de nomes de todos os titulares da conta
de pagamento associada ao IBAN indicado pelo PSP do ordenante, e outro identificador se acordado entre o

Aderente Ordenante e o BP.

34. Os dados pessoais tratados sdo adequados e necessarios a finalidade em causa, encontrando-se cumprido

o principio da minimizag&o dos dados consagrado na alinea ¢) do n.° 1 do artigo 5.° do RGPD.

35. Expostas que estdo as linhas essenciais da disponibilizagéo pelo BP do servigo de Verificagdo de Beneficidrio
(servico VoP) importa agora elencar quatro tipos de risco resultantes da sua operacionalizagdo, para 0s quais a
CNPD alerta:
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(i) Risco de processamento e precisdo do algoritmo de verificagdo centralizado pelo Banco de

Portugal (BdP)

36. No enquadramento inicial do servico de Identificador para Derivagdo de Conta - Proxy Lookup e de
Confirmacédo de Beneficidrio/Devedor - Confirmation of Payee/Payer (doravante, “servico PLCP"), o Banco de
Portugal atuava predominantemente como um intermedidrio de encaminhamento de pedidos e respostas entre
os Prestadores de Servigos de Pagamento (PSPs). A verificagdo da informagdo (nome do beneficidrio ou

resposta 'Sim/N&o' para IBAN/NIF) era realizada pelo PSP do beneficidrio.

37. Com a funcionalidade VoP, o BdP assume um papel mais ativo como "Routing and/or Verification
Mechanism" (RVM) e é diretamente responsavel por executar o algoritmo de correspondéncia entre 0 nome
introduzido pelo ordenante e a lista de nomes fornecida pelo PSP do beneficidrio. Este novo papel introduz o
risco de erros ou imprecisdes no algoritmo de correspondéncia que o BdP executa, o que pode levar a resultados
de verificagdo incorretos ("Match", "Close Match", "No Match"). Embora a AIPD relativa ao PLCP j& mencionasse
a "Divulgagdo de informagdo ndo correta, ou ndo precisa ou errada/falsa" como um impacto na integridade, a
fonte especifica de risco proveniente do prdprio algoritmo de verificagdo centralizado e executado pelo BdP nao

estd detalhada.

(i) Risco de abuso da funcionalidade "Close Match" para fuga de informagdo mais detalhada
38. 0 Parecer da Comissdo Nacional de Protecdo de Dados (CNPD) sobre a AIPD do PLCP alertou para uma
"pequena possibilidade de abuso da funcionalidade” através de consultas repetidas para obter nomes de titulares

de identificadores sem concluir as operagdes.

39. A funcionalidade VoP, no caso de um "Close Match", prevé que o BdP, enquanto RVM, devolva o nome
completo do beneficiario ao PSP do ordenante. Esta especificidade da VoP, que disponibiliza o nome real mesmo
sem uma correspondéncia exata, representa uma forma mais explicita e potencialmente mais eficaz para a

extragdo de informagdes por parte de agentes mal-intencionados, ampliando o risco de fuga de informagao ja

identificado pela CNPD, mas agora focado num mecanismo de resposta detalhado e centralizado pelo BdP.

(iii) Risco acrescido de seguranga e conformidade devido a interoperabilidade com PSPs néo-SICOI

e internacionais
40. A anterior implementagdo focava-se nos PSPs participantes no SICOI e estabelecidos em Portugal. A
funcionalidade VoP alarga o ambito de atuagdo do BdP como RVM para PSPs néo participantes no SICOI e pode
disponibilizar o servico a PSPs que ndo operam em Portugal. Esta expansdo para um universo mais vasto e
diversificado de entidades, incluindo organizagdes internacionais, aumenta significativamente a complexidade

na gestdo da seguranca da informacgdo e na garantia da conformidade com o Regulamento Geral sobre a

3v
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Protecdo de Dados (RGPD) e outros instrumentos juridicos. Embora a AIPD relativa ao VoP mencione
genericamente "fontes humanas externas" e "'ma codificagdo por parte de terceiros" como fontes de risco, 0
espectro de terceiros e a dimensao da interoperabilidade na VoP amplificam estes riscos de forma que néo foi

explicitamente detalhada.

(iv) Risco de ataques cibernéticos a partir da internet para PSPs ndo-SICOl e dependéncia
Servigos externos

47. No contexto do PLCP foi indicado que 0s acessos ao servigo disponibilizados aos PSP seriam protegidos e
que o servigo circularia na rede interna do BdP ou utilizaria VPNs. A segurancga da API era tratada com o uso de
HTTPS/SSL/TLS. Com a VoP, para os PSPs néo participantes no SICOI, as APIs serdo invocadas diretamente via
internet. Embora o documento da VoP detalhe o uso de Cloudflare para mitigar ameagas como ataques DDoS e
acessos nao autorizados, e a utilizagdo de TLS 1.2 e 1.3, esta exposicdo direta a internet para um universo mais
vasto de entidades (além do ambiente seguro da BPnet) representa um aumento da superficie de ataque
cibernético. Além disso, introduz uma dependéncia explicita de um servigo externo (Cloudflare) para a seguranca

de fronteira, um detalhe operacional e de seguranga que nao foi explicitamente abordado.
42. Assim, a CNPD recomenda que sejam aprofundados 0s pontos acima identificados para uma rigorosa
avaliagdo do risco sobre a protecdo de dados pessoais dos titulares abrangidos.

lll.  Concluséo

43. Com os fundamentos acima expostos, a CNPD recomenda que sejam adotadas medidas de seguranga com

vista a eliminagdo dos riscos acima identificados decorrentes da disponibilizagdo do servigco VoP.
Aprovado na reunido de 16 de setembro de 2025

Paula Meira Lourengo (Presidente)
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