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|. Relatério
1. Através do Gabinete Secretdria de Estado Adjunta e da Administragdo Interna foi solicitado parecer da

Comissdo Nacional de Protecdo de Dados (CNPD) sobre o projeto de instalagdo, pela Guarda Nacional
Republicana (GNR), de mais duas camaras num sistema de videovigilancia no Santuario de Fatima.

2. A utilizagdo de sistemas de vigilancia por camaras de video pelas forgas e servigos de seguranca em locais
publicos de utilizagdo comum, para captagdo e gravagao de imagem e som e seu posterior tratamento €
regulada pela Lein.° 95/2021, de 29 de dezembro.

3. Nos termos do art.° 5.° da Lei referida a instalagdo de sistemas de videovigilancia com recurso a camaras
fixas estd sujeita a autorizagdo do membro do Governo que exerce a diregdo sobre a forca ou servigo de
seguranca requerente ou a ANEPC, sendo consideradas camaras fixas os dispositivos de captagao de imagem
e som, instalados em estrutura ndo amovivel, com carater permanente ou duradouro, sendo a decisdo de
autorizagdo precedida de parecer da Comisséo Nacional de Protecdo de Dados (CNPD), que se pronuncia sobre
0 pedido quanto ao cumprimento das regras referentes a segurancga do tratamento dos dados recolhidos e do

previsto nos n.°s 4 a 6 do artigo 4.° e nos artigos 16.2,18.2a 20.2e 22.°

II. Anélise
4. Coexistem, no contexto do "Santuario de Nossa Senhora do Rosério de Fatima", dois sistemas de

videovigilancia:
a. um sistema da responsabilidade da "Fabrica do Santudrio de Nossa Senhora do Rosdrio) de Fatima";
b. outro sistema sob responsabilidade da GNR.
5. Em 27 de Margo de 2008, foi assinado, nos termos da alinea i) do n.° 1 do artigo 6.° da Lei, 0 protocolo entre
a Guarda Nacional Republicana e o Santudrio de Nossa Senhora do Rosdrio de Fatima, sendo o documento
legal «(...) comprovativo de aprovagédo, de capacidade ou de garantia de financiamento da instalagdo do
equipamento utilizado e das respetivas despesas de manutengao.».
6. Através do despacho n.° 27115/2008, de 16 de outubro de 2008, de Sua Exceléncia o Secretdrio de Estado
Adjunto e da Administragéo Interna, nos termos da Lei em vigor a data, foi aprovado, pelo periodo de um ano
(ap6s ativagdo do sistema), o Plano de Videovigilancia do Santudrio de Nossa Senhora do Rosdrio de Fatima.
7. Através do despacho n.® 7790/2010, de 22 de abril de 2010, de Sua Exceléncia a Secretéria de Estado Adjunta
e da Administragdo Interna, nos termos da Lei em vigor a data, foi autorizada, até 31 de dezembro de 2010, a
renovagao da autorizagado do sistema de videovigilancia, composto por oito camaras de video, no Santudrio de

Nossa Senhora do Rosario de Fatima.
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8. Através do despacho n.° 1718/2011, de 11 de janeiro de 2011, de Sua Exceléncia a Secretdria de Estado
Adjunta e da Administragdo Interna, nos termos da Lei em vigor a data, foi autorizada, pelo periodo de um ano,
arenovacao da autorizagao do sistema de videovigilancia no Santudrio de Nossa Senhora do Rosario de Fatima
e drea envolvente.

9. Através do despacho n.° 953/2017, de 13 de janeiro de 2017, de Sua Exceléncia a Secretéria de Estado
Adjunta e da Administragdo Interna, nos termos da Lei em vigor a data, foi autorizada, pelo periodo de um ano,
a instalacdo e funcionamento de 11 camaras de videovigilancia no Santudrio de Nossa Senhora do Rosdrio de
Fatima e drea envolvente.

10. Através do despachon.® 11091/2018, de 9 de novembro de 2018, de Sua Exceléncia a Secretdria de Estado
Adjunta e da Administragdo Interna, nos termos da Lei em vigor a data, foi autorizada, pelo periodo de dois
anos, a instalagédo e funcionamento de 11 camaras de videovigilancia no Santudrio de Nossa Senhora do
Rosdrio de Fatima e drea envolvente.

11. Através do despacho n.° 10782/2020, de 23 de outubro de 2020, de S. Exa. 0 Secretdrio de Estado Adjunto
e da Administragdo Interna, nos termos da Lei em vigor a data, aprovou a renovagao da autorizagao, pelo
periodo de dois anos, da instalagdo e funcionamento de 11 camaras de videovigilancia no Santudrio de Nossa
Senhora do Rosério de Fatima e drea envolvente.

12. Através do despacho n.° 12816/2022, datado de 28 de outubro de 2022, de Sua Exceléncia a Secretdria de

Estado Adjunta e da Administragdo Interna, nos termos da Lei em vigor, aprovou a renovagao da autorizagao,

pelo periodo de trés anos, da instalagdo e funcionamento de 11 cdmaras de videovigilancia no Santudrio de
Nossa Senhora do Rosério de Fatima e drea envolvente.
13. Nos termos do artigo 5.°,n.° 3, da Lein.© 95/2021, de 29 de Dezembro, a decisdo de autorizacéo é precedida
de parecer da Comissdo Nacional de Protegdo de Dados (CNPD), que se pronuncia sobre o pedido quanto ao
cumprimento das regras referentes a seguranca do tratamento dos dados recolhidos e do previsto nos n.°s 4
a 6 do artigo 4.° e nos artigos 16.%,18.2a20.°e 22.°
14. Disp0e o artigo 4.° (Principios de utilizagdo), n.°s 1 e 2, que a utilizagdo de cdmaras de video rege-se pelo
principio da proporcionalidade e que é autorizada a utilizagdo de camaras de video quando tal meio se mostre
adequado para os fins previstos no artigo 3.°, tendo em conta as circunstancias concretas do local a proteger,
e ainda que:

- Sdo proibidas ainstalagéo e a utilizagdo de camaras fixas ou portateis em dreas que, apesar de situadas

em locais publicos, sejam, pela sua natureza, destinadas a ser utilizadas em resguardo» (n.° 4);
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- E vedada a utilizag&o de camaras de video quando a captacdo de imagens e de sons abranja o interior
de casa ou edificio habitado ou sua dependéncia, ou de estabelecimentos hoteleiros e similares, salvo
consentimento dos proprietdrios e de quem o habite legitimamente, ou autorizagdo judicial (n.° 5);
- E igualmente vedada a captagdo de imagens e sons quando essa captacéo afete, de forma direta e
imediata, a esfera da reserva da vida intima e privada (n.° 6).
15. 0 1.° sistema teve a Autorizagdo 557/2007 relativa ao processo n.° 2213/02 (total de 22 camaras fixas e
maoveis).
16. No caso do 2.° sistema, alvo do pedido apresentado, identificam-se 0s sequintes pareceres:
- Parecer 36/2008 (Processo 2008/5167);
- Parecer 2011/1 (Processo 2010/9592);
- Processo 2012/6189;
-Parecer 2016/40 (Processo 2016/15814);
- Parecer 2018/34 (Processo 2018/9929).
17. Com vista a salvaguarda da seguranca das pessoas e bens publicos e a prevencdo da pratica de factos
qualificados pela lei como crimes (alinea d) do n.° 1 do artigo 3.° da Lei), pretende-se obter a competente
autorizagdo de Sua Exceléncia o Secretério de Estado da Administragdo Interna, para o alargamento do sistema
de videovigilancia de locais publicos no Santudrio de Nossa Senhora do Rosdrio de Fatima e area envolvente,
conforme preconizado no n.° 1 do artigo 5.° e no n.° 2 do artigo 6.° da Lei.
18. Este pedido, agora em analise, é para acréscimo de 2 camaras as 11 camaras ja existentes (Parecer
2016/40).

19. Pretende-se, agora, 0 alargamento do sistema com mais duas camaras, carecendo da devida autorizacédo

asua utilizagdo (Camara 12 - Torre Frente e Cdmara 13 - Torre Posterior) - vide Anexo A do documento elaborado
pela Guarda Nacional Republicana - com as suas localizagoes:
Camara 1 - Self-service (Velas) - N:39°37.8936 W:008°40.4479;
Camara 2 - Queima das Velas - N:39°37.8993 W:008°40.4142
Camara 3 - Capelinha das Aparigdes - N:39°37.8874 W:008°40.4067
Camara 4 - Colunata Norte - N:39°37.9314 W:008°40.3895
Camara 5 - Colunata Sul - N:39°37.8607 W:008°40.3312
Cémara 6 - Casa de Nossa Senhora do Carmo - N:39°37.8607 W:008°40.3312
Camara 7 - Basilica Nossa Senhora da Trindade Sul - N:39°37.7673 W:008°40.4572
Camara 8 - Basilica Nossa Senhora da Trindade Norte - N:39°37.8270 W:008°40.5307
Camara 9 - Poste Norte - N:39°37.7602 W:008°40.6277
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Céamara 10 - Poste Sul - N:39°37.7037 W:008°40.5430
Cémara 11 - Casa Nossa Senhora das Dores - N:39°37.9463 W:008°40.3926
Camara 12 - Torre Frente - N;39°37.9248 W;008°40.3097
Cémara 13 - Torre Posterior - N:39°37.9248 W:008°40.3097
20. O sistema de videovigilancia é gerido pelo Destacamento Territorial de Tomar da Guarda Nacional
Republicana, ao qual pertence o Posto Territorial de Fatima, observando-se até agora as condigdes descritas
pela GNR (Anexo B da informacgdo elaborada pela GNR):
a) Permite unicamente a captagéo e gravagao de imagens;
b) As camaras estdo direcionadas de modo a ndo captarem e ndo gravarem imagens nos locais mais
reservados de oragdo, como o interior das igrejas e das capelas e outros espagos de devogao;
c) Néo procede a qualquer gravagao de som;
d) Funciona ininterruptamente 24 horas por dia, em todos os dias da semana.
e) Possui caracteristicas especificas contra danos e atos de vandalismo e tentativas de intrusdo no
sistema, descritas no Anexo B da informacgdo da GNR.
21. A responsabilidade pela conservacao e tratamento dos dados recai no Chefe da Secgdo de Operagoes,
Treino e Relagbes Publicas do Comando Territorial de Santarém, em exercicio, enquanto responsavel pela
coordenacgao de toda a atividade operacional daquela Unidade, também, pela monitorizagdo do sistema, que
sera realizada, adotando todas as medidas técnicas e organizativas apropriadas a fim de assegurar um nivel
de seguranca adequado ao risco dos dados em causa, de acordo com o previsto no artigo 31.° da Lei n.°
59/2019, de 8 de agosto.
22. Quanto a descricdo dos critérios utilizados no sistema de gestdo analitica dos dados captados (cf. Alinea
g) don.° 1 do artigo 6.° da Lei n.° 95/2021, de 29 de dezembro), refere-se na informagao da GNR:
«1) Relativamente a utilizagdo das ferramentas de analitica de dados que o equipamento permite, de acordo
com as especificagdes técnicas do sistema (Anexo B), as mesmas continuaréo a ser utilizadas com base em
critérios de ponderagao e respeito pelo principio da proporcionalidade, consagrado no artigo 4.° da Lei 95/2021,
de 29 de dezembro, e, exclusivamente, com 0s propdsitos que o Sistema prossegue, ou Seja, a prevengao,
detegdo, investigagdo e repressao da pratica de factos qualificados pela lei como crimes.
2) Recaindo sobre os drgdos de policia criminal a obrigatoriedade de recolher noticias do crime, descobrir 0s
seus agentes e praticar 0s atos cautelares necessarios e urgentes para assegurar 0s meios de prova, a
utilizagdo deste tipo de ferramentas afigura-se uma obrigacdo legal, que deve reger-se pelos principios que
norteiam o processo penal.
3) Assim, em conformidade com o disposto no n.° 2 do artigo 6.° da Lei n.° 59/2019, de 08 de agosto, o recurso

as ferramentas de analitica dos dados (critérios de selegdo do «objeto») ndo permite a definigdo de perfis
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suscetiveis de conduzir a discriminagao de pessoas singulares, com base nas categorias especiais de dados
pessoais, e obedece a um juizo ponderado de fundamentagdo da necessidade da sua ativagdo, com base nos
mesmos critérios e fundamentos que justificam a aplicagdo das medidas cautelares previstas no Codigo de
Processo Penal, designadamente no seu artigo 250.°, ou seja, sempre que sobre determinada pessoa ou viatura
recaiam fundadas suspeitas de associagdo a pratica de crimes.
4) A decisdo da ativacdo das referidas ferramentas recai sobre o Comandante do Destacamento Territorial de
Tomar, no caso das consultas realizadas pelos militares afetos ao Nicleo de Investigagdo Criminal, obrigando,
em ambas as circunstancias, a comunicagao ao responsavel pelo tratamento de dados, através de relatorio
estabelecido em procedimento interno.
5) Salienta-se que, conforme estabelecido pelo n.° 2 do artigo 16.° da Lei n.° 95/2021, de 29 de dezembro, 0
sistema de videovigilancia ndo permite a captagao e o tratamento de dados biométricos, inclusive com recurso
as ferramentas de analitica de video.»

23. Quanto aos mecanismos tendentes a assegurar o correto uso dos dados registados (cf. Alinea h) don.® 1

do artigo 6.° da Lei n.° 95/2021, de 29 de dezembro), refere a GNR que:
«1) Para aferir do impacto sobre a protegdo de dados que a utilizagéo do sistema de videovigilancia comporta,
foi realizada uma avaliagao de impacto, conforme Anexo D.
2) A visualizagdo dos dados registados estd apenas disponivel aos militares da GNR a desempenhar fungbes
no Posto Territorial de Fatima, mediante a atribuicdo de perfis de acesso, inscritos no Anexo E.
3) Sendo essenciais para se promover o devido controlo interno do tratamento de dados, através da sua andlise,
sdo asseqgurados registos cronoldgicos (logs), para que se possam detetar falhas e anomalias.
4) Tendo em conta a necessidade de consulta de dados no 4mbito dos processos judiciais em investigacao,
serd, ainda, permitido 0 acesso ao sistema, a disponibilizar nos mesmos termos, aos militares a prestar servigo
no Nucleo de Investigagdo Criminal de Tomar, enquanto Orgéo da Estrutura de Investigagéo Criminal da GNR,
responsavel pelo Santudrio de Nossa Senhora do Rosdrio de Fdtima, que possuem perfil de consulta do referido
sistema conforme consta no Anexo E.
5) A extragdo de imagens € realizada num suporte digital, cujo acesso implica a instalagdo de um aplicativo
informatico para a sua descodificagdo, requerendo, para o efeito, a insergdo de um cddigo de acesso, que
apenas sera disponibilizado ao titular do inquérito-crime. A extracdo é autorizada pelo responsavel pela
conservagao e tratamento dos dados, Chefe da Segdo de Operagées, Treino e Relagdes Publicas, em exercicio,
através de formuldrios e procedimento interno.
6) A monitorizagao do sistema serd assequrada em tempo real, 24 horas por dia, sendo realizada pelos militares

de servigo no Posto Territorial de Fatima.
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7) 0 acesso aos equipamentos ativos de rede (acondicionados em sala técnica), nomeadamente ao gravador
onde sdo armazenados os videos, apenas € permitido aos militares credenciados para a monitorizagao do
sistema, sendo realizada a abertura da porta através da insergdo de um cddigo de acesso.
8) O servidor onde € feita a gravacdo dos dados registados estd instalado em sala técnica adequada para o
efeito, no Posto Territorial de Fdtima, sito na Avenida José Alves Correia da Silva, 2495-412 Fatima, a qual
apenas terdo acesso os militares da GNR com perfil de consulta, conforme consta no Anexo E.
9) Ficando a manutengdo do sistema a cargo de uma empresa credenciada para o efeito, contratada pelo
Santudrio de Nossa Senhora do Rosdrio de Fatima (cf. cldusula sequnda), qualquer operagdo de manutengéo
que requeira 0 acesso ao sistema, apenas sera possivel realizar presencialmente, sendo temporariamente
disponibilizados cddigos de acesso ao sistema, para o efeito, que serdo retirados logo que concluida a operagéo
de manutengao.
10) Salienta-se que o sistema ndo permite qualquer acesso remoto, sob pena de, através de abertura pontual
de um canal de comunicagéo na internet, se expor o sistema as vulnerabilidades de uma rede aberta.
11) Do acesso ao sistema, de todas as operagées realizadas e dos dados captados a semelhanga do acesso
aos espagos, constara, de forma inequivoca, a data, a hora e o local da captura das mesmas, devendo 0s
servidores estarem sincronizados com a hora legal, por forma a garantir a fidedignidade das imagens
recolhidas.
12) Estdo sob o dever de sigilo todos os militares que tém acesso aos dados (n.° 2 do artigo 19.° da referida
Lei).
13) Sédo criminalmente responsdveis todos aqueles que violarem os preceitos juridicos apostos na Lei (artigo
17 °).
14) Existéncia de protocolo de encriptagéo utilizado para a transferéncia fisica dos registos em disco interno
da cdmara, i.e. Cartdo Secure Digital, onde as imagens sdo gravadas, para o ‘contentor de informagao
encriptado”, tendo em vista garantir a integridade das imagens gravadas e, nos termos do n.° 1 do artigo 19.°
da Lej, as gravagbes sdo conservadas em registo codificado, pelo prazo maximo de 30 dias, contados desde a
respetiva captagao, findos 0s quais se procederd a sua eliminagao.
15) Com a excegdo dos casos previstos no artigo 18.° da referida Lej, toda a cessdo ou cdpia de gravagées de
imagens sdo proibidas (n.° 3 do artigo 19.° da referida Leli).
16) As imagens captadas acidentalmente, violando o disposto na Lej, serdo destruidas de imediato pelo
responsavel pelo sistema (n.° 7 do artigo 4.° da referida Lei).»

24. Para além do mais referido pela GNR, destacamos que este OPC refere que:
«Apds (17) dezassete anos de utilizagdo do sistema de videovigildncia anteriormente referido, 24h/dia, €
possivel efetuar um balango provisério bastante positivo, constituindo-se como ferramenta auxiliar das fungbes

policiais, permitindo contribuir para a identificagdo de situagdes de risco para a Seguranga, vida e integridade
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fisica de pessoas e bens. Simultaneamente, nos Ultimos anos permitiu contribuir para a diminuigdo do ndmero
de ocorréncias criminais sem que fossem utilizados militares uniformizados no interior do Santudrio (medida
menos intrusiva e ostensiva, sendo adequado e proporcional).
0 sistema de videovigilancia € proporcional, ponderado e equilibrado ao ponto de, através da sua utilizagao ser
possivel evitar situagdes de esmagamento com morte e ofensas graves para a integridade fisica. Trata-se de
uma ferramenta que permite salvaguardar a vida humana e a integridade fisica, principios fundamentais do
ordenamento juridico quando confrontados com outros bens ou valores em conflito. O seu funcionamento 24h
por dia é essencial para fazer face a qualquer situagdo associada ao fanatismo religioso/prevengdo de atos
terroristas, o qual tem forte componente de incerteza.
Néo obstante, importa realcar que a utilizagdo deste sistema de videovigilancia tem sido precedida de
pareceres positivos pela Comissdo Nacional de Protegdo de Dados (CNPD), o que, apesar da proposta de
alargamento do sistema em mais duas camaras, que pretendem garantir mais capacidade operacional em
zonas onde se tem verificado essa necessidade, afigura-se que o principio do sistema se mantém, pelo que,
salvo melhor opinido, redne condigbes para que seja autorizada a ampliagdo proposta.»
25. Como Anexos ao documento produzido pela GNR sdo juntos:
Anexo A - Identificagdo dos pontos de instalagdo das camaras.
Anexo B - Identificagdo das caracteristicas técnicas das camaras de videovigilancia em cada local.
Anexo C - Protocolo de cooperagao.
Anexo D - Avaliacdo do impacto sobre a protecéo de dados.
Anexo E - Perfis de acesso ao sistema de videovigilancia.
26. Apreciando, desde ja se deve referir que as camaras a instalar, pela documentagao junta, incidem sobre a
parte posterior da basilica.
27.Quanto a Camara 12 (Torre Frente), revela-se completamente desnecessario abranger habitagdes
adjacentes ao Santuéario de Fatima, como se pode verificar nas figuras 66 a 68.
28. Quanto a esta Camara 13 (Torre Posterior - N:39°37.9248 W:008°40.3097), refere a GNR:
«13. Caracterizagdo da Camara n.” 13 - Torre Posterior
1. Localizagdo: N:39°37.9248 W.008°40.3097
2. Instalagéo: Torre Posterior da Basilica Nossa Senhora do Rosdrio de Fatima (a 55 m do solo);
3. Sector Principal: Parques de Estacionamento - Do Parque N.° 2 ao Parque N.° 7,
4. Limite esquerdo: Parque N.° 7,
5. Limite direito: Parque N.° 2,

6. Alcance maximo: Rua dos Monfortinos.»
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29. Analisadas as imagens, verifica-se que pela sua abrangéncia, ao filmarem ndo s6 os parques de
estacionamento como também ruas e prédios vizinhos, alcangaveis através de simples zoom, ndo passam o
teste da necessidade, adequacdo e proporcionalidade, dada a amplitude dos espacos limitrofes tal como
exemplificado na documentagao.

30. 0 fundamento para filmagem dos espacos de estacionamento ndo se enquadra no que justifica o sistema
de videovigilancia do Santuario em si, pela sua autonomia. Na verdade, os fins permitidos para filmagem de
estacionamentos sdo: seguranca de pessoas e bens e prevencao/repressao de crimes; também controlo de
trafego e repressdo de infragées estradais (onde cabem ilicitos de estacionamento). Ora, ndo é essa a
finalidade que estd em questdo no pedido de ampliagéao formulado.

31. Quanto a filmagem de ruas, trata-se também de fundamento auténomo, ndo se compreendendo a sua
insergdo neste contexto.

32. Nao hasta, como referido na avaliagdo de impacto, que «O sistema tem capacidade de adicionar analiticas
de video, para proteger pessoas e bens, com regras de detecdo, mascaras privadas e oclusdo facial dos
transeuntes aquando da exportagdo do video (disponibilizando somente a drea que € investigada com 0s
respetivos elementos de investigagdo)», até porque «o sistema grava 24 horas, de forma continua e ininterrupta

durante 30 dias, de acordo com as caracteristicas especificadas no anexo B».

1. Conclusao
33. No estrito ambito das competéncias legalmente atribuidas a CNPD pela Lei n.° 95/2021, de 29 de

dezembro, e com os fundamentos expostos, a CNPD recomenda, para o pleno cumprimento daquele regime
juridico em relagdo ao sistema de videovigilancia do recinto do Santuario de Fatima, da responsabilidade da
Guarda Nacional Republicana, que:

a. ACamara 13 ndo seja instalada como proposto, por ndo cumprir 0s requisitos legais, como indicado,
devendo ser elaborado pedido auténomo para 0s estacionamentos, sem inclusdo de vias publicas
ou filmagem de habitacdes adjacentes;

b. Quanto a camara 12, que sejam adotadas medidas efetivas que impegam a captacdo de imagens
dos edificios e areas envolventes, em especial das zonas habitacionais, através da redugéo da érea
da abrangéncia das camaras, como ja referido em anteriores pareceres desta CNPD, em
conformidade com o art.? 4.°,n.%s 4 e 5, da Lei n.° 95/2021, de 29.12, que estabelece que ¢ vedada
a utilizagdo de camaras de video quando a captacdo de imagens e de sons abranja o interior de
casa ou edificio hahitado ou sua dependéncia, ou de estabelecimentos hoteleiros e similares, salvo

consentimento dos proprietdrios e de quem o habite legitimamente, ou autorizagao judicial, sendo
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igualmente vedada a captagdo de imagens e sons quando essa captagao afete, de forma direta e

imediata, a esfera da reserva da vida intima e privada.
Aprovado na reunido de 18 de novembro de 2025

Paula Meira Lourengo (Presidente)
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