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PARECER/2026/23

|. Pedido
1. O Instituto dos Registos e do Notariado, I.P. IRN, I.P.) solicitou a Comissdo Nacional de Protegédo de Dados
(CNPD) a emissdo de Parecer sobre um protocolo a celebrar entre este Instituto, a Agéncia para o
Desenvolvimento e Coeséo, I.P., (Agéncia, I.P.), o Instituto de Gestdo Financeira e Equipamentos de Justica,
I.P. (IGFEJ, I.P.), e a Agencia para a Reforma Tecnoldgica do Estado, I.P., (ARTE, |.P.).

2. 0 Protocolo estabelece as condigdes de acesso por parte da Agéncia, |.P., a informagdo constante da base
de dados do Registo Central de Beneficidrio Efetivo (RCBE), para a finalidade exclusiva de prossecugao das
competéncias que lhe estdo legalmente cometidas, nomeadamente pelo Decreto-Lei n.° 140/2013, de 18 de
outubro, assim como no ambito da coordenagdo dos fundos europeus estruturais e de investimento e de
manutengdo e desenvolvimento dos sistemas de informagdo do Portugal 2030 relativos a execugdo dos
fundos, bem como a sua disponibilizacdo, para consulta, as autoridades de gestdo e aos organismos

intermédios.

3. A CNPD emite parecer no ambito das suas atribuicdes e competéncias enquanto autoridade administrativa
independente com poderes de autoridade para o controlo dos tratamentos de dados pessoais, conferidos pela
alinea ¢) do n.° 1 do artigo 57.°, conjugado com a alinea b) do n.° 3 do artigo 58.°, e com 0 n.° 4 do artigo 36.°,
todos do Regulamento (UE) 2016/679, de 27 de abril de 2016 - Regulamento Geral sobre a Protegdo de Dados
(doravante RGPD), em conjugagdo com o disposto no artigo 3.2, no n.° 2 do artigo 4.°, e na alinea a) do n.° 1

do artigo 6.°, todos da Lei n.° 58/2019, de 8 de agosto, que executa na ordem juridica interna 0 RGPD.

4. 0 pedido é efetuado ao abrigo do disposto abrigo do n.° 3 do artigo 39.° do Regime Juridico do RCBE, nos
termos do qual «o acesso a informacéo para fins diversos dos estritamente previstos nos artigos 19.° a
21.° pode ser disponibilizado nos termos e nas condigdes a fixar em protocolo celebrado com o IRN, I. P.,

0 qual € sujeito a apreciacado prévia da Comissao Nacional de Prote¢do de Dados.

II. Andlise

A. As finalidades das entidades intervenientes e a sua base legal
5. Seguindo de perto os considerandos do protocolo em anélise, o IRN, |.P. tem por missdo executar e
acompanhar as politicas relativas aos servigos de registo, tendo em vista assegurar a prestagao de servicos
aos cidaddos e as empresas no ambito da identificagdo civil e da nacionalidade, do registo civil, predial,
comercial, de bens moveis e de pessoas coletivas, colaborar com as autoridades competentes na definicéo e

na execucdo das politicas de prevengdo e combate ao branqueamento de capitais e ao financiamento do
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terrorismo, bem como assegurar a disponibilizacdo de informagdo sobre a identificagdo das pessoas
singulares que detém a propriedade e o controlo de pessoas coletivas e de centros de interesses coletivos sem
personalidade juridica, nos termos previstos na lei (n.° 1 e alinea n) do n.° 2 do artigo 3.° do Decreto-Lei n.°
148/2012, de 12 de julho).

6. Compete ainda ao IRN, I.P. a gestdo da base de dados sobre a pessoa ou as pessoas singulares que, ainda
que de forma indireta ou através de terceiro, detém a propriedade ou o controlo efetivo das entidades sujeitas
ao Registo Central de Beneficiario Efetivo (RCBE) (artigo 2.° do Regime juridico aprovado pela Lei n.° 89/2017,
de 21 de agosto, alterada pela Lei n.° 58/2020, de 31 de agosto).

7. A Agéncia, |.P., criada pelo Decreto-Lei n.° 140/2013, de 18 de outubro, é responsavel pela coordenagao da
politica de desenvolvimento regional e por assegurar a coordenagdo geral dos fundos europeus, pelo
acompanhamento dos processos de programagao, reprogramacao e monitorizagdo daqueles fundos em
articulacdo com as autoridades de gestdo dos programas, e pelo funcionamento de um sistema de informagao
relativo a sua execucdo, que integre os indicadores fisicos e financeiros necessarios a monitorizagao, certificagao,
gestdo, avaliagdo, controlo e auditoria dos apoios concedidos.

8. Cabe a Agéncia, |.P. assegurar o desenvolvimento, a manutengdo e o pleno funcionamento do Balcdo dos
Fundos, da plataforma de concegdo e implementagdo de formuldrios, do Sistema de Informagéo dos Fundos
Europeus e da Plataforma de Dados do Portugal 2030 que, nos termos das alineas a) a d) do n.° 1 do artigo 41.°
do Decreto-Lei n.° 5/2023, de 25 de janeiro, e do Decreto-Lei n.° 140/2013, na sua redagdo em vigor, devem
permitir, ndo s6 0 acesso a informacao existente na Administragdao Publica que seja necessdria a instrugao dos
processos de andlise de candidaturas e concessao dos apoios no ambito dos Fundos Europeus ou outros fundos,
designadamente no que diz respeito a caraterizacdo do candidato ou beneficidrio, como a centralizacédo de toda a
informacgdo necessaria ao exercicio das fungdes de gestado, coordenagao, incluindo na dimensao da cooperagao
territorial europeia, monitorizagdo, avaliagao, certificagdo, pagamentos e auditoria, em conformidade com o
exigido pelo Regulamento (UE) n.° 2021/1060, do Parlamento Europeu e do Conselho, de 24 de junho de 2021;

9. Nos termos do artigo 51.° do Decreto-Lei n.° 5/2023, de 25 de janeiro, compete também a Agéncia, I.P.
desenvolver, em articulagdo com a autoridade de gestéo do Fundo para o Asilo, a Migragdo e a Integragao (FAMI),
um sistema de informacgao de suporte as atividades do FAMI, o qual obedece a idénticos principios que regem o
funcionamento dos Sistemas de Informagado do Portugal 2030;

10. Compete ainda a Agéncia, I.P., em cumprimento da referida regulamentagdo europeia, assegurar a protecao
dos interesses financeiros da Unido Europeia, e que a utilizagdo de fundos cumpra o direito da Unido e o direito
nacional aplicaveis, em especial relativamente a prevencéo, detegéo e corregao de fraudes, corrupgao e conflitos

de interesses;

Tv.
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11. De acordo com o Regulamento (UE) n.° 2021/1060 do Parlamento Europeu e do Conselho, de 24 de junho de
2021, os Estados-Membros encontram-se obrigados a transmitir, por via eletrénica, a Comissdao Europeia, 0s
dados referentes as operacdes financiadas por fundos europeus, nomeadamente os previstos no Anexo XVII do
referido Regulamento, que incluem informagdes sobre os beneficiarios efetivos dos apoios.

12. A obrigagéo de recolha dos dados dos beneficidrios, nomeadamente informagdes sobre 0s seus beneficiarios
efetivos, identificados no Anexo XVII do Regulamento (UE) n.° 2021/1060 do Parlamento Europeu e do Conselho,
de 24 de junho de 2021, visa, nomeadamente, permitir a analise de risco associado as entidades candidatas e
beneficidrias bem como a mitigagao do risco de fraude e 0 combate a fraude na utilizagao dos fundos europeus;
13. A concessao de apoios financiados pelos fundos europeus depende da verificagao de um conjunto de critérios
de elegibilidade dos heneficiarios previstos na regulamentacdo geral de aplicacdo dos programas, entre 0s quais
0 da regularidade da sua constituicdo, incluindo no Registo Central de Beneficidrio Efetivo, nos termos da alinea
a) don.° 1 do artigo 14.° do Decreto-Lei n.° 20-A/2023, de 22 de margo.

14. 0 pleno funcionamento dos Sistemas de Informacao do Portugal 2030, depende da existéncia de mecanismos
de articulagdo entre a Agéncia, |.P. e as autoridades de gestéo dos fundos europeus e entre estas e 0s organismos
intermédios a quem foram confiadas fungdes de gestdo nos termos do artigo 19.° do Decreto-Lei n.° 5/2023, de
25 de janeiro, de forma a permitir 0 acesso a informagao existente na Administragdo Publica que se afigure
necessaria a instrucdo do processo de andlise de candidatura, concessao e pagamento dos apoios no ambito dos
referidos fundos, onde se inclui a informagéo relevante residente no IRN, |.P.

15. Nos termos do artigo 37.9, n.° 1, alinea f), do Regime Juridico do Registo Central do Beneficidrio Efetivo,
aprovado pela Lei n.° 89/2017, de 21 de agosto, enquanto ndo se verificar o cumprimento das obrigacdes
declarativas e de retificagdo previstas no referido regime, é vedado as entidades a elas sujeitas beneficiar dos
apoios de fundos europeus e publicos.

16. O IGFEJ, I.P. tem como miss&o a gestdo dos recursos financeiros do Ministério da Justiga (MJ), a gestéo

do patrimonio afeto a area da justica, das infraestruturas e recursos tecnoldgicos, bem como a proposta de
concegao, a execugdo e a avaliagdo dos planos e projetos de informatizagdo, em articulagdo com os demais

servigos e organismos do MJ (n° 1 do artigo 3° do Decreto-Lei n.° 164/2012, de 31 de julho).

17. AARTE, |.P. é um instituto publico de regime especial integrado na administracao indireta do Estado, que tem
por missao promover a modernizagéo e simplificagdo da Administracédo Publica, o desenvolvimento de servigos
publicos digitais centrados no cidaddo e na empresa, a integragao de tecnologias emergentes e o reforgo da
capacitacdo da sociedade portuguesa para as oportunidades tecnoldgicas do futuro, nos termos do disposto no

n.° 1 do artigo 3.° do Decreto-Lei n.° 43/2012, de 23 de fevereiro, na sua redacdo atual.
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18. Mais sera de referir que nos termos do disposto no ponto 7 da Resolugdo do Conselho de Ministros n.°
42/2015, de 19 de junho, a ARTE, |.P. € atualmente a entidade responsavel pela operagéo, manutengao e evolugao
da Plataforma de Interoperabilidade da Administragdo Publica (iAP), sucedendo a anterior Agéncia para a

Modernizagdo Administrativa, IP (AMA, IP), nos termos do Decreto-Lei n.° 96/2025, de 21 de agosto, e do artigo

2.° do Decreto-Lei n.° 43/2012, de 23 de fevereiro, na sua redagao atual.

19. A iAP é uma plataforma central cujo objetivo € dotar os servigos da Administragdo Publica de solugdes
partilhadas para a interligagdo dos sistemas de informagdo, sob a forma de servicos de interoperabilidade;
destaca-se, para o presente ambito, a disponibilizagdo de servigos como o envio e rececdo de SMS, realizados

através da Gateway de SMS da Administragdo Publica (GAP), integrando funcionalidades que permitem suportar

de forma segura as comunicagdes eletronicas entre 0s organismos publicos e os cidadaos.

B. 0 desenho do protocolo e questéo relevantes em matéria de prote¢do de dados pessoais

20. Nos termos do n.° 2 da Clausula 12 «A informacao relativa aos beneficiarios efetivos constante da base de
dados do RCBE, que sejam candidatos ou beneficidrios de fundos destina-se, exclusivamente, a verificagdo dos
critérios de elegibilidade dos beneficidrios, referente a sua regular constituicado, incluindo no Registo Central de
Beneficidrio Efetivo, nos termos da alinea a) do n.° 1 do artigo 14.° do Decreto-Lei n.° 20-A/2023, de 22 de
margo', bem como ao exercicio das fungdes de gestdo, coordenagdo, incluindo na dimensédo da cooperagdo
territorial europeia, monitorizagao, avaliagdo, certificagdo, pagamentos e auditoria, em conformidade com o
exigido pelo Regulamento (UE) n.° 2021/1060, do Parlamento Europeu e do Conselho, de 24 de junho de 2021,
e a dar resposta a obrigacao de recolha dos dados dos beneficiarios nos termos previstos designadamente no
Anexo XVII do referido Regulamento (UE) 2021/1060, de modo a permitir a mitigagdo do risco de fraude e o
combate a fraude na utilizagdo dos fundos e ainda as decorrentes das alineas a) a d) do n.° 1 do artigo 41.°,
do artigo 51.° do Decreto-Lei n.° 5/2023, de 25 de janeiro, e do Decreto-Lei n.° 140/2013, de 18 de outubro.

21. 0 artigo 4.° do referido Regulamento (UE) n.° 2021/1060, do Parlamento Europeu e do Conselho, de 24 de
junho de 2021, consagra que «Os Estados-Membros e a Comisséo s6 séo autorizados a proceder ao tratamento
de dados pessoais quando tal seja necessario para o cumprimento das suas obrigagdes respetivas previstas

no presente regulamento, nomeadamente para fins de acompanhamento, elaboragdo de relatdrios,

71 - As entidades candidatas e os beneficidrios devem reunir, desde a data da apresentagdo da candidatura, sem prejuizo do disposto nas
alineas b) e c¢), e até a data da conclusdo da respetiva operagéo, os seguintes requisitos: a) Estar legalmente constituidos e devidamente

registados, incluindo no Registo Central de Beneficiario Efetivo (RCBE) relativamente as pessoas que os controlem, quando aplicavel;

.
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comunicacao, publicacdo, avaliagdo, gestao financeira, verificagbes e auditorias e, se for caso disso, para

determinar a elegibilidade dos participantes».

22. Por sua vez, nos termos do artigo 37.°,n.° 1, alinea f), do Regime Juridico do Registo Central do Beneficiario
Efetivo, aprovado pela Lei n.° 89/2017, de 21 de agosto, enquanto ndo se verificar o cumprimento das
obrigacdes declarativas e de retificagdo previstas no referido regime, é vedado as entidades a elas sujeitas

beneficiar dos apoios de fundos europeus e publicos

23. Assim, das mencionadas disposi¢des legais resulta a obrigagao legal da Agéncia, I.P., tratar dados pessoais
dos beneficidrios efetivos que sejam candidatos ou beneficidrios de fundos, encontrando-se preenchido o
fundamento de licitude para o tratamento de dados pessoais, ao abrigo da alinea ¢) do n.° 1 do artigo 6.°,
conjugado com o n.° 3, ambos do Regulamento (UE) 2016/679, do Parlamento Europeu e do Conselho, de 27
de abril de 2076, relativo a protegdo das pessoas singulares no que diz respeito ao tratamento de dados

pessoais e a livre circulagdo desses dados.?

24. Por suavez, o n.° 1da cldusula 1.2 consagra que pelo presente protocolo é regulado 0 acesso por parte da
Agéncia, I.P., a informag&o constante da base de dados do Registo Central de Beneficiario Efetivo (RCBE), para
a finalidade exclusiva de prossecugdo das competéncias que lhe estdo legalmente cometidas, nomeadamente
pelo Decreto-Lei n.° 140/2013, de 18 de outubro, assim como no ambito da coordenagao dos fundos europeus
estruturais e de investimento e de manutengédo e desenvolvimento dos sistemas de informagéo do Portugal
2030 relativos a execucdo dos fundos, bem como a sua disponibilizagdo, para consulta, as autoridades de

gestdo e aos organismos intermédios.

25. A informagédo relativa aos beneficidrios efetivos constante da base de dados do RCBE, que sejam
candidatos ou beneficidrios de fundos destina-se, exclusivamente, a verificagdo dos critérios de elegibilidade
dos beneficidrios, referente a sua regular constitui¢ao, incluindo no Registo Central de Beneficiario Efetivo, nos
termos da alinea a) do n.° 1 do artigo 14.° do Decreto-Lei n.% 20-A/2023, de 22 de margo, bem como ao
exercicio das fungbes de gestdo, coordenacdo, incluindo na dimensdo da cooperagao territorial europeia,

monitorizagdo, avaliagdo, certificagdo, pagamentos e auditoria, em conformidade com o exigido pelo

2 Artigo 7.° do Decreto-Lei n.° 20-A/2023, de 22 de margo« 1 - Os drgdos responsaveis pelo exercicio das fungdes de coordenagdo, gestao,
monitorizagdo, avaliagao, certificagdo, pagamentos, auditoria e comunicagdo, nos termos do Decreto-Lei n.° 5/2023, de 25 de janeiro,
procedem ao tratamento de dados pessoais dos candidatos, beneficidrios, beneficidrios efetivos e subcontratados, de participantes e
destinatérios dos apoios, quando tal se revele necessario para as finalidades especificas associadas ao exercicio das respetivas
competéncias, para efeitos do cumprimento das obrigages decorrentes do Decreto-Lei n.° 5/2023, de 25 de janeiro, do presente decreto-lei
e demais legislagdo conexa, designadamente o Regulamento (UE) 2021/1060, do Parlamento Europeu e do Conselho, de 24 de junho de 2021,
e o Regulamento (UE) 2021/1057, do Parlamento Europeu e do Conselho, de 24 de junho de 2021.»
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Regulamento (UE) n.° 2021/1060, do Parlamento Europeu e do Conselho, de 24 de junho de 2021, e a dar
resposta a obrigagao de recolha dos dados dos beneficidrios nos termos previstos designadamente no Anexo
XVII do referido Regulamento (UE) 2021/1060, de modo a permitir a mitigagdo do risco de fraude e o combate
a fraude na utilizagdo dos fundos e ainda as decorrentes das alineas a) a d) do n.° 1 do artigo 41.°, do artigo
51.2 do Decreto-Lei n.° 5/2023, de 25 de janeiro, e do Decreto-Lei n.° 140/2013, de 18 de outubro.

26. A pesquisa é realizada pelo nimero de identificagdo de pessoa coletiva (NIPC) e do pais da
entidade e sdo acedidos os seguintes dados pessoais do(s) beneficiario(s) efetivo: nome(s) proprio(s),
apelido(s), data de nascimento e nimero de identificagdo fiscal (NIF). Tais dados sdo adequados,
pertinentes e limitados ao que é necessario relativamente as finalidades descritas em cumprimento do
principio da minimizag&o dos dados, plasmado na alinea ¢) do n.° 1 do artigo 5.° do RGPD. Note-se que estes
dados correspondem aos indicados no Anexo XVII do Regulamento (UE) n.° 2021/1060, do Parlamento Europeu
e do Conselho, de 24 de junho de 2021, relativo a dados a registar e armazenar eletronicamente para cada

operagado - artigo 72.°n.° 1 alinea e).

27. 0 acesso a informacgdo é efetuado em tempo real, através de comunicacao eletrénica de dados entre os
sistemas dos outorgantes, com a utilizagdo de "webservices” (APl Web) especificamente implementados de

modo a proteger o fornecimento dos dados.

28. 0 acesso aos dados requer uma prévia autenticacao entre a Agéncia, I.P.,, a ARTE, ILP. e 0 IRN, I.P,,
envolvendo um utilizador aplicacional devidamente credenciado, e a emisséo, pelo IRN, I.P, da respetiva API

Key.

29. A disponibilizagdo e acesso aos dados é efetuada através de circuito dedicado, implementado sobre
tecnologia IP/MPLS, entre a Agencia, |.P., a Arte, I.P., 0 IGFEJ, |.P. e 0s servidores onde se encontra 0 servigo
do IRN, I.P.

30. A Agéncia, I.P., procede ao registo dos utilizadores finais responsaveis pelas consultas e a quem sdo
apresentados os dados provenientes destes “webservices”. No caso de processamentos automaticos devera
a Agéncia, I.P. proceder ao registo com a identificagcdo do processo que acedeu e utilizou os dados. Os registos
devem conter a data, hora, minuto e segundo do acesso. Estes registos devem ser conservados pelo prazo de

cinco anos, para fins de auditoria.

31. 0 acesso a informagédo e a posterior utilizagdo da mesma € da exclusiva responsabilidade da Agéncia, I.P.,
e nos fins previstos no presente protocolo, cabendo-lhe estabelecer normas internas de segurancga para o

efeito, nomeadamente o registo de consumidores finais e obrigando-se a manter uma lista atualizada das

3v.
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pessoas autorizadas a aceder a base de dados assim como a informagdo sobre a revogacdo dos acessos
anteriormente atribuidos, efetuando uma comunicacéo ao IRN, |.P. desses acessos revogados e dos motivos

para essa revogagao.

32. A Agencia, |.P. é responsavel pelo tratamento dos dados pessoais do registo dos utilizadores finais da
informacéo prevista na alinea b) do n.° 2 da Clausula 3.2 devendo prestar a devida informacé&o aos titulares dos

dados sobre a recolha e posterior comunicagao ao IRN, I.P. dos dados supra referidos.

33. Porém, o protocolo estabelece non.° 3 da clausula 3.2, que no registo dos utilizadores das consultas ficardo

0s seguintes dados pessoais: 0 nome, o nimero de identificagdo fiscal, o nimero de identificagao civil.

35. Note-se que o n.° 3 da cldusula 3.2 dispde que 0 acesso a informacéao e a posterior utilizagdo da mesma,
nos termos previstos na clausula 1.2, é da exclusiva responsabhilidade da Agéncia, I.P., cabendo-lhe estabelecer
normas internas de segurancga para o efeito, nomeadamente o registo dos utilizadores finais, devendo ficar
registado o nome, o NIF, nimero de identificacdo civil e a data e hora do acesso efetuado, obrigando-se a

manter uma lista atualizada das pessoas autorizadas a aceder a base de dados.

36. Nenhuma justificagdo € dada para a solicitagdo do dado NIF e, com efeito, ndo se vislumbra a pertinéncia

do tratamento deste dado para as finalidades indicadas.

37. De facto, o NIF constitui um nimero de identificacdo dos cidaddos para efeitos fiscais, ndo se
compreendendo a recolha desse dado pessoal dos utilizadores, cujos acessos ao RCBE s&o realizados no
exercicio de competéncias legais num contexto profissional, nem a comunicagdo da Agéncia, I.P., ao IRN,
I.P., do NIF dos utilizadores com acesso a base de dados do RCBE com vista a atribuicdo de um perfil de

aCesso.

38. Por conseguinte, considera a CNPD que carece de adequagdo e necessidade o tratamento do NIF dos
utilizadores em violagdo do principio da minimizagdo dos dados, reconhecido no artigo 5.%,n.° 1, alinea c), do
RGPD.

39. A Agéncia, |.P. deve promover a revogacao do acesso quando se verifique a desnecessidade do mesmo

ou quando o utilizador final responsavel pelas consultas deixar de ter permissdes para aceder a informacéao.

40. OIRN, I.P. procede ao registo de todas as consultas de informagao realizadas no ambito deste protocolo,

devendo estes registos ser conservados pelo prazo de cinco anos, para fins de auditoria.

41. 0 IGFEJ procede, igualmente, aos registos de acesso no ambito deste protocolo, para efeitos de

auditoria, conservando esses registos pelo prazo de cinco anos.
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A Clausula 42, com a epigrafe “Preservacdo de dados” estabelece o principio de que as entidades devem
observar “as disposicoes legais vigentes em matéria de prote¢do de dados pessoais constantes do
Regulamento (UE) 2016/679, de 27 de abril, e da Lei n® 58/2019, de 8 de agosto, designadamente: a)
Respeitar a finalidade para que foi autorizado o tratamento dos dados, que devera limitar-se ao
estritamente necessario, ndo utilizando a informagao para outros fins; b) Ndo transmitir a informagéo a
terceiros, com excegdo da Comissdo, para as finalidades de reporte que fundamentam o acesso
regulado no presente protocolo; ¢c) Tomar as medidas de seguranga necessarias a prevengdo de
qualquer ato que vise alterar o contelido da base de dados ou interferir de qualquer forma no seu bom

funcionamento. 2 - E expressamente proibida qualquer forma de interconexdo de dados pessoais.”

A Agencia, |.P., compete adotar medidas técnicas e organizativas com vista a manter a sequranca dos
dados contra qualquer acesso ilegal ou tratamento ndo autorizado e assegurar a confidencialidade da

informagao.

Devem ser efetuados testes de intrusdo e avaliagdo de vulnerabilidades nas comunicagdes entre 0s
outorgantes devendo o respetivo relatério ser arquivado por 5 anos e disponibilizado ao IRN, I.P. para

efeitos de auditoria

Casos ocorram incidentes de seguranca relativamente aos dados devem ser tomadas as medidas
corretivas adequadas e oportunas para cessar esse incidente, devendo ser dado conhecimento do

ocorrido no prazo maximo de 24 horas e participar a violacdo aos titulares dos dados e a CNPD.

Constata-se com agrado que o protocolo consagra que caso a Agéncia, |.P. recorra a subcontratante
para dar execucao ao protocolo, fique vinculada a garantir a seguranca do tratamento, a assegurar que
as pessoas envolvidas assumem compromisso de confidencialidade e a dar conhecimento ao IRN de
todas as informagdes necessarias para demonstrar o cumprimento das obrigagdes previstas no RGPD,
incluindo facilitar e contribuir para as auditorias ou inspecdes conduzidas pelo IRN ou por outro auditor

por este mandatado.

Porém, sublinha-se que nos termos do n.° 3 do artigo 28.° do RGPD, o tratamento em subcontratagao é
regulado por contrato ou outro ato normativo, sob forma escrita, ao abrigo do Direito da Unido ou dos
Estados Membros que vincule o subcontratante ao responsavel pelo tratamento, estabelega objeto e
duracdo do tratamento, a natureza e finalidade do tratamento, o tipo de dados pessoais e as obrigagoes

e direitos dos responsaveis pelo tratamento. O mesmo regime se aplica caso o subcontratante contrate

Ay,
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48.

49.

50.

51.

52.

53.

outro subcontratante ulterior.

De entre as obrigacdes impostas pelo RGPD ao responsdvel pelo tratamento caso recorra a
subcontratante, o n.° 1 do artigo 28.° do RGPD impde que o responsavel recorra apenas a
subcontratantes que apresentem garantias suficientes de execugdo de medidas técnicas e
organizativas adequadas de uma forma que o tratamento satisfaca os requisitos do RGPD e assegure a
defesa dos direitos dos titulares. Recomenda-se a inclusdo desta obrigagdo na Clausula 5.2 do

Protocolo.

A transmissdo de dados entre as aplicagdes informaticas de suporte ao RCBE e a aplicacéo informatica
de suporte a atividade da Agéncia, |.P. processa-se via iAP, que se encontra ligada por circuito IP/MPLS
a infraestrutura de rede do Ministério da Justiga. A garantia da confidencialidade da informagédo €

assegurada através de mecanismos de encriptacéo de trafego por SSL/TLS e VPN IPsec.

A Agéncia, |.P solicita previamente ao IRN, IP a emissdo de uma chave de identificacdo (APl Key) para o
acesso autorizado a informagdo do RCBE. Na solicitagdo devera ser indicado o nome do utilizador
responsavel pela configuracdo do servico e um endereco de correio eletrénico de contacto, tendo em

vista a atribuicdo da chave de identificagdo (APl Key) para autorizacdo do acesso ao servigo.
0 Protocolo é celebrado pelo periodo de um ano, tacitamente prorrogdvel por iguais periodos.

Dé-se nota positiva que a proposta de minuta de protocolo contempla 0s aspetos técnicos relevantes
para 0 enquadramento numa politica responsavel de acesso e utilizagdo de dados, nomeadamente a
finalidade dos dados, o transporte dos mesmos desde a entidade responsavel pelo seu processamento
até ao destinatério, o suporte no acesso aos mesmo, 0 mecanismo de autenticacao, a interligagdo das

infraestruturas fisicas e atribuicdo das credenciais de acesso.

No entanto, a CNPD recomenda a adogdo de medidas adicionais, focando-se na operacionalizagdo e no
detalhe processual. Note-se que as medidas organizacionais devem centrar-se na melhoria da

responsabilizagdo, na gestao de direitos dos titulares e na supervisao continua. Assim,

Quanto a gestdo dos direitos dos titulares dos dados recomenda-se a elaboragdo de Procedimentos de
Exercicio de Direitos: A Agéncia, I.P., e 0 IRN, I.P., na qualidade de responsaveis pelo tratamento, devem
estabelecer e documentar formalmente os procedimentos para que os titulares dos dados possam exercer
os seus direitos de acesso, retificacdo, apagamento, limitagdo do tratamento e oposigado, conforme previsto
no RGPD. De facto, o0 Protocolo exige que a Agéncia, |.P., preste informagéao aos titulares dos dados sobre

a recolha e comunicagao dos dados do registo dos utilizadores finais. Contudo, ndo detalha a forma como
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os titulares dos dados acedidos (os beneficiarios efetivos) podem exercer os seus direitos relativamente a

informacéo obtida do RCBE.

Criagdo e manutencdo de um registo especifico: os responsaveis pelo tratamento (Agéncia, I.P. e IRN,
|.P.) devem manter um registo das atividades de tratamento detalhado, em conformidade com o artigo
30.° do RGPD, abrangendo especificamente as operagdes de acesso e consulta previstas no Protocolo.
Embora exista a obrigagdo de registo de consultas para fins de auditoria (por Agéncia, I.P., IRN e IGFEJ),
a manutengdo de um registo das atividades de tratamento é uma exigéncia legal organizacional

essencial para a demonstracao da conformidade.

Definicdo de periodicidade de auditoria: o procedimento interno da Agéncia, I.P. para avaliagdo, selecéo,
controlo e auditoria dos subcontratantes deve incluir uma periodicidade miima (por exemplo, anual) para
a auditoria dos subcontratantes (como o IGFEJ, I.P. e a ARTE, |.P.) e de quaisquer subcontratantes
ulteriores. O Protocolo jd estabelece a obrigagdo de manutencdo de um procedimento de controlo e
auditoria, mas a definicdo de uma periodicidade garante a sua efetiva implementagdo e monitorizagao
continua.

Quanto a gestdo de incidentes de seguranca recomenda-se a elaboragdo de protocolo de comunicagédo
unificado: estabelecer um fluxo de comunicagdo formal e testado que detalhe os procedimentos internos
da Agéncia, I.P. e do IRN, I.P. para a notificacdo de violacdes, desde a detecdo, a comunicacdo ao IRN
(méximo 24h), a participagdo a CNPD e a comunicagdo aos titulares dos dados. O Protocolo define a
obrigacéo de notificagdo, mas o estabelecimento de um procedimento unificado assegura a rapidez e a
conformidade da informagao fornecida, nomeadamente sobre os riscos emergentes e as medidas tomadas.
Relativamente a confidencialidade e formacdo recomenda-se a elaboragdo de compromisso de
confidencialidade documentado, exigindo que todas as pessoas e entidades envolvidas no tratamento de
dados (incluindo utilizadores finais) assinem um compromisso formal de confidencialidade especifico ao
Protocolo, reforcando a obrigacdo legal existente. O Protocolo exige que as pessoas envolvidas assumam
um compromisso de confidencialidade, mas a sua formalizagdo e arquivamento organizacionais sao
cruciais para a responsabilizagdo e garantia de que a obrigagdo subsiste apds a cessacao do Protocolo.
No que respeita ao controlo de acessos e privilégios: definicdo de perfis de acesso minimos: 0 acesso aos
dados dos beneficidrios efetivos (nome, NIF, data de nascimento) deve ser concedido apenas com base no
principio da necessidade de saber (Need-to-Know). Devem ser definidos perfis de acesso granulares (p. ex.,
Gestdo de Candidaturas vs. Auditoria) para garantir a minimizagdo do acesso aos dados pessoais,

conforme exigido pelo RGPD.

Sv.
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g) Pseudonimizagdo para fins analiticos/reporte: para o cumprimento da obrigacdo de reporte a Comissao
Europeia e para as analises de risco, a Agéncia, |.P. deve implementar tecnicamente a pseudonimizagéo
dos dados pessoais sempre que 0s objetivos de processamento nao exijam a identificacao direta do titular.

h) Testes de intrusdo e vulnerabilidades: defini¢do de plano de remediagéo obrigatdrio: apés a realizagao dos
testes de intrusdo e avaliagdo de vulnerabilidades anuais, deve ser implementado um plano técnico de
remediagdo obrigatdrio, com prazos definidos (p. ex., 30 dias para vulnerabilidades criticas), a ser cumprido
por Agéncia, I.P., IGFEJ, I.P. e ARTE, I.P. O Protocolo exige a realizacdo dos testes e a conservacao dos
relatorios. A conformidade com o RGPD requer nado so a identificagdo das falhas, mas a garantia técnica da
sua corregao.

i) Implementagdo de mecanismos de controlo de integridade: Implementagdo de checksums ou outras
técnicas criptograficas nos dados transferidos, para além da encriptagao de trafego por SSL/TLS e VPN
IPsec, garantindo a integridade dos dados desde o RCBE até ao sistema de informagéao da Agéncia, I.P., As
entidades subscritoras devem tomar medidas de seguranca para prevenir atos que visem alterar o contetdo
da base de dados. Mecanismos de integridade reforcam esta obrigagao técnica.

j) Quanto a gestdo de chaves de acesso implementagéo de rotagdo automatica de Chaves (API Keys): além
da prerrogativa do IRN, I.P. de renovar a chave de identificacdo, deve ser estabelecida uma politica técnica
de rotagdo obrigatdria da APl Key com uma periodicidade regular (p. ex., semestral), comunicando a nova

chave através de canal seguro.

54. Embora o Protocolo estabelega uma base sdélida de conformidade, incluindo requisitos de
autenticagdo (via API Key), utilizagdo de canais seguros (iAP, IP/MPLS, SSL/TLS, VPN IPsec),
regras estritas de finalidade e ndo transmissao, e mecanismos de auditoria exaustivos (registos
de 5 anos por todas as partes) a CNPD entende que a implementagdo das medidas
organizacionais e técnicas propostas, especialmente no que respeita a operacionalizagao dos
direitos dos titulares dos dados e a especificagdo dos controlos técnicos (perfis e
pseudonimizagao), permitira elevar o nivel de protegdo, assegurando o cumprimento integral

do RGPD e a salvaguarda dos direitos e liberdades dos cidadaos.
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55. Conclusodes

56. Considera a CNPD haver legitimidade para o0 acesso pela Agéncia, |.P., aos dados pessoais do Registo Central do
Beneficidrio Efetivo, nos limites e condigbes preconizados pelo presente protocolo, com as alteragdes decorrentes

do presente parecer. Assim, a CNPD recomenda:
a) O ndo tratamento do dado NIF dos utilizadores com vista a atribuicédo de perfis de acesso;

b) A consagragédo na clausula 5.2 do Protocolo da obrigagéo de o responsével recorrer apenas a subcontratantes que
apresentem garantias suficientes de execugdo de medidas técnicas e organizativas adequadas de uma forma que o

tratamento satisfaca os requisitos do RGPD e assequre a defesa dos direitos dos titulares; e

c) A adogdo de medidas técnicas e organizativas supra referidas.
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