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|. Pedido

1. Em 14 de abril de 2026, o Secretario de Estado da Administragéo Interna solicitou a Comisséao
Nacional de Protegédo de Dados (CNPD) parecer sobre o pedido de autorizagéo, apresentado pela
Guarda Nacional Republicana (GNR), para a utilizagdo, pela mesma, de sistemas de videovigilan-
cia constituidos por camaras portateis acopladas em UAS, para fins de protegdo florestal e dete-
¢do de incéndios rurais, nos termos da alinea j) do n.° 1 do artigo 3.° da Lei n.° 95/2021, visando
0 sistema contribuir para a prevengao e redugao de ignigdes nas dreas florestais abrangidas, que
correspondem a concelhos e freguesias identificadas como prioritarias pelo Instituto da Conser-
vacao da Natureza e das Florestas, I. P., em funcgéo da densidade florestal e do risco de incéndio.

2. 0 pedido é formulado ao abrigo da Lei n.° 95/2021, de 29 de dezembro, que regula a utilizagdo e
0 acesso pelas forgas e servigos de seguranga e pela Autoridade Nacional de Emergéncia e Pro-
tecdo Civil a sistemas de videovigilancia para captagao, gravacao e tratamento de imagem e som
(de ora em diante apenas designada por Lei n.° 95/2021). A utilizagdo de cdmaras maéveis, nos
termos desta lei, esta sujeita a autorizagdo do membro do Governo que tutela a forga ou servigo
de seguranca requerente, precedida de parecer da CNPD (cf. artigos 9.°,n.°1,e 5.°,n.° s 3e 4 da
acima referida Lei n.° 95/2021).

3. 0 pedido vem acompanhado de um documento - MEMORANDO n.° 11/26-GGCG - do qual consta
a fundamentacgao do pedido, que integra ainda dois anexos, com a descrigao das caracteristicas
técnicas dos equipamentos e a avaliagdo de impacto sobre a protegéo de dados (AIPD).

4. Sobre utilizagdo de camaras de videovigilancia, para captagdo de imagem nas dreas florestais
dos concelhos e freguesias identificados como prioritarios, para efeitos de fiscalizagao da gestéo
de combustivel, no ambito da prevencao de incéndios, esta Comissao ja emitiu dois Pareceres: o
PARECER/77/2021 e 0 PARECER/69/2022.
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|l. Apreciagéo
I1.1. Objeto do parecer a emitir nos termos do artigo 5.° da Lei n.® 95/2021

5. Nos termos do n.° 3 do artigo 5.° e do n.° 1 do artigo 9.° da Lei n.° 95/2021, o parecer da CNPD
restringe-se a pronuncia sobre a conformidade do pedido com as regras referentes a seguranga
do tratamento dos dados recolhidos e com o previsto nos n.° s 4 a 6 do artigo 4.° e nos artigos
16.2,18.2a20.° e 22.° do mesmo diploma legal.

6. Nos termos destes artigos, € também objeto do parecer da CNPD o respeito pela proibigdo de
instalacao e utilizacdo de camaras fixas ou portdteis em dreas que, apesar de situadas em locais
publicos, sejam, pela sua natureza, destinadas a ser utilizadas em resguardo e ainda a utilizagao
de cdmaras de video quando a captagdo de imagens e de sons abranja interior de casa ou edificio
habitado ou sua dependéncia ou de estabelecimentos hoteleiros e similares, e quando essa cap-
tacdo afete, de forma direta e imediata, a esfera da reserva da vida intima e privada.

7. Eigualmente objeto de Parecer da CNPD a recolha e o eventual tratamento subsequente dos da-
dos pessoais, em especial quando realizado através de um sistema de gestdo de analitica dos
dados captados, por aplicagao de critérios técnicos, bem como o respeito pelas condigdes e limi-
tes de conservagao das gravacdes.

8. Deste modo, cabe, em especial, a CNPD, nos termos das competéncias definidas na Lei n.°
95/2021, pronunciar-se quando em causa estejam camaras instaladas em areas que sejam, pela
sua natureza, destinadas a ser utilizadas em resguardo, ou quando aquelas captem imagens e
som do interior de casa ou edificio habitado ou sua dependéncia ou de estabelecimentos hotelei-
ros e similares, ou quando a captagdo de imagens ou som afete, de forma direta e imediata, a

esfera da reserva da vida intima e privada (cf. n. s 4 a 6 do artigo 4.° da Lei n.° 95/2021).
I1.2. A finalidade anunciada da utilizag&o de drones e seu impacto nos direitos dos cidad@os

9. Avideovigilancia proposta incide sobre zonas florestais e areas desabitadas, com o objetivo de
colmatar a falta de vigilancia e protegdo nesses locais, permitindo a identificagdo atempada de
ignicdes em “zonas sombra” dos atuais postos de vigia ou de outros meios de detegdo, em que a
vigilancia por meios convencionais € ineficiente ou invidvel.

10. Nos termos do Sistema de Gestéo Integrada de Fogos Rurais (SGIFR), os sistemas de videovigi-
lancia moveis integram a rede de vigilancia e detegao de incéndios coordenada pela GNR, no qua-

dro das respetivas competéncias em matéria de protecéao florestal.



J PAR/2026/25 | 3

CNPD

Comissdc Nacional
de Protego de Dadas

11. Sem prejuizo da finalidade principal de protegéo florestal e detegdo de incéndios rurais, as ima-
gens que, de forma acessoria, captem factos com relevancia penal ou contraordenacional podem,
nos termos do quadro legal aplicavel, ser utilizadas como meio de prova, desde que sejam con-
servadas e transmitidas nos termos dos artigos 18.% e 19.° da Lei n.° 95/2021.

12. A utilizagdo de cdmaras portateis em UAS (Unmanned Aircraft System) apresenta, assim, 0s se-
guintes propositos operacionais principais:

i) reforcar a detegdo precoce de focos de incéndio em zonas ndo cobertas pelos atuais
postos de vigia ou por outros meios de vigilancia;

i) permitir uma avaliagdo mais rapida e precisa da evolugdo dos incéndios, apoiando a de-
cisdo sobre a mobilizagdo e posicionamento de meios de supressao;

iii) contribuir para a dissuaséo do uso indevido do fogo em periodos ou contextos de maior
severidade meteoroldgica, através do conhecimento publico da existéncia de meios de
vigilancia aérea nas areas florestais prioritarias.

13. As areas florestais prioritdrias a abranger foram selecionadas em fungao de critérios objetivos
de risco, designadamente:

i) histérico de ignicdes no periodo 2019-2025;

i) causalidade das ignigdes em 2025;

iii) existéncia de manchas continuas de vegetagdo combustivel superiores a 500 ha;

iv) perigosidade das manchas; e

v) indice FWI didrio.

14. Na definicdo das dreas concretas de operagao dos UAS sao excluidas, sempre que possivel, zo-
nas urbanas, aglomerados populacionais e infraestruturas turisticas, bem como ajustadas altitu-
des e rotas de voo, de modo a reduzir a probabilidade de captagao de imagens de pessoas iden-
tificdveis ou de interiores de habitagdes e respetivas dependéncias, em conformidade com o n.°
4 e 6 do artigo 4.° da Lein.© 95/2021.

15. Prevé-se 0 emprego de 28 equipamentos de videovigilancia acoplados a UAS, de nove tipologias
distintas, com sensores 6ticos e, em alguns casos, sensores térmicos/visdo noturna, conforme
descrigdo técnica detalhada no Anexo A.

16. Todos os equipamentos dispdem de capacidade de gravacao e armazenamento interno, sendo
que a gravacao de imagem se encontra limitada aos factos captados com relevancia criminal,
observando os tramites constantes nos artigos 18.% e 19.° da Lei n.° 95/2021, no que se refere a
conservacgao e validagdo das mesmas, ndo sendo efetuada captagdo ou gravagao de som, por

limitacdo técnica dos equipamentos.
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17. A responsabilidade pela conservacéao e tratamento dos dados recolhidos pelo sistema de video-
vigilancia cabe a Diregdo do Servico de Protecdo da Natureza e do Ambiente da GNR.

18. Este servico é responsavel pela definicdo das regras de acesso, conservacao, transmissao e eli-
minagao das imagens, pela autorizagdo de extragdo de imagens para efeitos de comunicagao ao
Ministério Publico ou a autoridades administrativas competentes, e pela supervisdo da conformi-
dade do tratamento com a legislagdo de protecdo de dados aplicdvel, sem prejuizo das compe-
téncias do Encarregado de Protecdo de Dados da GNR.

19. A GNR assegurard a informagao ao publico sobre a existéncia do sistema de videovigilancia, a
sua finalidade e o responsavel pelo tratamento, nos termos do artigo 22.° da Lei n.° 95/2021.
20. Nas éareas florestais abrangidas serdo colocados painéis informativos, em locais de acesso rele-
vante (entradas de caminhos florestais, parques de estacionamento, pontos de recreio e miradou-

ros), indicando de forma clara:
i) aexisténcia de videovigilancia aérea por UAS;
ii) afinalidade de protegao florestal e detegdo de incéndios rurais;
iii) aidentificagdo e contactos da GNR enquanto responsével pelo tratamento; e
iv) referéncia sumaria aos direitos dos titulares dos dados;

21. Sempre que se verifiqguem alteragdes relevantes ao sistema, a informacgao disponibilizada ao pu-
blico sera atualizada em conformidade, garantindo a transparéncia continua do tratamento.

22. No ambito do sistema descrito nédo € utilizado qualquer sistema de gestao analitica dos dados
captados, na acegdo do artigo 16.° da Lei n.° 95/2021,

23. Apenas serd efetuada a visualizagdo de imagens em tempo real, estando estas disponiveis ape-
nas ao operador da camara aquando da sua utilizagdo, devidamente identificado como militar da
GNR.

24. A visualizagdo das imagens captadas pelas camaras é efetuada em hardware proprio do equipa-
mento utilizado, ndo existindo transmissao de dados para outro local, nem conservacao sistema-
tica de imagens para efeitos de tratamento subsequente.

25. Ndo séo aplicados algoritmos de detegdo, classificagdo ou correlagdo automatica de eventos,
nem sdo utilizados mecanismos de reconhecimento facial, identificagdo biométrica ou qualquer
outro tratamento automatizado suscetivel de individualizar pessoas ou veiculos.

26. 0 sistema de videovigilancia é operado por militares da GNR em servigo, uniformizados e/ou
devidamente identificados através de colete de alta visibilidade, sendo os operadores e 0s equi-

pamentos claramente reconheciveis como pertencentes a uma forga de seguranga.
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27. Asimagens sdo visualizadas exclusivamente em tempo real no dispositivo de controlo associado
ao UAS, pelo operador responsavel, ndo existindo transmissao das imagens para qualquer outro
local ou sistema central. Ndo é permitida a utilizagdo das imagens para fins distintos da protecdo
florestal e detegéo de incéndios rurais;

28. Atendendo aos locais de utilizagdo das camaras (zonas florestais e dreas desabitadas) e as alti-
tudes médias de operagdo dos UAS (cerca de 100 metros), a captagdo de imagens de pessoas
identificaveis é residual, o que contribui para limitar a ingeréncia nos direitos e liberdades das
pessoas eventualmente abrangidas. Ainda assim, refere-se que as imagens captadas sao trata-
das como podendo conter dados pessoais, aplicando-se os principios de necessidade e minimi-
zagao.

29. Nos casos em que, por necessidade operacional, seja ativada a gravagao de imagens no proprio
equipamento, os ficheiros sdo armazenados exclusivamente na memdria interna ou cartdo do
UAS, sob controlo fisico do operador, até serem entregues ao servigo responsavel pelo trata-
mento, ndo sendo efetuadas copias nao autorizadas nem reprodugdes para outros dispositivos.

30. A extragdo de imagens para efeitos de comunicagdo ao Ministério Publico ou a autoridades ad-
ministrativas competentes depende de autorizagdo prévia do responsavel pelo tratamento e é
efetuada mediante registos internos (data, hora, UAS utilizado, operador, finalidade da extragéo),
de forma a permitir reconstituir a cadeia de custddia e a verificar o cumprimento dos artigos 18.°
e 19.°da Lei.

31. As camaras com sensor térmico detetam variagdes de temperatura em dareas florestais, sem
permitir, por si 0, a identificagdo direta de pessoas ou a observagdao de comportamentos em
espacos habitados, sendo qualquer reconhecimento pessoal efetuado, quando necessario, atra-
vés de observacdo no terreno por meios humanos.

32. Os operadores dos UAS recebem formagao especifica sobre os limites legais de utilizagdo das
camaras, incluindo a proibicdo de orientar as camaras para zonas habitadas ou espacos destina-
dos a vida privada, bem como sobre as consequéncias disciplinares, contraordenacionais e pe-
nais do uso indevido das imagens.

33. Foi elaborada a Avaliagdo de Impacto sobre a Protegdo de Dados (AIPD), relativa ao tratamento
de dados pessoais decorrente da utilizacdo de camaras portateis acopladas em UAS para prote-

cdo florestal e detegdo de incéndios rurais (cf. Anexo B do Memorando).
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1.3. Andlise

34. Nos termos do artign 9.2,n.°s 1e2,e6.%,n.° 1, alineae), da Lei n.° 95/2021, de 29 de dezembro,
a utilizagdo de camaras portéateis pelas forgas e servicos de seguranca estd sujeita a autorizacéo
do membro do Governo que exerce a direcdo sobre a entidade requerente.

35. O tratamento no ambito da atividade policial/preventiva, com disciplina especial neste diploma
legal, pressupOe que as camaras portateis instaladas em veiculos aéreos s6 podem captar ima-
gens na vertical, para efeitos da visualizacao dos espagos de enquadramento e que ndo permitam
a identificacdo de pessoas em particular e o pedido de autorizagao para instalagéo de sistemas
de videovigilancia é apresentado pelo dirigente maximo da forga ou servigo de seguranga e deve
ser instruido, para além do mais, com a identificacdo do servico da forga de seguranga responsa-
vel pela conservagao e tratamento dos dados.

36. O pedido identifica um servigo responsavel pela conservagao e tratamento dos dados, em cum-
primento da Lei n.° 95/2021.

37. O sistema s6 é compativel com a lei na medida em que a operagao seja estruturada para garantir
captagdo predominantemente vertical, com exclusao de usos obliquos ou orientagdes suscetiveis
de incidir sobre fachadas, logradouros, varandas, janelas ou zonas de resguardo. Estamos aqui
ndo apenas em face de um dado normativo abstrato, mas perante uma exigéncia concreta de
conformagao técnica e operacional do sistema.

38. Dito isto, cumpre salientar que na pagina 8 do memorando, no ponto 4, é referido que “nos casos
em que, por necessidade operacional, seja ativada a gravagdo de imagens no proprio equipa-
mento, os ficheiros sdo armazenados exclusivamente na memoria interna ou cartdo do UAS, sob
controlo fisico do operador, até serem entregues ao servigo responsavel pelo tratamento, ndo
sendo efetuadas copias nédo autorizadas nem reprodugdes para outros dispositivos”.

39. Sobre este aspeto ha a dizer que ndo sao detalhados protocolos de cifragem para os dados ar-
mazenados nos cartdes de memaria.

40. A robustez da cifragem (ex: AES-256) deve ser explicitamente confirmada para prevenir 0 acesso
nao autorizado em caso de queda ou perda da aeronave.

41. A gravagao nao pode funcionar como modo normal de operagdo, mas apenas COmo excegao
acionada perante ocorréncia juridicamente relevante; qualguer conservagao subsequente deve

ficar estritamente subordinada ao regime legal especifico e a cadeia de custdédia documentada.
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42. Com vista a transparéncia, a GNR prevé (pdgina 7 do memorando) a colocagéo de painéis infor-
mativos em locais de acesso relevante (entradas de caminhos florestais, miradouros) com a iden-
tificagdo do responsavel e finalidade.

43. No entanto, sobre os direitos dos titulares dos dados pessoais, apesar de identificar a Diregédo do
Servigo de Protegédo da Natureza e do Ambiente como “responsavel pelo tratamento”, falta espe-
cificar o canal digital (ex.: formuldrio online ou enderego de correio eletrénico especifico) para que
0s cidad@os possam exercer os direitos de acesso ou oposigédo de forma célere.

44. Para além de faltar a identificagao de um endereco eletronico ou formuldrio, falta também deixar
claro que, tratando-se de videovigilancia aérea maével em espago florestal, a informacgéo por pai-
néis tem limitagOes intrinsecas, pelo que se deve acrescentar a necessidade de informagao com-
plementar em suporte digital acessivel ao publico, comindicacdo mais desenvolvida da finalidade,
base legal, tipologia de zonas abrangidas, inexisténcia de som, inexisténcia de analitica e canais

de exercicio de direitos.
1. Conclusdo

45. Assim, ao abrigo do artigo 5.%,n.° 3 da Lei n.° 95/2021, de 29 de dezembro, a Comissao Nacional
de Protecdo de Dados emite parecer positivo em relagdo ao pedido formulado, nos seguintes
moldes:

a) A utilizagdo de UAS é admissivel porque:
prossegue uma finalidade legalmente prevista e de interesse publico muito intenso;
incide sobre areas previamente selecionadas com base em critérios objetivos;
substitui ou complementa meios menos eficazes em zonas sombra;
opera com minimizag&o técnica e organizativa; e
a captacao de dados pessoais é tendencialmente incidental e residual.
b) Deve ser garantida a configuragéo e operagdo das camaras em moldes compativeis com
a captagdo vertical legalmente exigida;
c) Deve ser proibida a captagdo orientada para zonas habitadas, dreas de resguardo ou
interiores, salvo ocorréncia puramente acidental e ndo explorada;
d) Agravagdo deve constituir funcionalidade excecional e ndo modo ordindrio de operagéo;
e) Deve serassegurado um registo auditdvel das ativagdes de gravagdo, extragées e entre-

gas de ficheiros;
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f)  Devem ser detalhados protocolos de cifragem para os dados armazenados nos cartées
de memdria;

g) Arobustez da cifragem (ex.: AES-256) deve ser explicitamente confirmada para prevenir
0 acesso nao autorizado em caso de queda ou perda da aeronave;

h) Apesar de se identificar a Diregdo do Servigo de Protegdo da Natureza e do Ambiente
como “responsavel pelo tratamento”, deve ser especificado o canal digital (ex.: formula-
rio online ou enderego de correio eletrénico especifico) para que os cidaddos possam
exercer os direitos de acesso ou oposicao de forma célere; e

i) Tratando-se de videovigilancia aérea mével em espago florestal, e atendendo as limita-
cOes inerentes a prestacao de informacgao por via de painéis fisicos, deve ser assegurada
a disponibilizagdo de informagao complementar em suporte digital acessivel ao publico,
designadamente através de sitio institucional, contendo, de forma clara e completa: a
finalidade do tratamento, a respetiva base legal, a delimitagdo das areas potencialmente
abrangidas, a inexisténcia de captagao de som e de sistemas de analitica ou reconheci-
mento biométrico, bem como 0s meios e contactos para o exercicio dos direitos dos

titulares dos dados.

Aprovada na reunido de 28 de abril de 2026

Paula Meira Lourengo (Presidente)

Assinado por: PAULA CRISTINA MEIRA LOURENCO

Data: 2026.04.29 20:22:03+01'00'

Certificado por: Diario da Republica

Atributos certificados: Presidente - Comissao Nacional de Protecao de Dados

CARTAO DE CIDADAO
@ee @0



