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|. Pedido

1. Sua Exceléncia o Secretario de Estado da Presidéncia do Conselho de Ministros solicitou parecer a Comissao
Nacional de Protecdo de Dados sobre o projeto de Decreto-Lei que estabelece o regime de certificagdo de
aplicagdes destinadas a utilizagdo em ambiente escolar e pedagdgico.

2. Deigual forma, o projeto de decreto-lei pretende assegurar que as aplicagdes escolares observam os princi-
pios e as orientagdes nacionais em matéria de interoperabilidade.

3. 0O presente parecer incide sobre a conformidade do regime projetado com o Regulamento (UE) 2016/679, de
27 de abril (Regulamento Geral sobre a Protegdo de Dados - RGPD), a Lei n.° 58/2019, de 8 de agosto, e 0
artigo 35.° da Constituigdo da Republica Portuguesa (CRP).

4. A CNPD emite parecer no ambito das suas atribuicdes e competéncias enquanto autoridade nacional de con-
trolo dos tratamentos de dados pessoais, conferidas pela alinea ¢) do n.° 1 do artigo 57.° e pelo n.° 4 do
artigo 36.° do Regulamento (UE) 2016/679, de 27 de abril de 2016 — Regulamento Geral sobre a Protegédo de
Dados (RGPD), em conjugagdo com o disposto no artigo 3.2, no n.° 2 do artigo 4.°, e na alinea a) don.° 1 do
artigo 6.°, todos da Lei n.° 58/2019, de 8 de agosto.

1. Objetivos prossequidos pelo Projeto de Decreto-Lei

5. Refere-se no Projeto de Decreto-Lei (ou Projeto) que a digitalizagdo do ecossistema educativo exige um qua-
dro de confianga que garanta que os recursos tecnoldgicos utilizados por alunos e docentes respeitam os
direitos fundamentais, em especial a protegdo de dados dos menores e a seguranca da informacgao.

6. A transposicdo da Diretiva (UE) 2022/2555 do Parlamento Europeu e do Conselho, de 14 de dezembro de
2022 relativa a medidas destinadas a garantir um elevado nivel comum de ciberseguranga na Unido que altera
0 Regulamento (UE) n.° 910/2014 e a Diretiva (UE) 2018/1972 e revoga a Diretiva (UE) 2016/1148 pelo De-
creto-Lein.° 125/2025, de 4 de dezembro, estabeleceu um novo regime juridico da ciberseguranca, revogando
a Lei n.° 46/2018, de 13 de agosto. Garantiu, igualmente, a execugdo, na ordem juridica interna, do Regula-
mento (UE) 2019/887 do Parlamento Europeu e do Conselho, de 17 de abril de 2019, relativo a ENISA (Agéncia
da Unido Europeia para a Ciberseguranga) e a certificagdo da ciberseguranca das tecnologias da informacéo
e comunicagdo e que revoga o Regulamento (UE) n.° 526/2013, o que impde o reforco dos requisitos de
seguranca das redes e da informag&o no setor escolar.

7. Pretende-se assegurar a transparéncia algoritmica e a salvaguarda do superior interesse da crianga no am-

biente digital.
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8. 0 projeto de decreto-lei estabelece o regime de certificacdo de aplicagdes destinadas a utilizagdo em ambi-
ente escolar, promovendo a interoperabilidade e a soberania digital do Estado, em linha com as orientagdes
da Resolugdo do Conselho de Ministros n.° 214/2025, de 29 de dezembro, que aprovou o Plano de Acéo da
Estratégia Digital Nacional para 2026-2027.

9. Deigual forma, o projeto de decreto-lei pretende assegurar que as aplicagdes escolares observam os princi-
pios e as orientagdes nacionais em matéria de interoperabilidade, promovendo a capacidade de interagdo
técnica entre sistemas, a utilizagcdo de modelos comuns e a adogdo de normas que garantam a coeréncia,
consisténcia e seguranca na circulagdo de informagao entre os diversos servicos da Administragdo Publica

e entre esta e os privados.

[ll. Enquadramento juridico-normativo do tratamento

10. O objeto do projeto de decreto-lei, nos termos do seu artigo 1.° consiste em estabelecer o regime juridico da
certificagdo prévia de aplicag6es destinadas a utilizagdo em contexto escolar e pedagdgico de ensino néo
superior publico, privado e cooperativo, doravante designadas por aplicacdes escolares.

11. Nos termos do seu artigo 2.°, o diploma sera aplicavel aos fornecedores de aplicagdes escolares, indepen-
dentemente de exercerem a sua atividade dentro ou fora do territério nacional.

12. Trata-se de fornecedores que, nomeadamente:

a) Assegurem a interoperabilidade com os sistemas centrais da administragdo educativa;

b) procedam ao tratamento de dados pessoais de alunos ou de profissionais de educagdo em equipa-

mentos da rede escolar;

c) Realizem operagdes criticas no ambito do presente decreto-lei;

d) Fornecam bens ou prestem servicos aos 6rgdos, organismos e entidades que exercem fungdes no

ambito do Ministério dos Negdcios Estrangeiros, no que respeita a rede de ensino portugués no es-

trangeiro, e do Ministério da Educagédo, Ciéncia e Educacdo (MECI), para efeitos do presente decreto-

lei.

13. O artigo 3.° do diploma prevé que o fornecimento e a utilizagdo de aplicacdes escolares dependem da prévia
emissédo de certificado de conformidade pela Agéncia para a Gest&o do Sistema Educativo, I. P. (AGSE, I. P.),
que atua como Entidade Certificadora.

14. O artigo 4.° estabelece que os fornecedores de aplicagdes escolares abrangidos pelo decreto-lei devem ga-
rantir a possibilidade de exportagdo de ficheiros e a transmissdo de dados, nos termos e formatos a definir

pela portaria prevista no artigo 8.°.
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15. 0 artigo 5.° impde deveres de colaboracéo e reporte de incidentes de seguranga a AGSE, I.P., e ao Centro
Nacional de Ciberseguranga, nos termos do Decreto-Lei n.° 125/2025, de 4 de dezembro.

16. O Capitulo Il regula a fiscalizacéo e o regime sancionatorio.

17. 0 artigo 8.° estabelece que o regime previsto no decreto-lei € objeto de regulamentagéo por portaria dos
membros do Governo responsaveis pelas areas dos negécios estrangeiros, da reforma do estado e da edu-
cagéo.

18. Finalmente, o artigo 9.° estabelece um regime transitdrio: as aplicagdes escolares em funcionamento nas
escolas a data da entrada em vigor do decreto-lei terdo de concluir o respetivo procedimento de certificagao.

até ao dia 1 de janeiro de 2027.

IV. Andlise

19.Importa salientar, desde logo, que legislar sobre matérias relativas a direitos, liberdades e garantias funda-
mentais, como é o caso do direito fundamental a protecdo de dados pessoais (artigo 35.° da CRP) e da re-
serva da intimidade da vida privada, e demais direitos fundmatais previstos no artigo 26.° da CRP, é uma
matéria da competéncia legislativa exclusiva da Assembleia da Republica, salvo autorizagdo concedida pela
mesma ao Governo, daf designar-se como reserva relativa de competéncia legislativa (artigo 165.°, n.° 1,
alinea b) da CRP).

E quando exista autorizacdo da Assembleia da Republica, “As leis de autorizagéo legislativa devem definir o
objeto, o sentido, a extensdo e a duracdo da autorizagdo, a qual pode ser prorrogada.” (artigo 165.%,n.° 2 da
CRP)

20. Do projeto decorre ainda que 0s aspetos técnicos de interoperabilidade, certificagédo, exportagao de ficheiros
e transmissdo de dados serdo densificados por Portaria (artigo 8.° do Projeto de Decreto-Lei).

21. Ora, afigura-se necessario proceder a uma densificagdo normativa expressa do regime de interoperabilidade
previsto no artigo 4.° do projeto, o qual se limita a prever a exportagao e transmissao de dados em termos a
definir por portaria, sem delimitagdo suficiente das condi¢des juridicas dessa circulagao.

22.Com efeito, a interoperabilidade constitui uma capacidade técnica de comunicagao entre sistemas, ndo equi-
valendo, por si s6, a fundamento juridico para a comunicagao de dados pessoais entre entidades distintas. A
licitude dessa circulacdo exige a definicdo prévia de finalidades determinadas, explicitas e legitimas, bem
como a identificacdo das entidades autorizadas a aceder aos dados e das categorias de dados suscetiveis
de transmisséo, nos termos do artigo 5.2, n.° 1, alineas b) e c¢), do RGPD.

23.A auséncia de delimitagdo normativa dos fluxos de dados, designadamente no contexto das operagdes criti-

cas elencadas no artigo 2.° do projeto — que abrangem dominios como a saude escolar, a agdo social e a
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avaliacdo pedagdgica — potencia a criacdo de circuitos indeterminados de circulagdo de informagéo pessoal.
Tal indeterminagdo compromete a previsibilidade da norma habilitante e pode traduzir-se numa forma de
interconexao generalizada de dados pessoais, incompativel com o artigo 35.° da CRP.

24. Imp0e-se, por conseguinte, que o diploma estabelega, ao nivel legal, pelo menos:

a) Aidentificagdo das finalidades especificas associadas a cada fluxo de dados;

b) A definicdo das categorias de dados suscetiveis de transmissao;

c) Adelimitagdo das entidades autorizadas a aceder aos dados;

d) A previsdo de mecanismos de controlo de acessos baseados em perfis e finalidades;

e) A proibicdo de acesso ou reutilizagéo de dados para finalidades distintas das que justificaram a sua

recolha inicial.

25. Acresce que o principio da limitacdo das finalidades exige ndo apenas uma consagragao normativa dessas
restricbes, mas também a sua concretizagdo técnica, designadamente através da implementagdo de meca-
nismos de separacao ldgica de dados, controlo de acessos por finalidade e registo auditavel de operagdes,
sob pena de a interoperabilidade se converter numa plataforma de reutilizagdo funcional de dados pessoais.

26. Na verdade, apenas se identificam no projeto de diploma, ainda que expressamente, mas ndo de forma ex-
clusiva, como dados a tratar, e como operagdes criticas:

a) Gestdo administrativa, pedagdgica e curricular;

b) Registo de assiduidade, avaliagdo, matriculas e inscriges;

c) Anotacdo de ocorréncias e medidas disciplinares;

d) Aplicagdo e gestdo da Agéo Social Escolar;

e) Registo e organizagao de ficheiros administrativos de saude escolar;

f)  Gestdo de bibliotecas escolares;
g) Exportagdo, comunicagdo ou tratamento de dados educacionais estruturados;

27. Destas categorias de dados — as Unicas referidas de forma expressa — resulta estarmos também em face
de categorias especiais de dados pessoais para efeitos do artigo 9.2, n.° 1 do RGPD, desde logo na drea da
salde.

28. Aqui reside uma zona sensivel, pois sendo o tratamento de dados pessoais fundado no artigo 6.%, n.° 1,
alineas c) e e), RGPD, a base juridica nacional deve ser clara, precisa e previsivel (artigo 6.2, n.° 3 RGPD).

29. Se a portaria vier a definir categorias essenciais de dados, critérios estruturantes de elegibilidade, elementos
determinantes da decisdo, coloca-se 0 problema de insuficiente densidade da lei habilitante.

30. O Projeto de decreto-lei remete excessivamente para a portaria.
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31. Aremissao ampla dos artigos 4.° e 8.° do projeto de decreto-lei para portaria exige especial cautela, devendo
a lei habilitante densificar os elementos essenciais do regime, designadamente quanto as categorias de da-
dos pessoais tratados, critérios de elegibilidade, parametros de interoperabilidade e medidas técnicas e de
seguranga, sob pena de insuficiente determinabilidade normativa a luz do artigo 6., n.° 3, do RGPD e do artigo
35.2da CRP.

32. A finalidade do tratamento deve ser necessdria ao exercicio de fungdes de interesse publico de que esta
investido o responsavel pelo tratamento.

33. Esse fundamento juridico pode prever disposiges especificas para adaptar a aplicagdo das regras do RGPD,
nomeadamente: as condicdes gerais de licitude do tratamento pelo responsavel pelo seu tratamento; 0s tipos
de dados objeto de tratamento; os titulares dos dados em quest&o; as entidades a que os dados pessoais
poderdo ser comunicados e para que efeitos; os limites a que as finalidades do tratamento devem obedecer;
0s prazos de conservagao; e as operagdes e procedimentos de tratamento, incluindo as medidas destinadas
a garantir a legalidade e lealdade do tratamento, como as medidas relativas a outras situacdes especificas
de tratamento em conformidade com o capitulo IX do RGPD.

34. Se o diplomaresponde a um objetivo de interesse publico, deve ser também proporcional ao objetivo legitimo
prosseguido.

35. Atendendo ainda a que os dados em causa deverdo ser transmitidos a outras entidades administrativas,
designadamente aquando da transferéncia de ciclos escolares, podendo estar em causa até a atribuicdo de
bolsas de estudo dependentes da situagdo econémica do agregado familiar, a consideragao de elementos
patrimoniais pode revelar-se pertinente.

36. Ainda assim, a densificagdo regulamentar da transmissdo de informagdo aos mais diversos niveis, devera
assegurar que apenas sao objeto de tratamento dados com obediéncia ao principio da minimizagéo consa-
grado no artigo 5.°,n.° 1, alinea c), do RGPD. Note-se que podem estar em causa tratamento de dados pes-
soais de alunos ou de profissionais de educagdo em equipamentos da rede escolar, conceito este que, con-
trariamente ao artigo 6.°, n.° 3 do RGPD, ndo aparece densificado no projeto, a semelhanga de outros aspetos
ja referidos.

37. Em matéria de limitagdo das finalidades (artigo 5.9, n.° 1, alinea b), do RGPD), omitem-se completamente,
por forca da remissdo para portaria, as medidas técnicas e organizativas adequadas a prote¢do dos dados
contra a destruicdo, acidental ou ilicita, a perda, a alteragéo, a difusdo ou 0 acesso nao autorizados, bem
COMO assegurar a sua conservagao apenas pelo periodo estritamente necessario a prossecucgao das finali-
dades a que se destinam, nos termos do disposto no Regulamento Geral sobre a Protecdo de Dados, na Lei

n.° 58/2019, de 8 de agosto, e na restante legislacao relativa a protecdo de dados pessoais.
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38. 0 tratamento de dados pessoais suscetivel de revelar categorias especiais de dados, nos termos do artigo
9.9,n.°1,do RGPD, exige a verificagdo de um dos fundamentos previstos no n.° 2 do mesmo artigo. Todavia,
o diploma limita-se a remeter genericamente para portaria, nao identificando expressamente a base juridica
aplicavel, nem as correspondentes salvaguardas especificas exigidas pelo regime das categorias especiais
de dados, 0 que inviabiliza o préprio tratamento dos dados pessoais.

39. Para reforgo da conformidade com o RGPD e com o artigo 35.° da CRP, deveria estar no diploma a identifi-
cagado expressa da base juridica do artigo 9.° do RGPD.

40. Afigura-se-nos necessdrio delimitar as categorias de dados em causa, identificar os sujeitos autorizados a
aceder, definir o periodo de conservacéo, prever medidas técnicas e organizativas reforgadas.

41. Por exemplo, a luz dos principios da minimizagdo e da necessidade (artigo 5.°, n.° 1, alinea c), RGPD), a
transmissao destes dados entre aplicagdes escolares deve limitar-se as medidas estritamente necessarias a
continuidade pedagdgica, ndo podendo assumir carater automatico nem abranger o historial clinico integral
do estudante.

42. A transferéncia sistematica de relatdrios clinicos completos ou documentagdo médica integral seria, em
regra, excessiva.

43. Impde-se que o diploma preveja que a transmissdo depende de pedido ou concordancia expressa do estu-
dante, se limite a informacé&o estritamente necessaria, se proiba a transmissdo automatica de documentagao
clinica integral, se estabelegam medidas de seguranga reforgadas e se fixe prazo de conservagao especifico.

44. Este prazo deve resultar da ldgica funcional do tratamento. Se a transmisséo visa favorecer a continuidade
e adequagdo das respostas, entdo a finalidade € adaptagdo pedagdgica, medidas de apoio, e integragao aca-
démica e ndo avaliagdo socioecondmica, fiscalizagdo e/ou producgao estatistica.

45. Portanto, o prazo deve estar ligado a necessidade pedagdgica concreta.

46. Devem ser considerados neste contexto:

a) Oartigo 5.%,n.°1, al. e) RGPD (limitagcédo da conservagéo);
b) 0 artigo 9. RGPD (tratando-se de dados sensiveis, a exigéncia é maior);
c) 0O artigo 89.9 RGPD (se houver fins estatisticos);
d) O artigo 35.° CRP (proporcionalidade e determinabilidade);
e) 0O regime arquivistico (se houver integragdo em processo individual do estudante).
47. Quanto ao prazo de conservagao, deverd o diploma prever prazo de conservagao especifico para a informa-

¢do transmitida, atendendo a natureza potencialmente sensivel dos dados em causa.
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48.Tal prazo devera limitar-se ao periodo estritamente necessario a aplicagcdo, acompanhamento e eventual re-
avaliagdo das medidas de apoio pedagdgico mobilizadas em cada fase, ndo devendo, em regra, exceder a
duragdo do ciclo de estudos a que respeitam.

49. Cessada a necessidade funcional da medida de apoio — designadamente por conclusédo, abandono ou trans-
feréncia do ciclo de estudos — os dados deverdo ser eliminados ou anonimizados, salvo se subsistir funda-
mento legal auténomo que imponha a sua conservagao por periodo adicional devidamente determinado.

50. Esta delimitagdo temporal constitui uma exigéncia decorrente do artigo 5.9, n.° 1, alinea e), do RGPD, do
artigo 9.° do mesmo Regulamento, atenta a natureza especial dos dados em causa, e do principio da propor-
cionalidade insito no artigo 35.° da CRP.

51. Por outro lado, se os dados pessoais devem ser conservados apenas pelo periodo estritamente necessario
a prossecucao das finalidades do tratamento — principio da limitagdo da conservagdo consagrado no artigo
5.,n.° 1, alinea e), do RGPD —, o certo é que a concretizagéo pratica exige a definigdo de critérios objetivos
que permitam determinar os prazos maximos de conservagao e 0s momentos de revisdo da sua necessidade.

52. Em particular, deverd assegurar-se:

a) A fixag8o, em instrumento regulamentar ou tabela de selecdo documental aprovada nos termos do
regime arquivistico aplicavel, de prazos maximos diferenciados em fungdo das categorias de dados e
das finalidades do tratamento;

b) A previsdo de mecanismos de revisdo periédica da necessidade de conservagdo, designadamente em
ciclos temporais definidos ou aquando da cessacgao da relagao juridica subjacente;

c) A eliminagdo ou anonimizagdo dos dados logo que cesse a finalidade que determinou o seu trata-
mento, salvo quando a sua conservacao se mostre imposta por obrigacado legal ou justificada por in-
teresse publico arquivistico devidamente identificado;

d) Aadogdo de medidas de restricdo de acesso ou blogueio funcional quando os dados devam ser man-
tidos por imperativo legal, mas ja ndo sejam necessarios para a finalidade administrativa originaria.

53. Tal densificagdo normativa é particularmente relevante quando estejam em causa dados suscetiveis de re-
velar a situagdo econémica do agregado familiar ou outras informagdes de natureza sensivel, reforcando as
garantias decorrentes dos artigos 5.° e 32.° do RGPD e do artigo 35.° da CRP.

54. Em matéria de decisbes automatizadas (artigo 22.° do RGPD), a interoperabilidade automatizada, associada
ao tratamento sistematico de dados provenientes de mdltiplas bases publicas, podera traduzir-se na adogéo
de decisdes com base em tratamento automatizado suscetiveis de produzir efeitos juridicos na esfera dos

estudantes.
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55. Sempre que uma decisdo dependa exclusivamente de tratamento automatizado, impde-se a observancia das
garantias previstas no artigo 22.° do RGPD, designadamente o direito a intervengdo humana, a expressar o
seu ponto de vista e a contestar a decisao.

56. A clarificacdo expressa deste regime no diploma, associado a interoperabilidade, revela-se necessaria, tanto
para assegurar a conformidade com o artigo 22.° do RGPD como para permitir adequada avaliagdo dos riscos
no ambito da avaliagdo de impacto a seguir referida.

57. A CNPD chama também a atencdo para a observancia do disposto do artigo 18.°, n.° 4 da Lei n.® 43/2004,
de 18 de agosto, na sua redagéo atual (Lei de Organizagéo e Funcionamento da Comissédo Nacional de Pro-
tecdo de Dados), sequndo o qual “Os pedidos de parecer sobre disposices legais e requlamentares em prepa-
ragdo devem ser remetidos a CNPD pelo titular do drgdo com poder legiferante ou requlamentar, instruidos
com o respetivo estudo de impacto sobre a protecdo de dados pessoais”.

58. A realizagdo de uma avaliagdo de impacto sobre protegdo de dados ndo constitui apenas uma formalidade
procedimental, mas consubstancia uma condicdo essencial para assegurar a conformidade do sistema com
0 principio da responsabilidade previsto no artigo 5.°, n.° 2, do RGPD, sendo particularmente relevante num
modelo assente na interoperabilidade e na centralizagdo potencial de dados pessoais.

59. A auséncia de tal estudo, s6 compreensivel porque o diploma remete a densificacdo do regime para portaria,
invertendo a ldgica de uma lei habilitante, limita a possibilidade de apreciagdo concreta dos riscos técnicos
associados a arquitetura do sistema e aos fluxos de dados, devendo tal exigéncia ser observada em futuras
remessas para efeitos de consulta, como esta CNPD tem repetidamente referido e solicitado.

60.Atenta a configuragdo do regime projetado — designadamente a interconexao de aplicagdes escolares -, 0
tratamento em larga escala de dados, a eventual automatizagdo de decisfes e o possivel tratamento de ca-
tegorias especiais de dados — estéo preenchidos 0s pressupostos previstos no artigo 35.° do RGPD para a
realizagdo de uma avaliagdo de impacto sobre a protecdo de dados.

61.Com efeito, o tratamento projetado € suscetivel de implicar elevado risco para os direitos e liberdades das
pessoas singulares, quer pela dimens&o do universo de titulares abrangidos, quer pela natureza e volume dos
dados tratados, quer pela articulagdo sistematica entre diferentes bases de dados publicas.

62.Nestes termos, imp0e-se a realizagdo de avaliagdo de impacto sobre a protegédo de dados antes do inicio das
operacdes de tratamento, nos termos do artigo 35.° do RGPD, devendo essa avaliagéo identificar e mitigar
os riscos especificos decorrentes da interoperabilidade, da eventual automatizagdo de decises e do trata-
mento de dados sensiveis.

63.A realizacdo da avaliagdo de impacto constitui condi¢do necessdria para assegurar a conformidade do sis-

tema com o principio da responsabilidade (“accountability”) previsto no artigo 5.2, n.° 2, do RGPD.
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IV.1. Regime arquivistico aplicavel e articulagdo com o principio da limitagao da conservagao

IV.1.1. Articulagdo com o artigo 5.°,n.° 1, alinea e), do RGPD

64. 0 artigo 5.°,n.° 1, alinea e), do RGPD consagra o principio da limitagdo da conservagao, determinando que
os dados pessoais sejam conservados apenas durante o periodo necessario as finalidades que motivaram o
seu tratamento.

65. O regime arquivistico e o regime de protecdo de dados operam em planos distintos, mas complementares:

a) O regime arquivistico fixo prazos minimos de conservagdo administrativa e determina o destino

final dos documentos (eliminagéo ou conservagéo permanente);

b) 0 RGPD impde que a conservagdo de dados pessoais seja limitada a estrita necessidade funcional

relativamente as finalidades do tratamento.

66. A articulacdo destes regimes implica que:
a) Os prazos arquivisticos ndo podem ser utilizados como fundamento para uma conservagao exces-
siva de dados pessoais desprovida de justificagdo material;
b) Sempre que 0s documentos devam ser conservados por imperativo legal ou por interesse publico

arquivistico, deve ponderar-se a adogao de medidas como:
i. restricdo de acesso;
ii. pseudonimizacdo;
iii. limitagdo funcional do tratamento;
iv. bloqueio de dados finda a finalidade primaria;

c) A eliminagdo de dados pessoais deve ocorrer logo que cesse a necessidade para a finalidade de

atribuicdo e gestdo das holsas, salvo se subsistir fundamento legal auténomo de conservagao.

IV.1.2. Necessidade de densificagdo normativa

67. Em cumprimento do principio da determinabilidade das restrigées a direitos fundamentais (artigo 35.° da

CRP), recomenda-se que o diploma, carente de densificagdo, como salientado:

a) Remeta expressamente para a aplicagdo do regime arquivistico geral e respetivos instrumentos

aprovados;
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b) Preveja que os prazos de conservagdo de dados pessoais sejam fixados em instrumento regula-

mentar ou tabela de sele¢gdo documental aprovada;

c) Determine que, findo o prazo de conservagdo administrativa, os dados pessoais sejam eliminados
ou anonimizados, salvo se o seu valor arquivistico justificar conservagdo permanente nos termos

da lei.

IV.1.3. Conclusdo especifica sobre conservagao

68. A conservagao de dados pessoais no ambito do sistema escolar deve obedecer, cumulativamente, as:
a) Regras do regime arquivistico aplicavel;
b) Exigéncias do RGPD quanto a limitagdo temporal e necessidade;
c) Garantias constitucionais de proporcionalidade e determinabilidade.

69. Afigura-se-nos necessario prever norma expressa que estabelega a articulagdo entre 0s prazos arquivisticos
e o principio da limitagdo da conservagao, garantindo eliminagéo ou anonimizagao sempre que cessar a fina-

lidade do tratamento.

V. Segmento especifico sobre constitucionalidade (artigo 35.° da CRP)

70. Cumpre salientar, em sede de autodeterminagdo informativa e artigo 35.° da CRP, que a articulagdo entre
aplicagdes escolares implica comunicagéo interadministrativa de dados sensiveis e que nos termos do artigo
35.% da CRP 0 acesso a dados pessoais por terceiros depende de base legal clara e a restricdo deve respeitar
0s principios da necessidade e proporcionalidade.

71. A auséncia de delimitagdo concreta das categorias de dados transmitidos no ambito da interoperabilidade
suscita duvidas quanto ao cumprimento do principio da determinabilidade da restricdo de direitos fundamen-
tais, tanto mais que ndo se define se a transmissédo depende de iniciativa do estudante, se pressupde pedido
expresso, se é automatica, nem qual o grau de discricionariedade administrativa.

72. Ou seja, existe risco de inconstitucionalidade material (artigo 35.° da CRP).

73. Por outro lado, a interoperabilidade néo significa livre circulagdo de dados. O projeto de diploma parece partir
de uma premissa implicita: se 0s sistemas sdo interoperaveis, entdo os dados podem circular.

74. Todavia, a interoperabilidade ¢ uma condigao técnica; a licitude de circulagdo é uma condigéo juridica.

5
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75. 0 artigo 4.° (transmisséo de dados) do projeto de diploma e a légica geral do diploma permitem:
a) A exportagdo de ficheiros
b) A comunicagdo entre sistemas
c) Aintegragdo com mdultiplas entidades.

76. Todavia, ndo define finalidades especificas por fluxo de dados e nem limita quem pode aceder a qué.

77. Alinteroperabilidade entre sistemas ndo legitima, por si s6, a livre circulagéo de dados pessoais entre entida-
des. Trata-se de uma capacidade técnica de comunicagdo que deve ser juridicamente enquadrada por finali-
dades determinadas, explicitas e legitimas, nos termos do artigo 5.%,n.° 1, alinea b), do RGPD.

78. A auséncia de delimitagdo normativa dos fluxos de dados converte a interoperabilidade numa forma de cir-
culagdo generalizada e indeterminada de informagao pessoal, incompativel com o principio da limitagdo das
finalidades.

79. Por outro lado, apesar da total falta de densificagdo do projeto de decreto-lei que se assume como diploma
habilitante, cumpre salientar que ndo basta que os dados s6 possam ser usados para uma determinada fina-
lidade, sendo necessario garantir que os sistemas tecnicamente ndo permitem o uso dos dados para outra

finalidade. Ou seja, exige-se a traducgéo tecnoldgica do principio da finalidade:
a) Controlo de acessos por finalidade;
b) Separagdo légica de bases de dados;
c) APIs com restrigdo de campos;
d) Logs auditaveis por finalidade;
e) Proibigdo de queries abertas.

80. O projeto de decreto-lei hahilitante remete tudo para portaria, ndo definindo perfis de acesso, limites de con-
sulta e segmentagdo de dados, pelo que os dados poderdo, na auséncia de densificagdo expressa, ser tecni-
camente reutilizados para finalidades diferentes.

81. Por exemplo, dados de salde escolar (apoio pedagdgico) ndo podem ser cruzados com dados socioeconé-
micos, sob pena de violagdo do artigo 5.%,n.° 1, alinea b), do RGPD.

82. O principio da limitagdo das finalidades exige ndo apenas uma definicdo normativa das finalidades do trata-

mento, mas também a sua concretizagao técnica.
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83. Neste sentido, a interoperabilidade entre aplicacdes escolares deve ser acompanhada de mecanismos de
vinculagdo técnica a finalidade, que assegurem que os dados apenas sdo acessiveis e trataveis no estrito
ambito da finalidade que justificou a sua recolha.

84. A auséncia de tais mecanismos transforma a interoperabilidade numa plataforma de reutilizagao funcional
de dados pessoais, incompativel com o artigo 5.%,n.° 1, alinea b), do RGPD.

85. Diga-se ainda, e este € o ponto mais sensivel em termos de constitucionalidade, o diploma cria condigoes
para agregagao progressiva de dados pessoais provenientes de mdltiplas fontes publicas (v.g. escola, agdo
social escolar, salde escolar, avaliagdo pedagdgica e eventualmente dados fiscais — bolsas). Tudo interope-
ravel.

86. Tal configuragdo pode conduzir a uma perfilizagdo massiva de alunos, percurso escolar, saude, condigdo
econdémica e comportamento, com reutilizagdo fora da finalidade original.

87. Ora, essa possibilidade constituiria uma violagdo do artigo 35.° CRP, por interconexdo de dados pessoais
sem base legal suficientemente determinada.

88. O projeto de diploma — habilitante —, como referido em cima (cf. pardgrafos 23 a 25), ndo delimita fluxos de
interconexao e ndo define quem pode cruzar dados e em que condi¢des, remetendo tudo para portaria.

89. Aarticulacdo entre aplicagbes escolares, associada a interoperabilidade e a possibilidade de transmisséo de
dados entre multiplas entidades publicas, cria um risco significativo de “agregacéo e centralizacdo interad-
ministrativa de dados pessoais”, traduzido na agregacao progressiva de dados pessoais provenientes de di-
ferentes contextos funcionais.

90.Tal agregagdo pode permitir a construgao de perfis extensivos dos estudantes, integrando dados pedagdgi-
cos, comportamentais, de salde e socioeconémicos, com potencial impacto relevante na sua esfera juridica.

91. Na auséncia de delimitacdo normativa clara dos fluxos de dados, das entidades autorizadas e das finalidades
especificas de cada tratamento, este modelo suscita sérias duvidas de conformidade com o artigo 35.° da

CRP, que exige determinabilidade, necessidade e proporcionalidade na interconexado de dados pessoais.

VI. Do regime contraordenacional

92.A qualificagdo dos ilicitos revela-se insuficientemente diferenciada e, no caso do artigo 7.°, n.° 1 do Projeto,
insuficientemente densificada no caso da referéncia a dever de reporte, que nao aparece referenciado, por
exemplo, ao artigo 5.%, n.° 2, alinea b), do Projeto, o que viola o principio da tipicidade em matéria contraor-
denacional.

93. A qualificagdo do “incumprimento de deveres de colaboragado e reporte” como contraordenagdo leve € pro-

blemética porque o reporte de incidentes (incluindo violagdes de dados) pode ser gravissimo e pode afetar
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dados de menores, sendo certo que o artigo 33.° e 34.° do RGPD regula o dever de notificagdo de violagdo de
dados pessoais a CNPD, enquanto Autoridade de Controlo Nacional, e ao titular dos dados pessoais, sem
prejuizo do papel relevante da CNPD em sede de seguranca dos dados pessoais, enquanto Autoridade de
Controlo Nacional.

94. Por outro lado, dado que o artigo 5.° do projeto prevé reporte de incidentes a AGSE, I. P. e também ao Centro
Nacional de Ciberseguranca, parece ndo se atender ao regime do RGPD, onde se atribui a Comissao Nacional
de Protecdo de Dados um papel especifico e Unico enquanto autoridade de controlo em matéria de dados
pessoais.

95. Uma vez que o diploma regula “conformidade técnica”, ndo “protecdo de dados” em termos contraordenaci-
onais, deve salvaguardar-se expressamente o regime decorrente do Regulamento Geral sobre a Protecdo de
Dados e sua prevaléncia.

96. Afigura-se, assim, necessario proceder a revisdo do regime sancionatorio, assegurando a sua articulacdo
com o RGPD.

VII. Conclusodes

97. O regime projetado dispde, em termos gerais, de base juridica para o tratamento de dados pessoais ao abrigo
do artigo 6.%,n.° 1, alineas c) e €), do RGPD. Todavia, a Comissdo Nacional de Protegdo de Dados recomenda
0 seguinte:

a) Que o diploma densifique, ao nivel legal, os elementos essenciais do regime, designadamente:

i. As categorias de dados pessoais tratados;
i. ~Asfinalidades do tratamento;
ii. ~ Os critérios de elegibilidade;
iv. Os parametros de interoperabilidade;
v. A7s medidas técnicas e organizativas aplicaveis;

b) Que a definicdo dos elementos essenciais do regime nao seja remetida para portaria, em conformidade
com o artigo 6.2, n.° 3, do RGPD, o artigo 35.° da CRP e os limites decorrentes do artigo 165.%,n.° 1,
alinea b) da CRP;

c) Aidentificagdo expressa da base juridica aplicavel ao tratamento de categorias especiais de dados pes-
soais, nos termos do artigo 9.2, n.° 2, do RGPD, bem como das correspondentes salvaguardas especifi-

cas,
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d) Que o regime de interoperabilidade delimite expressamente:

i. As finalidades especificas associadas a cada fluxo de dados;
i. As categorias de dados suscetiveis de transmissao;
iii. As entidades autorizadas a aceder aos dados;
iv. 70s perfis e mecanismos de controlo de acessos;

e) Que ainteroperabilidade entre aplicagdes escolares seja acompanhada de mecanismos técnicos de vin-

culagdo a finalidade do tratamento, designadamente através de:
i. Controlo de acessos por finalidade;
ii. Separacgdo légica de dados;
i.  Limitagdo funcional das operagdes de tratamento;
iv. Mecanismos auditaveis de registo de acessos e operagoes;

f) aadogdo de medidas normativas e técnicas destinadas a prevenir fenémenos de agregacéo e centrali-
zacéao interadministrativa de dados pessoais suscetiveis de permitir a construgdo de perfis extensivos
dos estudantes;

g) Aidentificagdo expressa do responsdvel pelo tratamento e, sendo caso disso, a clarificagdo do regime
de subcontratagdo aplicavel, nos termos dos artigos 28.° € 29.° do RGPD;

h) Queas finalidades secundarias de monitorizacéo, avaliagéo e estudos sejam materialmente delimitadas,
com recurso preferencial a anonimizagdo ou pseudonimizagao, nos termos do artigo 89.° do RGPD;

i) Aclarificagdo da eventual existéncia de decis6es exclusivamente automatizadas e, sendo caso disso, a
previsdo das garantias previstas no artigo 22.° do RGPD;

j) Adefinicdo de prazos especificos de conservagdo de dados pessoais, bem como a articulagdo expressa
com o regime arquivistico aplicavel, em conformidade com o artigo 5.°,n.° 1, alinea e), do RGPD;

k) A realizagdo de Avaliagdo de Impacto sobre a Protegdo de Dados, nos termos do artigo 35.° do RGPD,
previamente ao inicio das operagdes de tratamento, atenta a natureza, escala e interconexdo dos trata-
mentos previstos, e também ao abrigo do disposto no artigo 18.9,n.° 4 da Lei de Organizagdo e Funcio-
namento da Comissdo Nacional de Protegdo de Dados, aprovada pela Lei n.° 43/2004, de 18 de agosto,

na sua redacdo atual;
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[) A revisdo do regime sancionatério, assegurando:
i. Aadequada articulagdo com o RGPD;
i. A salvaguarda expressa das competéncias da Comissao Nacional de Protegdo de Dados;

ii. A clarificacdo da articulagdo de competéncias entre a AGSE, I. P., e a CNPD;
98. A CNPD considera necessaria a introdugdo das alteragdes acima identificadas, por forma a assegurar a plena

conformidade do regime projetado com o RGPD, o artigo 35.° da CRP e a Lei n.® 58/2019.
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