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. Pedido

1. O Municipio de Terras de Bouro submeteu a controlo prévio da CNPD, com parecer do

Encarregado de Protecdo de Dados, o Regulamento Interno de Prevengdo e Controlo de

pedido que foi reclassificado como processo de parecer.

2. O tratamento consiste na recolha, registo e conservagéo dos resultados de testes de alcoolemia
realizados pelo médico do trabalho, integrados na ficha de aptiddo e em processos de medicina
do trabalho.

3. Os dados séo recolhidos com equipamento dedicado e armazenados em suportes fisicos (papel)
e digitais mantidos pelo subcontratante Workview - Prestagdo de Servigos de Higiene, Seguranga
e Saude no Trabalho, Unipessoal Lda., sendo o Municipio de Terras de Bouro responsavel pelo
tratamento.

4. Aatividade envolve a comunicac&o interna limitada (Servigos de Recursos Humanos e Servigo de
Higiene, Seguranga e de Salide no Trabalho) e eventual comunicagéo as autoridades de saudde
competentes e aos médicos da Autoridade para as Condigdes do Trabalho.

5. Inicialmente, o Regulamento em questdo foi concebido com um &mbito de controlo mais
alargado. Todavia, no decurso das diligéncias processuais internas do Municipio, concluiu-se que,

face ao contexto especifico da instituigdo, apenas o controlo da taxa de alcoolemia se revela

adequado e pertinente, sendo esta a drea onde residem os principais riscos percecionados, tendo

reformulado e apresentado novo Regulamento.

6. Relativamente a Avaliagdo de Impacto sobre a Protegdo de Dados (AIPD) apresentada, apenas
foram introduzidas alteragdes no que respeita a referéncia ao Regulamento, mantendo-se
inalterados os principios e fundamentos previamente apresentados.

7. A CNPD emite parecer no dmbito das suas atribuigbes e competéncias enquanto autoridade
nacional de controlo dos tratamentos de dados pessoais, conferidas pela alinea c) do n.° 1 do
artigo 57.° do Regulamento (UE) 2016/679, de 27 de abril de 2016 - Regulamento Geral sobre a
Protegédo de Dados (RGPD) - e pelo n.° 4 do artigo 18.° da Lei n.° 43/2004, de 18 de agosto, na

redagdo atual.
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Il. Andlise

8. De acordo com a AIPD, a finalidade do tratamento é a avaliagdo da aptid@o no contexto laboral,
nomeadamente no ambito da seguranga e satde no trabalho.

9. No caso, o tratamento de dados pessoais associado ao controlo de alcoolemia, densificado
através de regulamento municipal precedido de avaliagdo de riscos e de avaliagdo de impacto
sobre a protegdo de dados, invoca 0 artigo 9.°,n.° 2, alinea h), do RGPD, por visar exclusivamente
a avaliagdo da aptiddo para o trabaiho no dambito da medicina do trabaiho, sob sigiio profissionai.

10.Por outro lado, nos termos do art.° 9.°, n® 3 do RGPD, «Os dados pessoais referidos no n.° 1
podem ser tratados para os fins referidos no n.° 2, alinea h), se os dados forem tratados por ou
sob a responsabilidade de um profissional sujeito a obrigagdo de sigilo profissional, nos termos
do direito da Unido ou dos Estados-membros ou de regulamentagdo estabelecida pelas
autoridades nacionais competentes, ou por outra pessoa igualmente sujeita a uma obrigagdo de
confidencialidade ao abrigo do direito da Unido ou dos Estados-membros ou de regulamentacéo
estabelecida pelas autoridades nacionais competentes.»

11. AAIPD esclarece que:

- 05 dados recolhidos destinam-se exclusivamente a avaliagdo da aptiddo dos
trabalhadores;

- ndo serao utilizados para finalidades diferentes daquelas que motivaram a recolha;

- a finalidade esté diretamente relacionada com a prote¢do da salde e seguranga dos
trabalhadores e de terceiros;

- 0 tratamento ndo integra finalidades adicionais nem excede as expectativas razoéveis dos
titulares.

12. Cumpre salientar que o consumo de alcool pode ser entendido como uma questao de sadde e
tratado como tal no que respeita a todos os aspetos nomeadamente: incapacidade tempordria,
subsidio de doenga e de outros beneficios sociais, através de procedimentos integrados
exclusivamente no ambito da medicina do trabalho, ou seja, o tratamento dos dados relativos ao
consumo de alcool s6 é admissivel no quadro estrito da medicina do trabalho e da protegéo da
seguranca e salde do trabalhador ou de terceiros, ndo podendo ser autonomizado para fins de
gestdo disciplinar, controlo de desempenho ou vigilancia geral.

13. Aentidade empregadora deve possuir procedimentos estatuidos em regulamento onde constem:
as substancias alvo de detegéo; as categorias profissionais que se justifica serem alvo de testes;

a oportunidade da contraprova e sua gratuitidade; os procedimentos a adotar em caso de teste
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positivo; a comunicagdo & entidade patronal unicamente por ficha de aptiddo com a mengéo de
apto e ndo apto (cf. artigo 19.°, n.° 3 do Cédigo do Trabalho).

14. Desde ja se salienta que o Regulamento apresentado omite a gratuitidade da contraprova.

15. 0 consumo de édlcool, em si mesmo, ndo constitui automaticamente infragéo disciplinar nem
justa causa de despedimento; o que releva, quando releve, é a conduta funcional concretamente
adotada e a sua subsuncéo ao quadro disciplinar aplicavel (cf. artigo 351.°, al.2 s h) - “Falta
culposa de observancia de regras de seguranga e salide no trabalho” - e m) - “Redugées anormais
de produtividade” - do Cédigo do Trabalho).

16. O Regulamento apresentado estabelece uma taxa de referéncia de 0,5 g/l e de 0,2 g/l (cf.
tratando-se de condutor de transporte coletivo de criangas e jovens até 16 anos, de veiculos
pesados de passageiros ou mercadorias ou de transporte de mercadorias pesadas) de &lcool no
sangue.

17. Mas, corretamente, estatui no artigo 11.° que verificadas as situagdes previstas no artigo 9.° do
regulamento, o médico do trabalho pode determinar a inaptiddo do trabalhador para o exercicio
de fungdes.

18. E ainda que, no caso de ser determinada a inaptiddo do trabalhador para o exercicio de fungdes,
0 mesmo ndo podera continuar ao servigo até ao final do dia de trabalho, sendo a auséncia desse
dia considerada falta injustificada pelo seu superior hierarquico, sem prejuizo da responsabilidade
disciplinar nos termos da Lei Geral do Trabalho em Fungdes Pblicas.

19. Ou seja, 0 Regulamento assume corretamente que ndo € a constatagdo de uma qualquer taxa de
alcoolemia que objetivamente pode determinar se o trabalhador estd apto ou inapto para o
trabalho. Tal afirmagdo apenas pode com legitimidade ser feita pelo médico do trabalho em
fungéo da observagdo do trabalhador e com base em critérios clinicos.

20. O empregador deve reconhecer que o tratamento em causa interfere com direitos fundamentais
dos trabalhadores, designadamente com o direito & integridade pessoal, a reserva da intimidade
da vida privada e a protegdo dos dados pessoais, 0 que impde especial contengéo, necessidade
e proporcionalidade na respetiva conformagdo normativa e operacional.

21. Acresce que, estando em causa dados relativos a satde, a disciplina aplicével deve ser objeto de
interpretagdo estrita, com observancia reforgada dos principios da necessidade, minimizagao,
limitag&o das finalidades e confidencialidade.

22. Efetivamente, na categoria de dados pessoais tratados constardo:

- dados de identificagdo do trabalhador;
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- dados relacionados com o controlo de consumo (resultados dos exames, plano terapéutico,
substancias alvo de controlo, circunstancias da aplicagéo dos testes, dados de identificagao
dos profissionais de salde envolvidos na detegdo, frequéncia do controlo e respetiva
fundamentagdo, data de realizagdo do controlo - e seu resultado - e eventuais resultados de
contraprova por organismo credenciado); e
- procedimentos adotados no caso de inaptidao.
enquadram-se no conceito de informagdo médica, tal como descrito no artigo 5.° da Lei n.°
12/2005, de 26 de janeiro, alterada pela Lei n.° 26/2016, de 22.08.

24.0s resultados dos testes, eventuais planos terapéuticos e demais informagao clinica sdo dados
de saude e exigem um regime reforgado de acesso, conservagao e confidencialidade.

25. O controlo de alcoolemia deve ser restrito as categorias de trabalhadores cuja atividade possa
por em perigo a sua integridade fisica ou de terceiros, desde que concretamente justificadas em
nome de razdes ponderosas de interesse publico relevante ou que estejam em conflito com
outros direitos constitucionalmente consagrados.

26. O artigo 79.° da Lei n.° 102/2009, de 10.09, na redagéo em vigor, estatui quais as atividades ou
trabalhos de risco elevado, sendo o referencial utilizado no Regulamento apresentado pelo
Municipio requerente para selegao, por sorteio aleatdrio, dos trabalhadores.

27. Com efeito, como dispde o n.° 1 do artigo 19.° do Cédigo de Trabalho, para além das situagoes
previstas na legislagdo relativa a segurancga e satde no trabatho, o empregador n@o pode, para
efeitos de permanéncia no emprego, exigir a candidato ou a trabalhador a realizagdo ou
apresentagédo de testes ou exames médicos, seja qual for a sua natureza, salvo quando tenham
por finalidade a protegéo e seguranga do trabalhador ou de terceiros, ou quando particulares
exigéncias da atividade o justifiqguem, devendo em qualquer caso ser fornecida por escrito ao
candidato ou ao trabalhador a respetiva fundamentagao.

28. 0O tratamento destes dados pessoais tem de ser subsumido a finalidade de medicina preventiva
e curativa no &mbito dos controlos de consumo de dlcool.

29. A eventual relevancia disciplinar ndo legitima a comunicagdo ao empregador dos resultados
clinicos em si mesmos, sem prejuizo do relevo que possa assumir a ficha de aptidao, nos termos

legalmente admissiveis.
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30. O direito de acesso deve ser exercido junto do médico do servigo de medicina no trabalho, por
intermédio de médico escolhido pelo titular dos dados e mediante solicitagdo ao responsavel pelo
tratamento dos dados, como corretamente previsto no artigo 14.° do Regulamento apresentado.

31. Quanto a conservagéo dos dados, e a luz do principio da limitagdo da conservagao consagrado
no artigo 5.°,n.° 1, alinea e), do RGPD, afigura-se mais conforme um prazo de conservacéo ndo
superior ao necessario para a prossecugdo das finalidades que legitimam o tratamento,
mostrando-se, em abstrato, adequado o prazo de um ano apds a realizagéo do teste e eventual
contraprova, tal como previsto no artigo 18.°, n.° 4, do Regulamento.

32. Na pendéncia de processo judicial a informagéo pode ser conservada até ao transito em julgado
da decisdo.

33. Diversamente, a previs&o constante da AIPD de manutengao das fichas de aptid&o por cinco anos
apos a cessagao da relagéo laboral ndo se mostra suficientemente justificada, revelando-se, nos
elementos disponiveis, excessiva face as finalidades do tratamento.

34. A CNPD, na Deliberag&o n.® 890/2010, de 15 de novembro, que aqui retomamos, pronunciou-se
sobre os principios orientadores e regras a que devem obedecer os tratamentos de dados
pessoais com a finalidade acima referida.

35. Como principios estruturantes do tratamento, salientamos os seguintes:

- Os procedimentos de controlo devem ser sempre efetuados pelos servigos de medicina no
trabalho, por profissionais de salde sujeitos a sigilo (cf. artigo 17.2, n.% 2 do Cédigo do
Trabalho e artigos 107.° e 108.° da Lei n.° 102/2009, de 10 de setembro) - no &mbito dos
controlos de consumo &lcool apenas um exame médico, norteado por critérios clinicos
estabelecidos pela leges artis médica, pode determinar se o trabalhador estd ou néo apto
para cumprir os seus deveres funcionais;

N&o € a constatagdo de uma qualquer taxa de alcoolemia que pode determinar se o
trabalhador esta apto ou inapto para o trabalho; tal afirmag&o apenas pode ser feita pelo
médico do trabalho em fungdo da observagdo do trabalhador e com base em critérios
clinicos;

Se ndo se estiver perante um caso fortuito de consumo de alcool, mas face a uma situagédo
de dependéncia, estdgio mais grave que constitui doenga, 0 médico do trabalho terd
necessariamente de estabelecer um plano terapéutico, como de resto o fara em casos de
menor gravidade, mas que, por outras condicionantes, possam exigir acompanhamento ou

medicagdo. Estes dados clinicos recolhidos pelo médico serdo sempre e para todos os
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efeitos dados cuja recolha é efetuada em nome e por conta do Requerente, quer o médico
aja enguanto subcontratante (ou como seu trabalhador) no caso de servigo externo de
medicina no trabalho, seja diretamente na qualidade de médico do servigo interno da
entidade responsavel. Assim sendo, o Requerente serd sempre a entidade responsével pelo
tratamento e seguranga daqueles dados, pelo que tém de ser considerados no conjunto de
dados a tratar;
De igual modo, também é apenas ao médico do trabalho que cabe determinar o
procedimento a seguir na sequéncia da observagdo efetuada, sendo certo que ndo pode,
em circunstancia alguma, impor ao trabalhador coercivamente um qualquer tratamento;
0 fundamento de legitimidade é o interesse publico importante subjacente ao tratamento
de dados, consubstanciado na prevengéo do perigo para a integridade fisica do préprio ou
de terceiros. Assim, 0 &mbito de aplicagdo deve ser restrito a trabalhadores de categorias
profissionais cuja atividade possa p6r em perigo a sua integridade fisica ou a de terceiros
e, em qualquer momento, aos trabalhadores que o solicitem;
N&o podem decorrer encargos financeiros para o trabalhador em resultado da execucéao
de medidas de controlo de substancias psicoativas no local de trabalho ou de eventual
contraprova (cf. n.° 12 do artigo 15.° da Lei n.° 102/2009, de 10 de setembro).

36. No que respeita aos limites de circulag&o e utilizagdo da informagéo tratada, cumpre assentar 0s

seguintes parametros:

- Ainformagdo de saude, na qual se incluem os resultados dos testes, em caso algum podera
ser comunicada ao empregador, apenas podendo ser dado conhecimento do estado de
aptidao do trabalhador através de ficha com a mengé&o de "apto” ou “nédo apto”;

- As fichas de aptiddo - e apenas estas, ndo os resultados dos testes — podem ser utilizadas
para efeitos de prova em procedimento disciplinar cuja fundamentagéo assente nas
causas tipificadas, consoante o caso, na Lei Geral do Trabalho em Fungdes Publicas ou no
Cddigo do Trabalho; 0 consumo em si ndo constitui infragdo disciplinar, mas apenas e t&o
s6 o comportamento gue dele eventualmente decorra,

37. Sem prejuizo do desenvolvimento ulterior em sede de andlise técnica, deve desde ja salientar-se
que a recolha, registo e conservagao dos resultados dos testes de alcoolemia respeitam a dados
de saulde, reclamando, por isso, especiais garantias de confidencialidade, integridade,

disponibilidade e controlo de acessos, como referido.
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38. 0 artigo 13.° do Regulamento estatui sobre o dever de obediéncia, ai se estatuindo que os
trabalhadores tém o dever de cooperar na realizagéo dos testes, ndo podendo recusar submeter-
se a sua realizagdo, salvo motivo justificado, sob pena de violagdo do dever de obediéncia,
previsto na Lei Geral do Trabalho em Fungdes Publicas. Na verdade, a exigéncia da sujeicdo ao
teste no contexto excecional regulado e com fundamento no interesse publico justifica a
invocagao do referido dever.

39. 0 artigo 74.° da Lei n.° 102/2009, de 10.09, na redagéo da Lei n.° 3/2014, de 28.01, estatui a
respeito da organizagéo do servigo de seguranga e satde no trabalho, s6 permitindo o recurso a
entidades terceiras nas condiges ai estabelecidas.

40. 0 recurso a entidade externa apenas é admissivel nas condigdes legais e ndo exonera o
responsavel pelo tratamento das obrigagGes que sobre ele impendem, designadamente quanto
ao artigo 28.° do RGPD e ao controlo efetivo das garantias oferecidas pelo subcontratante.

41. 0 Regulamento e a AIPD apresentados revelam preocupagao de conformag&o com o artigo 17.°
do Cddigo do Trabalho (cf. protegdo de dados pessoais), mas subsistem insuficiéncias técnicas
e organizativas relevantes para a demonstragdo da conformidade do tratamento, as quais

impedem, no estado atual dos autos, um juizo afirmativo sem condicionamentos.
1. Anélise técnica
I11.1. Prazo de conservagdo e eliminagéo de dados

42. Em matéria de conservagdo e eliminagdo de dados, a AIPD ndo evidencia a existéncia de
mecanismos efetivos, documentados e auditaveis que assegurem a aplicagdo dos prazos de
retengdo e a eliminagéo dos dados de controlo e das fichas de aptido, quer em suporte fisico
quer digital, incluindo copias de seguranga.

43. Existe assim um risco de retengdo excessiva e dificuldade de cumprimento do direito ao
apagamento.

44. Assim, justificam-se as seguintes medidas técnicas essenciais a implementar previamente:

Implementar politica técnica de retengdo com timestamps em todos os registos;
Mecanismo de expurgo/archival que cubra papel (procedimento controlado de destruig&o
certificada) e dados digitais (eliminag&o segura);

Registo auditavel (log) das eliminagdes;

Processo para assegurar que backups séo incluidos no ciclo de retengéo.
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11.2. Tipos de dados

45. Quanto aos dados, a AIPD especifica: identificagdo (nome, ID empregado, data nascimento) e
dados de salde (resultados de testes de alcoolemia, ficha de aptiddo); Tratamento em papel e
digital; volume baixo (5-10 trabalhadores/més), mas que nédo elimina a necessidade de
salvaguardas reforgadas.

46.Tratam-se de dados de categoria especial (salde), pelo que se exigem medidas técnicas de
protegéo reforgadas.

47. Devido ao baixo volume, a mitigagéo organizacional ajuda, mas nao substitui controlos técnicos
quando os dados séo eletrénicos ou digitalizados.

48. Assim, justificam-se as seguintes medidas técnicas essenciais a implementar previamente:

Cifragem dos ficheiros digitais em repouso e em transito;

Controlo estrito de acesso por fungéo;

Armazenamento fisico sob controlo (armério com chave, registo de acessos);
Digitalizagdo segura: sempre que houver digitalizagdo do papel, devem ser aplicados
controlos de integridade e a gestédo do ciclo de vida da informagéo;

Pseudonimizagdo quando possivel para operagdes estatisticas.
1.3. Anélise dos riscos e medidas de seguranga

49. A AIPD identifica riscos (acesso indevido, perda, incidentes, subcontratagédo) e prevé controlos
organizacionais e contratuais (requisitos contratuais com subcontratante, /ogs, perfis).

50. Da avaliagdo técnica efetuada resulta a persisténcia de riscos relevantes de acesso indevido a
informagdo, exposigdo dos dados em operacGes de transmissdo ou integragdo, retengéo
excessiva e insuficiente controlo das garantias oferecidas pelo subcontratante.

51. Neste contexto, indicam-se como medidas a priorizar e cuja demonstragéo deverd anteceder a
operacionalizagdo do tratamento:

Revisdo e concretizagdo técnica dos requisitos a impor a subcontratante Workview
(controle de acessos, logging, backup cifrado, testes),;

Encriptagdo TLS (Transport Layer Security) para quaisquer transmissoes via internet;
Protecdo fisica dos formuldrios (cadeado/armazenamento Seguro) € processos
documentados de acesso;

Procedimentos operacionais para transporte/integragao (registro de cadeia de custddia).
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I11.4. Medidas técnicas e organizacionais

52. A AIPD ja prevé a implementagdo de medidas técnicas e organizativas gerais, tais como
autenticagdo forte, registos de atividade (logs), cépias de seguranga (backups) e a inclusdo de
cldusulas contratuais que impdem obrigagdes ao subcontratante, afirmando igualmente a
utilizag@o de cifra e de backups.

53. No entanto, embora a AIPD refira a utilizagdo de cifra de dados, tanto em repouso como em
transito, é fundamental verificar a sua implementagéo efetiva no ambiente do subcontratante e
em todos os pontos de integragao.

54. Esta verificagdo deverd incluir a andlise de evidéncias técnicas, como as configuragdes de
Transport Layer Security (TLS), os algoritmos de cifragem empregues e os procedimentos de
gestdo de chaves.

55. Perante o exposto, a conformidade do tratamento depende da prévia implementagdo e
demonstragéo das seguintes condiges técnicas e organizativas:

Definir autenticagéo forte para acessos administrativos ao sistema do subcontratante;
Logging centralizado com retengéo e protegdo de /ogs;

Acordos contratuais detalhados (cf. artigo 28.° RGPD), com direito a auditoria técnica;
Formagéo e procedimentos para manipulagdo de papel;

Plano de continuidade e recuperagéo testado.
111.5. Direitos dos titulares dos dados

56. A AIPD garante informag&o ao titular via Regulamento Interno e prevé exercicio de direitos de
acesso, retificagéo, apagamento, limitacdo, quando aplicavel.

57. O responsavel pelo tratamento de dados decorrentes do controlo de alcoolemia é o Municipio de
Terras do Bouro.

58. Uma vez que o Municipio optou pela contratagéo, para a prestagdo destes servigos, de uma
entidade externa, como se referiu, deve essa prestagdo de servigos ser regida por um contrato ou
ato juridico que vincule a entidade (subcontratante) ao responsével pelo tratamento.

59. Nesse contrato ou ato juridico, que deverd revestir a forma escrita, com valor probatdrio
legalmente reconhecido, deve constar que o subcontratante apenas atua mediante instruges do
responsavel pelo tratamento e que lhe incumbe a obrigagdo de pdr em prética as medidas
técnicas e organizativas adequadas para proteger os dados pessoais contra a destruigdo

acidental ou ilicita, a perda acidental, a alteragdo, a difusdo ou acesso ndo autorizados, bem como
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para garantir um nivel de seguranga adequado em relagdo aos riscos inerente ao tratamento e a
natureza dos dados a proteger (cf. artigo 28.° do RGPD), em conformidade com o supraexposto
no ponto Ill.4.

60. A andlise técnica efetuada revela que é necessério apoio técnico para operacionalizar pedidos:
mecanismos para localizar registos (papel e digital), exportagdo segura, processo de apagamento
(incluindo backups) e prova de agédo.

61. Sem um sistema gue rastreie e permita apagar automaticamente

ser dificil de cumprir.
62. Assim, deve ser implementado um processo técnico operacional, suportado por uma lista de
verificagédo (checklist), para o tratamento de pedidos, com o registo (logs) das agGes realizadas e

dos prazos cumpridos como prova.

IV. ConclusGes

63. A AIPD apresentada descreve, de forma globalmente estruturada, o tratamento de dadaos relativo
ao controlo de alcoolemia no @mbito da medicina do trabalho, identificando finalidades,
categorias de dados, riscos e medidas de mitigagdo; ndo obstante, subsistem insuficiéncias
relevantes na demonstragéo da efetiva implementagao de algumas das salvaguardas invocadas.

64. Com efeito, embora a AIPD mencione mecanismos de cifragem, autenticagdo, registo de
atividade, copias de seguranga e controlo contratual da subcontratagdo, a materializagdo dessas
medidas no ambiente do subcontratante e nos varios pontos de integragdo ndo se encontra
suficientemente demonstrada.

65. Face ao exposto, e antes da operacionalizagdo do regime previsto no Regulamento Interno, é
crucial validar tecnicamente todas as medidas previstas, garantir a implementagdo de
mecanismos de retencéo e eliminagao, fortalecer os controlos sobre suportes fisicos e assegurar
uma reavaliagdo continua com o envolvimento regular do Encarregado de Prote¢&o de Dados.
Tais agOes sdo indispensaveis para assegurar a conformidade integral com o RGPD e garantir um
nivel de protec@o adequado aos dados de satide sensiveis.

66. Face ao exposto, a implementagéo do regime previsto no Regulamento Interno apenas poderd
ter lugar desde que sejam previamente supridas as insuficiéncias identificadas e demonstrada a
adogdo efetiva das medidas técnicas e organizativas consideradas necessdrias a conformidade

do tratamento.
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67. Em conformidade, a CNPD entende que a operacionalizagdo do tratamento apenas podera ter
lugar mediante a prévia adogdo e demonstracio das seguintes medidas:

a) Obtengdo do parecer da Comissdo de Trabalhadores e/ou, na sua inexisténcia, dos
trabalhadores, nos termos e para os efeitos do disposto no artigo 282.°,n.° 2 e 4, do Cédigo
do Trabalho e no artigo 18.° da Lei n.° 102/2009, de 10 de setembro.

b) Previs&o expressa no Regulamento da gratuitidade da contraprova, nio podendo decorrer
encargos financeiros para o trabalhador em resultado da execucéo de medidas de controlo
de substéncias psicoativas no local de trabalho ou de eventual contraprova (cf. n.% 12 do
artigo 15.° da Lei n.° 102/2009, de 10 de setembro);

c) Alteragéo da previsdo de que as fichas de aptiddo serdo mantidas por 5 (cinco) anos apés
a cessagdo da relagdo laboral (conforme detalhado na secgdo 3.5 da AIPD), prazo este que
julgamos excessivo, ndo devendo ser superior a 12 (doze) meses, salvo necessidade legal
ou judicial de conservagdo por prazo superior e, neste Ultimo caso, até ao transito em

julgado da decisdo.
CondigBes técnicas e organizativas a demonstrar previamente:

d) Prazo de conservagdo e eliminagéo de dados:
Implementar politica técnica de retengdo com timestamps em todos 0s registos;
Mecanismo de expurgo/archival que cubra papel (procedimento controlado de
destruigdo certificada) e dados digitais (eliminagdo segura);
Registo auditdvel (Jog) das eliminagdes;

Processo para assegurar que backups séo incluidos no ciclo de retengéo.

e) Tipos de dados:
Cifragem dos ficheiros digitais em repouso e em transito;
Controlo estrito de acesso por fungéo;
Armazenamento fisico sob controlo (armério com chave, registo de acessos);
Digitalizagdo segura: sempre que houver digitalizagdo do papel, devem ser aplicados
controlos de integridade e a gest&o do ciclo de vida da informacéo;

Pseudonimizacédo quando possivel para operagdes estatisticas.
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f)  Andlise dos riscos e medidas de seguranca:

Revis@o e concretizagdo técnica dos requisitos a impor a subcontratante Workview
(controle de acessos, logging, backup cifrado, testes);

Encriptagdo TLS (Transport Layer Security) para quaisquer transmissdes via internet;
Protegdo fisica dos formuldrios (cadeado/armazenamento seguro) e processos
documentados de acesso;

Procedimentos operacionais para transporte/integragdo (registro de cadeia de

custédia).

g) Medidas técnicas e organizacionais:
Definir autenticagdo forte para acessos administrativos ao sistema do subcontratante;
Logging centralizado com retengdo e protegéo de /ogs;
Acordos contratuais detathados (cf. artigo 28.° do RGPD), com direito a auditoria
técnica;
Formacg&o e procedimentos para manipulagéo de papel;

Plano de continuidade e recuperagéo testado.

h) Direitos dos titulares dos dados:
Implementagdo de um processo técnico operacional, suportado por uma lista de
verificagdo (checklist), para o tratamento de pedidos, com o registo (logs) das agdes
realizadas e dos prazos cumpridos como prova.

Aprovado na reunido de 28 de abril de 2026

Paula Meira Lourengo (Presidente)
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