r' PAR/2026/29 | 1

CNPD

Comisséo Nacional
de Protecéo de Dados

PARECER/2026/36

|. Pedido

1. O Presidente da Autoridade de Supervisdo de Seguros e Fundos de Pensdes (ASF) solicitou a Comissdo
Nacional de Protegdo de Dados (CNPD) a emisséo de Parecer sobre o projeto de norma regulamentar (Projeto)
que visa proceder a alteragbes das normas regulamentares n.° s 4/2023-R e 5/2023-R, de 11 de julho, e
13/2020-R, de 30 de dezembro.

2. A CNPD emite parecer no ambito das suas atribuigdes e competéncias enquanto autoridade administrativa
independente com poderes de autoridade para o controlo dos tratamentos de dados pessoais, conferidos pela
alinea c) do n.° 1 do artigo 57.°, conjugado com a alinea b) do n.° 3 do artigo 58.°, e com 0 n.° 4 do artigo 36.°,
todos do Regulamento (UE) 2016/679, de 27 de abril de 2016 - Regulamento Geral sobre a Protegdo de Dados
(doravante RGPD), em conjugagdo com o disposto no artigo 3.°, no n.° 2 do artigo 4., e na alinea a) do n.° 1

do artigo 6.°, todos da Lei n.° 58/2019, de 8 de agosto, que executa na ordem juridica interna o RGPD.

3. 0 Projeto ndo vem acompanhado de avaliagdo de impacto sobre a protegdo de dados pessoais (AIPD) nos
termos conjugados dos artigos 18.° n.° 4 da Lei 43/2004, 7.° da Lei 58/2019, e 35.° do RGPD.

II. Anélise

4. Sequindo de perto o preambulo do Projeto, a Lei n.° 73/2025, de 23 de dezembro, executa na ordem juridica
interna o Regulamento (UE) 2022/2554 do Parlamento Europeu e do Conselho, de 14 de dezembro de 2022, relativo

a resiliéncia operacional digital do setor financeiro (Regulamento DORA).

5. Nos termos don.° 1 do artigo 3.° da referida lei, a ASF é a autoridade competente para assegurar o cumprimento
do Regulamento DORA, da lei e da legislagdo ou regulamentagdo europeia ou nacional aplicavel em matéria de
resiliéncia operacional digital, no que respeita as entidades sujeitas a respetiva supervisao.

6. Determina ainda 0 n.° 1 do artigo 2.° da Lei n.° 73/2025, de 23 de dezembro, que o regime previsto naquele
regulamento, na referida lei e na legislagdo ou regulamentagdo europeia ou nacional relevante em matéria de
resiliéncia operacional digital € aplicavel as empresas de seguros e de resseguros com sede em Portugal as quais
se aplica o regime juridico de acesso e exercicio da atividade seguradora e resseguradora (RJASR), aprovado pela
Lei n.° 147/2015, de 9 de setembro, e as entidades gestoras de fundos de pensdes autorizadas em Portugal as
quais se aplica o regime juridico da constituicdo e do funcionamento dos fundos de pensdes e das entidades
gestoras de fundos de pensdes (RJFP), aprovado pela Lei n.® 27/2020, de 23 de julho.

7. Adicionalmente, nos termos da alinea d) do n.° 2 do artigo 232.° do RJASR, é aplicavel as sucursais de empresas

de seguros e de resseguros de um pais terceiro o regime geral aplicavel as empresas de seguros e de resseguros
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com sede em Portugal, designadamente, o artigo 64.°, cujo n.° 6 determina que “A fim de adotar as medidas
necessarias para assegurar a continuidade e a reqularidade do exercicio das suas atividades, incluindo o
desenvolvimento de planos de contingéncia, as empresas de seguros e de resseguros devem utilizar sistemas,
recursos e procedimentos adequados e proporcionados e, em especial, criar e gerir sistemas de rede e informagéo
em conformidade com o Regulamento (UE) 2022/2554 do Parlamento Europeu e do Conselho, de 14 de dezembro
de 2022.".

8. Por outro lado, da conjugagéo do disposto na alinea 0) do n.° 1 com a alinea e) do n.° 2, ambos do artigo 2.° do
Regulamento DORA, resulta que este € aplicavel aos mediadores de seguros, de resseguros e de seguros a titulo
acessorio que ndo sejam microempresas ou pequenas ou médias empresas, na acegao dos pontos 60), 63) e 64)
do artigo 3.° do referido regulamento. Assim, os mediadores de seguros, de resseguros e de seguros a titulo
acessorio que ndo sejam microempresas ou pequenas ou médias empresas, nos termos do Regulamento DORA,
devem reportar a ASF informacéo em matéria de resiliéncia operacional digital, conforme previsto na presente
norma regulamentar.

9. Neste sentido, cumpre proceder a introdugdo de novos deveres de reporte a ASF para efeitos do exercicio das
competéncias de supervisdo que lhe estdo legalmente cometidas, nos termos da Lei n.° 73/2025, de 23 de
dezembro.

10. Assim, estabelece-se, através da presente alteragdo regulamentar, a prestacéo de informagao sobre acordos
contratuais relativos a utilizagdo dos servigos de tecnologias de informagéo e comunicagao (TIC) prestados por
terceiros prestadores de servicos de TIC, bem como em caso de ocorréncia de incidentes de caracter severo
relacionados com as TIC e ciberameacgas significativas, de acordo com o disposto no Regulamento DORA, e
respetivos atos delegados e de execugao.

11. Prevé-se ainda a possibilidade de a ASF solicitar o relatorio de andlise do quadro de gestéo do risco associado
as TIC, nos termos do Regulamento DORA, e uma estimativa dos custos e perdas anuais agregados causados por
incidentes de cardcter severo relacionados com as TIC, nos termos deste regulamento e de acordo com as
Orientagdes do Comité Conjunto das ESA relativas a estimativa dos custos e perdas anuais agregados causados
por incidentes de cardcter severo relacionados com as TIC nos termos do Regulamento (UE) 2022/2554, assim se
procedendo igualmente a respetiva incorporacdo no quadro juridico aplicavel.

12. Por ultimo, regulamenta-se a comunicagdo a ASF da participacdo em acordos de partilha de informagdes
especificas e sensiveis relativas a ciberataques, apos validagdo dessa mesma participagao ou, quando aplicavel,
apos a cessagado da sua participagdo, assim que esta produza efeitos.

13. Séo revogadas a Norma Regulamentar n.° 6/2022-R, de 7 de junho, relativa a seguranga e governagao das
tecnologias de informagéo e comunicagdo (TIC) e subcontratagdo a prestadores de servigos de computagdo em

nuvem, e a Norma Regulamentar n.® 7/2024-R, de 20 de agosto, relativa a seguranca e governagao das tecnologias
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de informag&o e comunicagao (TIC) e subcontratagdo a prestadores de servicos de computagdo em nuvem no

ambito da gestdo de fundos de pensdes. Sdo ainda revogadas a Norma Regulamentar n.° 9/2024 R, de 26 de

setembro, que regula a comunicagao a ASF de incidentes de caracter severo relacionados com as TIC, e a Circular
n.° 3/2025, de 8 de abril, sobre o reporte de incidentes de caracter severo relacionados com as TIC e de
ciberameagas significativas.

14. Nos termos do n.° 1 do artigo 1.° a presente norma regulamentar procede a:

a) Quinta alteragdo a Norma Regulamentar n.® 4/2023-R, de 11 de julho, que regula a prestagédo de informagao
pelas entidades supervisionadas a Autoridade de Supervisdo de Seguros e Fundos de Pensées (ASF) para
efeitos do exercicio das competéncias de supervisdo que Ihe estdo legalmente cometidas, alterada pela
Norma Regulamentar n.° 6/2024-R, de 20 de agosto, pela Norma Regulamentar n.° 10/2024-R, de 5 de
novembro, pela Norma Regulamentar n.° 11/2024-R, de 20 de novembro, e pela Norma Regulamentar n.°
7/2025-R, de 26 de agosto;

b) Quinta alteragdo a Norma Regulamentar n.° 5/2023-R, de 11 de julho, que define o conjunto de relatdrios e
elementos de indole financeira, estatistica e comportamental que as sociedades gestoras de fundos de
pensdes devem remeter a ASF para efeitos do exercicio das competéncias de supervisdo que lhe estdo
legalmente cometidas, alterada pela Norma Regulamentar n.° 6/2024-R, de 20 de agosto, pela Norma
Regulamentar n.® 10/2024-R, de 5 de novembro, pela Norma Regulamentar n.® 11/2024-R, de 20 de novembro,
e pela Norma Regulamentar n.° 7/2025-R, de 26 de agosto;

c) Quartaalteragdo a Norma Regulamentar n.® 13/2020-R, de 30 de dezembro, que regulamenta o regime juridico

da distribuicdo de seguros e de ressequros, alterada pela Norma.
Procede ainda, nos termos do n.° 2, a incorporagdo no quadro juridico aplicavel das Orientagdes do Comité
Conjunto das Autoridades Europeias de Supervisao relativas a estima de custos e perdas anuais agregados
causados por incidentes de carater severo relacionados com as TIC nos termos do Regulamento UE
2022/2554, de 5 de junho de 2024.

15. As alteragbes propostas consistem essencialmente no aditamento de normas relativas a prestagdo de
informagdo relacionada com a resiliéncia operacional digital, designadamente no que respeita a: i) acordos
contratuais relativos a utilizagdo dos servigos de tecnologias de informagdo e comunicagao (TIC) prestados por
terceiros prestadores de servigos de TIC; ii) incidentes de cardcter severo relacionados com as TIC e ciberameagas
significativas; e iii) gestdo do risco associado as TIC e iv) participagdo em acordos de partilha de informagdes
especificas e sensiveis relativas a ciberataques, apds validacdo dessa mesma participagao ou, quando aplicével,
apos a cessacao da sua participagao, assim que esta produza efeitos.

16. Porém o Projeto é omisso quanto aos dados pessoais constantes na informacgao a prestar, limitando-se a

ASF, no oficio que formaliza o pedido de parecer, indicar que «serdo objeto de eventual tratamento pela ASF
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dados de identificagdo (nome e cddigo LEI, caso esta informagédo permita a identificagdo inequivoca do titular)

e dados de contacto (enderego de correio eletrénico e contacto telefénico).

17. Note-se, ainda, que nas normas a aditar as normas regulamentares supramencionadas, consta a relativa
ao «meio de prestacdo da informacao». Quanto ao aditamento a Norma Regulamentar 4/2023-R, de 11 de julho,
on.°4doartigo 39.° E, dispde igualmente que «os formuldrios, os modelos de reporte e as instrugdes a utilizar
para efeitos da prestagdo de informagéao previsto no presente titulo, bem como as alteragdes aos mesmos, sao
disponibilizados no sitio da ASF na internet, ap6s aprovacgdo pelo Conselho de Administragdo desta
Autoridade», encontrando-se idéntica formulagdo no n.° 7 do artigo 15.° da norma regulamentar n.® 5/2023,-R,
de 11 de julho e no n.° 4 do artigo 57.° E aditado a Norma Regulamentar 13/2020-R, de 30 de dezembro.

18. Assim, constata-se que o0 Projeto ndo densifica os dados pessoais a tratar em virtude das alteracdes as
normas regulamentares elencadas no artigo 1.°, remetendo tal defini¢do para formuldrios a aprovar. Porém,
determina que, relativamente a Norma Regulamentar 5/2023-R, de 11 de julho, os elementos previstos na alinea
b) don.° 1 do artigo 39.°-A e no artigo 39.°-C, e quanto a Norma Regulamentar n.® 13/2020, de 30 de dezembro,
na alinea b) do n.° 1 do artigo 57.°-A e artigo 57.°-C devem incluir, em anexo cdpia do «formuldrio relativo ao
tratamento de dados pessoais, 0 qual deve ser do conhecimento de todos os titulares cujos dados pessoais

constem dos referidos relatorios».

19. Por outro lado, e considerando que é referido no Projeto que os elementos previstos na alinea b) do n.° 1
do artigo 39.°-A e no artigo 39.°- D da Norma Regulamentar 4/2023-R, os elementos de reporte previstos nos
artigos 5.°a 9.°,13.%-A, e 13.°B da norma regulamentar n.° 5/2023-R, de 11 de julho e os elementos previstos
na alinea b) do n.° 1 do artigo 57.°-A e no artigo 57.°-D da NR 13/2020-R, de 30 de dezembro , devem ser

remetidos por enderego eletronico impde-se a adogao de medidas de seguranga especificas.

20. Saliente-se que relativamente a esta comunicagao por correio eletronico, deverao ser observadas todas as
boas préaticas de segurancga da informagao, constantes na Diretriz n.° 1/2023 da CNPD. Aqui se incluem as
sequintes: prevenir erros na introdugao manual de enderecos de correio eletronico, assegurar que os ficheiros
enviados em anexo contém apenas o0s dados pessoais que se pretendem comunicar, equacionar a criagao de
regras com o objetivo de adiar/atrasar a entrega de mensagens de correio eletronico contendo dados pessoais,
mantendo-as na “caixa de saida”, por um tempo determinado, permitindo verificagdo de conformidade , ap6s
cligue em enviar; encriptar com codigo, ao qual s6 o destinatario tenha acesso, as mensagens de correio
eletronico e confirmar com o destinatario, antes de envio da mensagem contendo dados pessoais, 0 endereco

de correio eletrénico preferencial para contacto.

.
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21. Sublinha-se que, ainda que o Projeto remeta para um Anexo titulado “Informacéo Relativa ao Tratamento de
Dados Pessoais” alguma informagéo sobre o tratamento de dados pessoais, deveriam constar no articulado da
lei habilitante (Lei n.® 73/2025, de 23 de dezembro) os elementos essenciais do regime aplicavel ao tratamento
de dados pessoais, e das especificas informagdes/dados a serem recolhidos e seu tratamento e fundamento, e
ndo apenas um conjunto informativo dos direitos dos respetivos titulares, que apesar disso se reconhece como

positivo.

22. De facto, o direito fundamental a protecdo de dados pessoais, previsto no artigo 35.° da Constitui¢do da
Republica Portuguesa (CRP), e principios e direitos, liberdades e garantias fundamentais conexos, sua definigéo
é da competéncia reservada da Assembleia da Republica, através de Lei (contendo todo o regime legal, e que Ihe
poderd ser submetida pelo Governo através de uma Proposta de Lei), ou através de Lei de Autorizagéo legislativa
concedida ao Governo (que para tanto devera submeter uma Proposta de Lei de autorizagdo)- cf. alinea b) do

n.° 1 do artigo 165.° da Constituicdo da Republica Portuguesa (CRP).

23. Na auséncia da definicdo do regime de tratamentos de dados, a aferigdo em concreto, por parte desta

Comisséo, das condicdes de tratamento particulares dos dados em causa afigura-se prejudicada.

24. Passando agora a andlise do Anexo relativo a informagao relativa ao tratamento de dados pessoais,
consubstanciando o direito de informag&o plasmado nos artigos 13.° e 14.° do RGPD, af se define o responsavel
pelo tratamento, o fundamento de licitude e as finalidades do tratamento, os prazos de conservagéo e

destinatdrios.

25. 0 Anexo relativo a informagéo aos titulares dos dados consagra que tais transferéncias s serdo possiveis
se 0 pais terceiro for detentor de uma deciséo de adequacgao pela Comissao Europeia ou «Se 0s paises terceiros
ou organizagdes internacionais apresentarem garantias adequadas, nos termos previstos no RGPD, atestando-
se que os titulares dos dados gozam de direitos oponiveis e de medidas juridicas corretivas eficazes, informacéo
que a ASF comunicara aos titulares ou disponibilizard através do sitio da internet.» Note-se que, neste caso,
devera existir um acordo de colaboragdo que apresente garantias adequadas e nele estejam previstos os direitos
oponiveis e efetivos dos titulares dos dados, bem como medidas corretivas eficazes, nos termos impostos pelo

artigo 46.° deste diploma da Unido.

26. Quanto a transferéncia de dados pessoais deverd, também, especificar-se com clareza quais as
circunstancias concretas em que estas possam ocorrer, bem como, desejavelmente, as informagdes constantes
no artigo 13.° do RGPD, concretamente, os destinatarios (ou categorias de destinatérios) dos dados pessoais, e

quais os fins que as justificam.
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27. Quanto aos direitos dos titulares dos dados importa referir que pese embora a ASF invocar a alinea €) do
artigo 6.° n.° 1 do RGPD como fundamento de licitude do tratamento de dados pessoais, a obrigatoriedade da
prestacdo de informagdo a ASF acaba por constituir uma obrigagdo legal ou juridica para as entidades
abrangidas, pelo que, ndo se podera falar de um direito de oposigdo ao tratamento, no sentido que é transmitido

pelo ponto h) desse mesmo anexo.

28. Quanto as medidas de seguranga a adotar referidas no ponto g) do Anexo onde consta a informagéo relativa
ao tratamento de dados pessoais, sem prejuizo da necessidade de revisao periddica, as mesmas revelam-se

adequadas, devendo estas ser transportas para o articulado em analise.

29. Por ultima, a CNPD sublinha que a presente Proposta Regulamentar deveria ser acompanhada por uma
avaliacdo de impacto, nos termos conjugados dos artigos 18.%, n.° 4 da Lei 43/2004, 7.° da Lei n.° 58/2019, e
35.2do RGPD.

1. Concluséo
30. Nos termos e com os fundamentos expostos a CNPD recomenda:
| = Quanto ao texto do projeto de norma regulamentar:

a) Densificar os dados pessoais objeto de tratamento;
b) Indicar as medidas de seguranga a adotar, nomeadamente face ao envio de informagéao por correio

eletronico;
Il - Quanto ao Anexo da informagdo aos titulares dos dados:

c) Especificar a transferéncia de dados pessoais que possa vir a ocorrer, determinando-se as
circunstancias, destinatarios, e fins que a justificam;
d) A remogédo do direito de oposigdo plasmado no ponto h) do Anexo referente aos dados pessoais, por

ndo aplicavel;

Il - Recomenda-se ainda a ponderacgéo de realizagdo de avaliagdo prévia de impacto, nos termos conjugados dos
artigos 18.%,n.° 4 da Lei 43/2004, 7.° da Lei n.° 58/2019, e 35.° do RGPD.
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