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|. Objeto

1. 0 Secretdrio de Estado da Administragdo Interna solicitou a Comissdo Nacional de Protegéo de
Dados (CNPD) a emissao de Parecer, nos termos do n.° 3 do artigo 5.° da Lei n.° 95/2021, de 29
de dezembro, relativamente ao pedido de utilizagdo de sistema de videovigilancia no Cais das
Embarcacgdes do Subdestacamento de Controlo Costeiro de Vila Real de Santo Antdnio e Ponto
de Apoio Naval (Armazém 28).

2. O parecer da CNPD circunscreve-se as matérias relativas ao tratamento de dados pessoais, de-
signadamente a luz da Lei n.° 95/2021, de 29.12, em particular:

o recolha e tratamento de dados (artigo 16.9),
o conservagdo das gravagoes (artigo 19.9),

o direitos dos titulares (artigo 20.°),

o condigbes de instalagéo (artigo 22.°);

o bem como regras de seguranca do tratamento.
Il. Apreciagdo
1. Finalidade e principios de utilizagdo

3. O sistema de videovigilancia tem como finalidade a protegdo de instalagdes, pessoas e bens, bem
como a prevencgdo e dissuasdo da pratica de ilicitos criminais, enquadrando-se nas finalidades
legalmente admissiveis previstas nas alineas a), b) e d) do n.° 1 do artigo 3.° da Lei n.° 95/2021.
Ainfraestrutura objeto do pedido integra meios operacionais afetos a missdo da Guarda Nacional
Republicana no dominio da seguranca interna. Neste contexto, aquelas finalidades devem ser
interpretadas em articulacdo com os artigos 1.° e 3.2 da Lei n.® 53/2008, de 29 de agosto, abran-
gendo a protecdo das instalagdes, embarcagdes, equipamentos e acessos Necessarios ao exer-
cicio das competéncias de policia e a prossecucao das finalidades de prevencdo da criminalidade
legalmente cometidas a Guarda.

4. Em abstrato, a utilizacdo do sistema revela-se suscetivel de satisfazer os requisitos de adequagédo

e necessidade previstos no artigo 4.° da Lei n.° 95/2021.



PAR/2026/24 | 2

CNPD

Comisséo Nacional
de Protegéo de Dados

5. N&o se prevé captagdo de som, nem a captacdo de imagens em locais particularmente protegi-
dos, designadamente interiores de habitagbes ou espagos que afetem diretamente a reserva da
vida privada.

6. Todavia, resulta dos elementos do processo que o sistema abrange ndo apenas o perimetro das
instalacdes, mas também zonas envolventes e acessos, incluindo dreas de circulagéo publica.

7. Nestes termos, a conformidade com o principio da proporcionalidade (artigo 4.° da Lei n.°

95/2021) depende da efetiva limitacdo da captagéo de imagens ao estritamente necessario.
2. Captacao de espago publico e uso de mascaras

8. Prevé-se a utilizagdo de mecanismos técnicos de ocultagdo de imagem (‘mascaras”), destinados
a limitar a captacdo de dreas exteriores as instalacdes.

9. Sem prejuizo da relevancia dessa medida, importa notar que o sistema incide parcialmente sobre
zonas de acesso e circulagdo adjacentes ao cais, ainda que de forma circunscrita e funcional-
mente associada a infraestrutura em causa.

10. Neste contexto, a CNPD considera que a utilizagdo de mascaras constitui uma medida adequada
de mitigacdo, devendo, todavia, ser assegurado que:

o a orientagdo e posicionamento das camaras privilegiem a captagdo das dreas estrita-
mente necessarias ao controlo de acessos e prote¢do das instalagoes;

o a configuragdo das mdscaras seja estavel e sujeita a mecanismos de controlo e audi-
torig;

o aeventual captagdo de espacos de utilizagdo publica se mantenha limitada ao minimo
indispensavel e funcionalmente justificada.

11. Atenta a natureza do local — acesso a infraestrutura sensivel — a captagao incidental de dreas
adjacentes nédo se afigura, em si mesma, desproporcionada, devendo, no entanto, ser tecnica-

mente contida.
3. Seguranga do tratamento e controlo de acessos

12. 0 sistema prevé a definigdo de perfis de acesso (“operador” e “consulta”), com restricdo de fun-
cionalidades e registo de operacdes, bem como mecanismos de auditoria e dever de sigilo dos
utilizadores.

13. Nao obstante, a descricdo apresentada revela-se insuficientemente densificada e especificada
em aspetos essenciais, designadamente:

— auséncia de referéncia a mecanismos robustos de autenticagao;
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— falta de especificagdo quanto a imutabilidade e integridade dos registos de acesso (logs);
— agregacdo, num mesmo perfil de consulta, de fungdes materialmente distintas, incluindo
consulta de imagens gravadas, extracdo de imagens, controlo de acessos e supervisdo de
operagdes,;

— insuficiente segregacao entre fungdes operacionais, fungdes de administragdo técnica do
sistema, fungOes de autorizagdo e extragdo de imagens e fungdes de auditoria e controlo,
permitindo que 0s mesmos intervenientes acumulem competéncias de acesso e de fiscali-
zacao do sistema.

14. Acresce que 0 acesso fisico ao sistema de gravagado € descrito em termos genéricos, carecendo
de maior robustez técnica.

15. Nestes termos, considera-se que as medidas de seguranca descritas ndo se encontram suficien-
temente densificadas, ndo permitindo demonstrar, de forma plena, a adogdo de um nivel de se-
guranga adequado ao risco do tratamento, nos termos do artigo 31.° da Lei n.° 59/2019, como
referido no Plano de Implementacgao apresentado, devendo ser devidamente explicitadas e docu-

mentadas.
4. Direitos dos titulares e conservacdo dos dados

16. O sistema prevé:
o mecanismos de informagado ao publico através de sinalética adequada;
o possibilidade de exercicio dos direitos dos titulares;
o conservagao das gravagoes pelo prazo maximo de 30 dias, com eliminag&do automatica.

17. Tais elementos mostram-se, em geral, conformes ao regime legal aplicavel.
l1l. Conclus@o

18. Face ao exposto, a CNPD emite parecer favoravel a utilizagdo do sistema de videovigilancia, re-
comendando que, antes da entrada em funcionamento do sistema, sejam implementadas e do-
cumentadas as seguintes medidas, devendo a respetiva evidéncia ser conservada para efeitos de

auditoria e fiscalizagdo pela CNPD:

a) As mascaras devem ser configuradas de forma estével e auditdvel, com restrigdo da sua alte-
ragdo a utilizadores devidamente autorizados, assegurando a exclusao das &reas ndo neces-

sérias a prossecucdo das finalidades legalmente previstas;
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b) Alimitagdo da analitica exclusivamente a deteg&o técnica de intrusdo/movimento indispensé-
vel a finalidade de seguranga, sem reconhecimento biométrico, identificagdo automatizada ou
perfilagem;

c¢) Reforgo do controlo de acessos e seguranga:

— Implementagdo e adequada documentagéo de mecanismos robustos de autenticagao;
— Registo cronoldgico, monitorizagdo e auditoria das operagdes de acesso, consulta, ex-
tracdo e eliminacéo de imagens, com garantias de integridade, rastreabilidade e conserva-
cao dos logs;

— Adequada segregacao de fungdes, limitagdo de perfis de acesso e diferenciagdo entre

funcdes de consulta, extragdo, administragdo e auditoria.

Aprovado na reunido de 17 de junho de 2026

Paula Meira Lourenco (Presidente)
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