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|. Pedido

1. Por despacho do Secretario de Estado da Administragéo Interna foi solicitado parecer a Comissao Nacional
de Protegdo de Dados (CNPD) sobre o pedido de autorizagdo de instalagéo e funcionamento do sistema de

videovigilancia em Lagos, submetido pela Policia de Seguranga Publica (PSP).

2. 0 pedido de parecer foi apresentado, em 30 de abril de 2026, nos termos do n.° 3 do artigo 5.° da Lei n.°
95/2021, de 29 de dezembro, que regula a utilizagdo e 0 acesso pelas forgas e servigos de seguranga e pela
Autoridade Nacional de Emergéncia e Protecéo Civil a sistemas de videovigilancia para captagao, gravagéo e

tratamento de imagem e som.

3. 0 pedido vem acompanhado de documentacao relativa a fundamentagdo da necessidade da instalagdo do
sistema, locais objeto de captagdo, identificagdo dos pontos de instalagdo das camaras, caracteristicas
técnicas do equipamento, procedimentos de informag&o ao publico, mecanismos de seguranca e Avaliagdo de

Impacto sobre a Prote¢do de Dados.

4. 0 sistema projetado prevé a instalagdo de 105 camaras em 53 locais distintos da cidade de Lagos,

abrangendo zonas urbanas, acessos rodoviarios, areas de elevada concentragao de pessoas e zonas turisticas.

5. Segundo os elementos constantes do processo, o sistema destina-se a prossecucdo das finalidades
previstas no artigo 3.° da Lei n.° 95/2021, designadamente protecéo da seguranga de pessoas e bens,

prevencgao criminal, controlo rodovidrio e apoio a atividade operacional policial.

II. Andlise

i. O quadro juridico-legal do parecer

6. A Lein.°95/2021, de 29 de dezembro (doravante, Lei n.° 95/2021), estabelece, através do seu artigo 5.2, n.°
3, que a decisdo de autorizagéo € precedida de parecer da CNPD, que se pronuncia sobre o pedido quanto ao
cumprimento das regras referentes a seguranga do tratamento dos dados recolhidos e do previsto nos n.°s 4
a 6 do artigo 4.° e nos artigos 16.°,18.°a 20.° e 22.°.

7. Mais se consigna no subsequente n.° 4 do citado artigo 5.° que esse parecer é formulado no prazo de 60
dias a contar da data de recegdo do pedido de autorizagdo, cominando-se na sua parte final que, apds tal prazo,
0 parecer é considerado favoravel — tal prazo deve ser aferido em conjugagdo com a alinea b) e c) do artigo

87.° do Cddigo do Procedimento Administrativo.

8. Nesta conformidade, a pronincia da CNPD é dirigida a quatro vetores essenciais.
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9. 0 primeiro respeita a conformidade do pedido com as regras referentes a seguranga do tratamento dos

dados recolhidos.

10. O segundo diz respeito a proibigdo de instalagao e utilizagdo de camaras fixas ou portateis em dreas que,
apesar de situadas em locais publicos, sejam, pela sua natureza, destinadas a ser utilizadas em resguardo, e
ainda a utilizacdo de camaras de video quando a captagdo de imagens ou de sons abranja interiores de casa
ou edificio habitado ou sua dependéncia, ou de estabelecimentos hoteleiros e similares, e quando essa

captacdo afete, de forma direta e imediata, a esfera da reserva da vida intima e privada.

11. O terceiro incide sobre a recolha e tratamento subsequente dos dados pessoais, em especial quando
realizado através de sistema de gestdo analitica dos dados captados, por aplicagado de critérios técnicos, bem

como sobre o respeito pelas condiges e limites de conservagdo das gravagdes.

12. Por ultimo, e em quarto lugar, a CNPD deve verificar se estdo assegurados os direitos de informacéo,
acesso e eliminagdo, com as excegles previstas na lei, relativamente a todas as pessoas que figurem nas

gravacdes obtidas de acordo com a referida lei.
ii. O ambito e as finalidades da videovigilancia

13. No pedido consta que se pretende instalar 105 camaras em 53 locais publicos da cidade de Lagos,
abrangendo zonas urbanas, acessos rodoviarios, rotundas, areas de elevada concentragdo de pessoas, zonas

turisticas e locais considerados relevantes do ponto de vista da seguranca publica.

14. Os locais especificos a abranger pelo presente sistema de videovigilancia encontram-se identificados nos
anexos juntos ao pedido, com indicagado dos pontos de instalacdo das camaras, respetiva localizagao, tipologia

e, nos documentos técnicos, representagdo dos angulos provaveis de captagao.

15. Segundo os elementos constantes do processo, o sistema visa prosseguir finalidades de protecédo da
seguranca de pessoas, animais e bens em locais publicos ou de acesso publico, prevencao da prética de factos
qualificados pela lei como crimes, controlo de trafego e seguranca na circulagdo rodovidria, bem como

prevencao e repressao de infragdes estradais.
16. Tais finalidades encontram correspondéncia no artigo 3., n.° 1, da Lei n.® 95/2021.

17. Nao resulta, contudo, suficientemente individualizada a necessidade da instalagdo das camaras em fungédo

dos riscos especificos associados as diferentes dreas abrangidas.

18. Para o efeito apresentam-se os angulos provaveis de visdo das camaras a instalar, encontrando-se

igualmente identificadas as dreas abrangidas pela respetiva cobertura de captagéo.
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19. Resulta da documentagédo técnica junta ao processo que o sistema sera composto por camaras IP fixas,
multisensor, bullet e PTZ, integradas em infraestrutura de transmissdo assente em fibra dtica e software de

gestdo de video.

20. Sdo descritas as caracteristicas e funcionalidades técnicas previstas para os servidores de gestdo,
gravacdo redundante e software de monitorizacdo de suporte ao sistema de videovigilancia, bem como os

mecanismos de armazenamento centralizado e redundancia.

21. Resulta igualmente da documentacédo técnica que a monitorizagdo do sistema serd assegurada através de
posto de visualizagdo instalado na Esquadra de Lagos e de centro de visionamento principal localizado no

Comando Distrital de Faro.

22. E referido que as salas destinadas a monitorizag&o das imagens séo reservadas e de acesso condicionado
apenas a elementos policiais credenciados para o efeito e com formacéo para manuseamento do equipamento

de visualizagdo das imagens.

23. Mais é referido que a transmissdo das imagens entre Lagos e Faro serd assegurada através de ligacao

dedicada, com utilizagdo de protocolos seguros de comunicagao.

24. Segundo os elementos constantes do processo, a gravagdo das imagens sera efetuada em servidor

dedicado, prevendo-se conservagao das gravagoes pelo periodo de 30 dias.
25. Resulta ainda da documentagdo técnica que:
a) o sistema procedera unicamente a captacgdo e gravagao de imagens;
b) o sistema ndo fara recolha de som, encontrando-se essa fungdo desabilitada por software;
c) o sistema funcionara ininterruptamente, 24 horas por dig;
d) existirdo mecanismos de aplicagdo de mascaras de privacidade;
e) existirdo perfis diferenciados de acesso ao sistema;
f) 0sacessos e intervencdes serdo objeto de registo auditavel.

26. E igualmente referido que o sistema integrara funcionalidades de analitica de video, designadamente
detecdo de movimentos, objetos abandonados, circulagdo em sentido proibido, detecdo de adulteragéo das

camaras e pesquisa inteligente de eventos.

27. Segundo 0 processo, 0 sistema de videovigilancia ndo permitird a captagdo e tratamento de dados

biométricos, incluindo com recurso as ferramentas de analitica de video.
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28. Mais consta que serdo assegurados procedimentos de informacdo ao publico sobre a existéncia do

sistema de videovigilancia.
jii.  Avaliagdo técnico-juridica

29. Na Avaliagdo de Impacto sobre a Protecédo de Dados e na descrigdo das medidas de seguranga e mitigagao
de riscos previstas no processo, menciona-se, entre outras matérias, a existéncia de mecanismos de
segregacdo logica da rede de videovigilancia, utilizagdo de protocolos seguros de comunicagao, registo

auditavel de acessos e aplicacdo de mdscaras de privacidade.

30. Resulta igualmente da informag&o técnica constante do processo que a monitorizagdo do sistema sera
assegurada através de posto de visualizagdo na Esquadra de Lagos e de centro de visionamento principal
instalado no Comando Distrital de Faro, prevendo-se transmissdo remota das imagens entre as referidas

localizacdes.

31. Contudo, segundo a apreciagao técnica efetuada, a documentagao apresentada ndo permite aferir de forma

suficientemente clara:

a) o modelo efetivo de segregacdo ldgica entre a rede de videovigilancia e as restantes redes

operacionais;
b) 0s mecanismos de seguranga associados a transmissado remota das imagens; e
c) os procedimentos de monitorizagdo e auditoria da infraestrutura implementada.

32. Mais se refere na documentacé&o técnica a utilizagdo de protocolos seguros de comunicagdo e mecanismos

de cifragem da transmissédo das imagens.
33. Todavia, segundo a apreciagdo técnica constante do processo, ndo resulta suficientemente explicado:
a) quais 0s mecanismos de seguranca utilizados na transmisséo das imagens; e
b) de que modo é assegurada a protegdo da confidencialidade e integridade da informagéo transmitida.

34. Tal circunstancia assume especial relevancia a luz do artigo 27.° da Lei n.° 59/2019, de 8 de agosto, relativo
a seguranca do tratamento, limitando a apreciagdo da adequagdo das medidas técnicas e organizativas

previstas face ao risco do tratamento projetado.

35. Ainda no que respeita as caracteristicas técnicas do sistema, é referido que existirdo perfis diferenciados

de acesso as imagens e funcionalidades diferenciadas em fungdo do perfil atribuido.

2v.
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36. Contudo, segundo a apreciagao técnica constante do processo, a informagdo apresentada também nao

permite verificar adequadamente:
a) o0s mecanismos de diferenciacéo de perfis de acesso;
b) os procedimentos de controlo de acessos ao sistema; e
c) 0s mecanismos de auditoria associados aos acessos realizados.

37. Tal insuficiéncia dificulta a afericdo da adequagdo das medidas de seguranga ao risco do tratamento, nos
termos do artigo 27.° da Lei n.° 59/2019.

38. Por outro lado, menciona-se que o sistema integra mecanismos de aplicagdo de mascaras de privacidade

destinadas a impedir a captagdo de zonas privadas.
39. Contudo:

a) vdrias das camaras previstas apresentam, em funcdo das respetivas caracteristicas técnicas e
angulos de cobertura, potencial de captagdo de zonas privadas, habitagdes, dependéncias ou

estabelecimentos hoteleiros e similares;

b) ndo resulta suficientemente demonstrado que as méscaras de privacidade estejam efetivamente

aplicadas em todas as situacdes suscetiveis de afetarem a esfera da vida privada.

40. Nos termos dos n.%s 4 a 6 do artigo 4.° da Lei n.° 95/2021, é proibida a utilizagdo de camaras quando a
captacgdo incida sobre dreas que, apesar de situadas em locais publicos, sejam destinadas a ser utilizadas em
resguardo ou quando essa captagdo afete, de forma direta e imediata, a esfera da reserva da vida intima e

privada.

47. Assim, a mera referéncia genérica a existéncia de mdscaras de privacidade ndo permite, por si so, aferir

plenamente a conformidade do sistema com os limites previstos no artigo 4.° da Lei n.° 95/2021.

42. Acresce que o sistema integra funcionalidades de gestdo analitica dos dados captados, designadamente
detecdo automatizada de movimentos, objetos abandonados, circulagdo em sentido proibido, detegdo de

adulteragdo das camaras e pesquisa inteligente de eventos.

43. Nos termos do artigo 16.° da Lei n.° 95/2021, a utilizagdo de sistemas de gestdo analitica dos dados
captados exige especial ponderagdo quanto a respetiva adequacao, necessidade e proporcionalidade, atenta a
significativa relevancia da analitica no tratamento de dados pessoais suscetivel de afetar direitos, liberdades e

garantias dos cidadéaos.
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44. Segundo a apreciagdo técnica constante do processo, o sistema identifica funcionalidades de analitica,

mas ndo densifica:
a) os critérios técnicos utilizados;
b) os pardmetros de detecéo;
c) 0s mecanismos de validagdo humana; e
d) os mecanismos de auditoria da analitica.
45. N&o basta afirmar que o sistema ndo procede a reconhecimento biométrico.

46. A existéncia de funcionalidades de detecdo e geragdo automatizada de eventos torna especialmente
relevante a demonstragdo de que ndo existe reconhecimento facial ou tratamento biométrico associado ao

sistema.

47. Acresce que, segundo a informagé&o técnica constante do processo, as funcionalidades descritas permitem
a identificagdo de pessoa ou objeto no campo de visdo, devendo ser afastada a possibilidade de

reconhecimento de dados biométricos, designadamente a localizagdo ou rastreio de um individuo em concreto.

48. Segundo a apreciagéo técnica constante do processo, ndo é possivel verificar, de forma suficientemente

clara, quais os limites efetivos da analitica implementada.

49. Também n&o resulta suficientemente demonstrado quais as funcionalidades de analitica efetivamente

ativas no sistema.

50. Tal insuficiéncia dificulta a apreciacdo da proporcionalidade concreta das funcionalidades de analitica

propostas.

51. A auséncia de densificagdo dos critérios subjacentes a utilizagdo da analitica limita a apreciagdo da

conformidade do sistema com os limites legais aplicéveis.

52. A Avaliagdo de Impacto sobre a Protegdo de Dados apresentada identifica as finalidades do tratamento, 0s
fluxos de dados, os mecanismos gerais de seguranga e um conjunto de medidas mitigadoras associadas ao

sistema proposto.

53. Todavia, a AIPD ndo desenvolve de forma suficientemente concreta, designadamente a luz dos elementos

técnicos constantes do processo:
a) a proporcionalidade da instalagdo das 105 camaras nos 53 locais identificados;

b) os riscos especificos associados a transmissdo remota das imagens;
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g)

os riscos decorrentes das funcionalidades de analitica de video;
0s riscos de acesso interno abusivo;

0S mecanismos concretos de segregacao logica de redes;

0s mecanismos de auditoria e controlo permanente do sistema; e

os critérios utilizados para avaliagdo do risco residual do tratamento.

54. Tratando-se de sistema de videovigilancia de larga escala em espago publico, com funcionamento

permanente, monitorizagdo remota e recurso a funcionalidades de analitica de video, a AIPD deveria conter

apreciacdo substancialmente mais aprofundada quanto a proporcionalidade do sistema e a adequagdo das

medidas mitigadoras propostas.

55. A insuficiente densificagdo da AIPD limita a possibilidade de apreciacdo plena da proporcionalidade do

tratamento e da adequacgdo das medidas mitigadoras apresentadas.

[Il. Conclusao

56. Nos termos e fundamentos expostos, a CNPD recomenda:

a)

A delimitacdo das finalidades de protecdo da seguranca de pessoas e bens e de prevencao e repressao
criminal, por um lado, e de controlo rodovidrio e prevencdo e repressao de infragdes estradais, por
outro, pelos diferentes conjuntos de camaras de videovigilancia, em fungdo dos riscos por drea ou
zona, de modo a permitir a avaliagdo da proporcionalidade do sistema de videovigilancia;

A mera referéncia a existéncia de funcionalidades de aplicagcdo de méscaras de privacidade ndo permite
concluir que o sistema assegura o cumprimento do disposto nos n.°s 4 a 6 do artigo 4.° da Lei n.°
95/2021, incumbindo ao requerente demonstrar, relativamente a cada uma das camaras suscetiveis de
abranger zonas constitucionalmente protegidas, que a configuracao efetivamente implementada
impede, de forma permanente e insuscetivel de alteragdo operacional, a captagdo dessas dreas.

A adogdo de medidas capazes de garantir a seguranca do sistema e a auditabilidade do tratamento de
dados pessoais, designadamente quanto a segregacgdo ldgica da rede de videovigilancia face as

restantes redes operacionais, a transmissao remota das imagens e ao controlo de acessos;

A concretizagdo dos mecanismos de seguranca aplicaveis a transmissdo das imagens entre a

Esquadra de Lagos e o Comando Distrital de Faro;
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e) A densificagdo da Avaliagdo de Impacto sobre a Protegdo de Dados quanto aos riscos especificos
decorrentes da dimensédo do sistema, da transmissdo remota das imagens, da analitica de video, da

segregacdo de redes e dos mecanismos de auditoria.

57. A CNPD recomenda a ndo autorizagdo da utilizagdo do proposto sistema de gestéo analitica dos dados
captados, em face da auséncia, no pedido e nos elementos que o instruem, maxime na avaliagdo de impacto
sobre a protegdo de dados, de suficiente definigdo dos respetivos critérios subjacentes, pela impossibilidade
de verificacdo do respeito pelas condicdes e limites legais e constitucionais a sua utilizagdo, bem como de

avaliagdo da proporcionalidade dessa utilizagé@o.
Aprovado na reunido de 13 de julho de 2026

Paula Meira Lourenco (Presidente)
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