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1. 0 Gabinete de S. Exa. a Secretéaria de Estado da Justica submeteu a Comissdo Nacional de Protegdo de Dados
(CNPD), para parecer, o Projeto de Portaria que regulamenta a legalizagdo de documentos pelos Notarios através

da aposicdo de apostilas

2. A CNPD emite parecer no ambito das suas atribuicdes e competéncias enquanto autoridade administrativa
independente com poderes de autoridade para o controlo dos tratamentos de dados pessoais, conferidos pela
alinea ¢) do n.° 1 do artigo 57.°, conjugado com a alinea b) do n.° 3 do artigo 58.°, e com o n.° 4 do artigo 36.°,
todos do Regulamento (UE) 2016/679, de 27 de abril de 2016 - Regulamento Geral sobre a Protegdo de Dados
(doravante RGPD), em conjugagdo com o disposto no artigo 3.°, no n.° 2 do artigo 4.°, e na alinea a) do n.° 1 do

artigo 6.°, todos da Lei n.° 58/2019, de 8 de agosto, que executa na ordem juridica interna o RGPD.

3. 0 Projeto vem acompanhado de Avaliagdo de Impacto sobre a protegdo de dados pessoais.

Il Andlise

4. 0 Decreto-Lei n.° 26/2004, de 4 de fevereiro, que aprova o Estatuto do Notariado, estabelece, como uma das
competéncias dos notdrios, a legalizagdo de documentos através da aposicdo de apostilas, nos termos a fixar

por portaria do membro do Governo responsavel pela drea da justica. - cf. alinea i) do n.° 4 do artigo 4.°.

5. 0 presente Projeto de Portaria visa, assim, regulamentar a forma de proceder a essa legalizagdo de
documentos através da aposicdo de apostilas pelos notérios e pelos trabalhadores devidamente autorizados
para a pratica de atos notariais nos termos do disposto no artigo 8.° do Estatuto do Notariado, de acordo com a
Convencgao da Haia de 5 de outubro de 1967, relativa a supressao da exigéncia da legalizagdo dos atos publicos

estrangeiros (Convenc&o), aprovada para ratificagdo pelo Decreto-Lei n.? 48450.

6. Nos termos do n.° 2 do artigo 1.° o Projeto regulamenta ainda os termos de funcionamento e utilizagdo da
plataforma eletronica de aposicdo de apostilas disponibilizada e gerida pela Ordem dos Notarios, disponivel
no sitio da internet www.notarios.pt, bem como as regras gerais relativas ao pagamento do servigo de

aposicao de apostilas e cobranga de taxas pela gestdo da referida plataforma eletrénica.
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7. A apostila é a formalidade pela qual uma autoridade competente do Estado Portugués reconhece a
autenticidade da assinatura, a qualidade em que o signatario do ato publico atuou e, sendo caso disso, a
autenticidade do selo ou do carimbo que constam do ato publico. Nos termos do Anexo a Convengao, do modelo
da apostila consta a indicagdo do pais, a indicagdo de quem assinou esse documento publico e em que qualidade
agiu, selo ou carimbo e seu reconhecimento, nome de quem reconheceu e assinatura.

8. Os notdrios e os trabalhadores devidamente autorizados para a pratica de atos notariais sdo competentes
para emitir apostilas em atos publicos, na acegdo do artigo 1.° da Convencgdo, com excecgdo dos provenientes do
Ministério Publico e dos tribunais, e para a verificacdo de apostila ja emitida nos termos e para 0s efeitos do
disposto no 2.° paragrafo do artigo 7.° da Convengao.

9. Da leitura do artigo 3.° do Projeto de Portaria ndo resulta claro o alcance da excluséo de competéncia dos
notdrios, abrangendo apenas a emissao de apostila a atos publicos dos provenientes do Ministério Publico e dos
tribunais, ou abrangendo ainda a verificagcdo de apostila ja emitida nestes atos. Note-se que nos termos do artigo
2.° do Decreto-Lei n.° 86/2009, de 3 de abril « A emissdo de apostilas ou a sua verificacao, previstas,
respetivamente, nos artigos 3.° e 7.° da Convencao Relativa a Supresséao da Exigéncia da Legalizacao dos
Atos Publicos Estrangeiros, concluida na Haia em 5 de Qutubro de 1961, competem ao Procurador-Geral da
Republica», podendo o Procurador-Geral da Republica delegar essas competéncias nos procuradores-gerais
distritais, nos procuradores-gerais-adjuntos colocados em tribunais da relacdo onde ndo existam
procuradorias distritais, e nos procuradores-gerais-adjuntos colocados junto dos Representantes da
Republica para as Regides Auténomas, ou em magistrados do Ministério Publico que dirijam Procuradorias
da Republica sedeadas nas Regides Autonomas.

10. Assim, recomenda-se a clarificagdo do artigo 3-° do Projeto por razées de segurancga juridica, devendo o
legislador ter em consideragdo que tais disposigOes se podem traduzir em tratamentos de dados pessoais
exigindo a sua regulacéo.

11.Note-se que, a legalizagdo de documentos publicos através da aposigdo de apostilas por notdrio e
trabalhadores devidamente autorizados para a pratica de atos notariais apenas € valida se realizada com recurso
a plataforma eletrdnica a que se refere o artigo 2.°.

12. Importa, pois, proceder a andlise do Projeto do ponto de vista da prote¢do de dados pessoais.

13. 0 artigo 11.° do Projeto é dedicado a protecdo de dados pessoais. Nos termos do n.° 2 a Ordem dos Notarios,
é a responsavel pelos tratamentos de dados pessoais no ambito do presente Projeto, cabendo-lhe assegurar o

exercicio dos direitos de informagcéao, acesso e retificagdo dos titulares dos dados.
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14. Note-se que a AIPD identifica como sendo de alto risco a garantia ao exercicio de direitos dos titulares dos
dados pessoais. Como medida de mitigagdo propde-se, entre outras, “Implementar sistemas que permitam as
pessoas em causa aceder de forma facil, direta e com a seguranca apropriada, aos seus proprios dados
pessoais, e bem assim, exercer 0s seus direitos". Tendo em conta que se desconhece o teor dos dados pessoais
disponiveis no conteddo dos documentos, é questiondvel a viabilidade desta medida, uma vez que o sistema ndo

ird indexar o contetdo nem permitir pesquisas.

15. Quanto ao fundamento de licitude, a AIPD refere que dependendo do tratamento em causa, podera basear-
se no cumprimento de uma obrigacéo legal (alinea c) do n.° 1 do artigo 6.°) ou no exercicio de fungées de

interesse publico nos termos da alinea e) do n.° 1 do artigo 6.° do RGPD.

16. Nos termos do n.° 3 do artigo 6.° do RGPD, o fundamento juridico para o tratamento de dados referidos nas
alineas c) e e) do n.° 1 do mesmo artigo é definido pelo direito da Unido ou pelo direito do Estado Membro ao
qual o responsavel pelo tratamento esta sujeito e a finalidade deve ser necessdria ao exercicio de fungdes de
interesse publico ou ao exercicio de autoridade publica de que esta investido o responsavel pelo tratamento.Ora
aalineai)don.® 4 doartigo 4.° do Decreto-Lei n.° 26/2004, de 4 de fevereiro, que aprova o Estatuto do Notariado,
estabelece, como uma das competéncias dos notadrios, a legalizagdo de documentos através da aposicdo de
apostilas de acordo com a Convencdo da Haia de 5 de outubro de 1961, relativa a supresséo da exigéncia da
legalizacdo dos atos publicos estrangeiros aprovada para ratificagdo pelo Decreto-Lei n.° 48450. Ora 0 Artigo 2.°
da Convencdo dispde que «Cada um dos Estados contratantes dispensara a legalizagdo dos actos aos quais se
aplica a presente Convengdo e que devam produzir os seus efeitos no seu territério.» pelo que a licitude do

tratamento de dados pessoais se encontra cumprida para as finalidades indicadas.

17.0s dados pessoais a tratar sdo dados de identificagdo dos requerentes, dados do signatario do ato publico
(nome, assinatura, qualidade em que atuou), dados constantes dos documentos apostilados, podendo
excecionalmente incluir categorias especiais de dados ou dados penais, identificagdo profissional, credenciais e

registos de acesso de notarios e trabalhadores autorizados.

18. Note-se que a AIPD refere que o documento publico apostilado pode, consoante o0 ato em causa, conter
categorias especiais de dados pessoais (artigo 9.° do RGPD) ou dados relativos a condenagdes penais e
infragdes (artigo 10.° do RGPD), sem que a plataforma tenha por finalidade auténoma a sua recolha. Assim a
CNPD recomenda a previsdo na Portaria de aplicagdo de técnicas de minimizagao antes do carregamento de
anexos, caso esses dados ndo tenham relevancia para a posterior verificagdo de autenticidade, em obediéncia

ao principio da minimizagdo dos dados consagrado na alinea d) do n.° 1 do artigo 5.° do RGPD.
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19. Quanto ao prazo de conservagdo dos dados o Projeto ndo fixa expressamente o prazo de
conservagao do ficheiro eletronico da apostila e do documento apostilado nem dos restantes
elementos do registo eletronico e da base de espécimes. Limita-se a indicar o prazo de 2 anos para a

conservagado dos registos de acesso (logs).

20. Faz-se notar que na pagina 15 da AIPD vem afirmado que “Ndo esta expressamente fixado qualquer prazo
de conservacdo do ficheiro eletrénico da apostila e do documento apostilado, nem dos restantes elementos do
registo eletrénico e da base de espécimes pois a Convencdo de Haia define como obrigatdria a possibilidade de
consulta da apostila para sempre”. Ora pese embora a Convengdo no artigo 7.° consagrar que a pedido de
qualquer interessado a autoridade que passou a apostila € obrigada a verificar se as indicagbes contidas na
apostila correspondem as constantes do registo ou do ficheiro tal interpretagdo é contrdria ao principio da
limitagdo da conservagdo consagrado na alinea e) do n.° T do RGPD. A conservagao por periodo ilimitado deve
aplicar-se exclusivamente aos metadados estritos da apostila, e ndo aos documentos anexos, cuja retencao deve

ter um prazo maximo fundamentado.

21. Embora o Projeto ndo refira expressamente a existéncia de subcontratantes a AIPD refere que atuam como

subcontratantes vérias empresas que enumera.

22. Relembra-se que nos termos do artigo 28.° do RGPD, o tratamento em subcontratagado é regulado por um
contrato ou outro ato normativo que vincule o subcontratante ao responsavel pelo tratamento, estabelega o
objeto e a duragdo do tratamento, a natureza e a finalidade do mesmo, o tipo de dados pessoais e as categorias
dos titulares dos dados as obrigagdes e direitos dos responsaveis pelo tratamento. Assim, a CNPD recomenda
a referéncia da necessidade desse ato normativo onde devem constar garantias contratuais expressas
referentes a proibicdo de sub-subcontratagdo sem autorizagdo prévia por escrito da Ordem dos Notarios e a

realizacdo de auditorias regulares nos termos do Artigo 28.°, n.° 3, do RGPD.

23. Como resulta do articulado em andlise, o Projeto de Portaria visa criar uma plataforma informatica para a
emissao, registo e verificagdo de apostilas eletrénicas e em suporte papel, que alojard um registo centralizado e
uma base de dados de espécimes de assinaturas, carimbos e selos. Sobre o funcionamento desta plataforma

importa, no entanto, tecer algumas consideragoes:

24. Desde logo constata-se o risco de desvio de finalidade na base de dados de espécimes de assinaturas e
selos, prevista no Artigo 4.° do Projeto de Portaria. Esta base de dados deve estar estritamente adstrita a
validagdo de apostilas, sendo vedada qualquer integragdo ou reaproveitamento para outros atos notariais nao

previstos no ambito da Convengéo.
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25. Por sua vez, 0 mecanismo de verificagdo publica através de QR Code / Cédigo Alfanumérico (Artigo 6.°)
levanta sérias reservas quanto ao principio da minimizagao. A leitura publica do QR Code ndo pode expor a
totalidade do documento apostilado ou dados pessoais do requerente/apresentante, devendo limitar-se

rigorosamente a confirmagdo dos metadados essenciais do certificado de apostila.

26. Por outro lado, faz-se notar que a AIPD indica na pdgina 26, sobre a cifragem em repouso e em transito, como
"a confirmar". Para assegurar conformidade com o Artigo 32.° do RGPD, a plataforma deve implementar cifragem
de dados em trénsito via protocolo TLS e cifragem em repouso (Data at Rest) utilizando algoritmos AES-256 para

os ficheiros armazenados em repositério (PDF/A) e bases de dados contendo espécimes.

27. A CNPD considera muito positiva a exigéncia de autenticacdo forte via certificado digital qualificado.
Contudo, prop&e-se o reforgo do Controlo de Acesso Baseado em Perfis (RBAC) com implementagéo do principio

do menor privilégio (Least Privilege).

28. Como referido supra, no ponto 16, o Artigo 13.9, n.° 3 do Projeto de Portaria fixa em 2 anos o prazo de
conservagao dos registos eletrénicos de acesso (logs). Sob o ponto de vista de ciberseguranga e auditoria, 0
prazo de 2 anos € adequado, mas requer protecdo acrescida: os ficheiros de log devem ser assinados
digitalmente e armazenados em repositério imutavel (WORM - Write Once, Read Many) para impedir a alteragédo,

ainda que inadvertida, por perfis de administracdo de sistemas.

29. Por sua vez, na AIPD vem identificado o risco de divulgagdo indevida através do QR code. Qualquer sistema
exposto na Internet ao publico em geral corre um risco elevado de raspagem de dados (data scraping) e
enumeragado sequencial por ataques automatizados. Sugere-se que além das medidas técnicas ja patentes na

AIPD se acrescente um desafio CAPTCHA adaptativo na verificagdo publica da apostila.

30. Devem ainda ser desenvolvidas as garantias adequadas que os metadados das apostilas ndo sdo indexados
pelos motores de busca na Internet e também devem ser bloqueados todos 0s agentes de varrimento com vista

ao enriquecimento de dados de plataformas de inteligéncia artificial.

31. Recomenda-se, assim, que a versao final da Portaria e da AIPD incorporem estas correcdes, de modo a
assegurar a plena conformidade com o RGPD e a robustez da plataforma face aos riscos de ciberseguranca

identificados, antes de se avancar para a fase de implementacao.
[l Conclusao

32. A CNPD considera que o Projeto de Portaria e a AIPD que 0 acompanha apresentam um enquadramento
globalmente positivo para a implementagado da plataforma de apostilas eletronicas, evidenciando preocupagéo

com a protegdo de dados pessoais e a seguranga da informagdo. Porém, de modo a assegurar a plena
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conformidade com o RGPD e a robustez da plataforma face aos riscos de ciberseguranca identificados, a CNPD

recomenda:

a) a alteragdo do artigo 3-° do Projeto de Portaria por forma a clarificar a competéncia dos notdrios e
pessoal autorizado na verificagdo de apostilas ja emitidas em atos publicos provenientes do Ministério

Publico e dos tribunais;

b) a definicdo dos prazos de conservagédo aplicdveis aos documentos anexos e demais elementos do

registo,
c) aadogdo de garantias técnicas efetivas quanto a cifragem em repouso e em transito;

d) a referéncia a contrato ou outro ato normativo que vincule o subcontratante ao responsével pelo
tratamento nos termos do n.° 3 do artigo 28.° do RGPD, contemplando em particular a proibicdo de

sub-subcontratagdo ndo autorizada e a realizagdo de auditorias periddicas;

e) face aos riscos associados a exposicdo publica de dados através do mecanismo de verificagdo por QR
Code, o reforgo adicional das medidas de minimizagdo e de protecdo contra raspagem de dados e

indexagdo automatizada.
Aprovado na reunido de 8 de setembro de 2026

Paula Meira Lourenco (Presidente)
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