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l. Pedido
1. O Secretério de Estado da Administragdo Interna solicitou a Comissdo Nacional de Protegdo de Dados (CNPD)
Parecer sobre o pedido de autorizagdo de instalagdo de um sistema de videovigilancia no concelho de Cascais, que

lhe foi submetido pela Policia de Seguranga Publica (PSP).

2. 0 pedido foi apresentado nos termos do n.° 3 do artigo 5.°, da Lein.° 95/2021, de 29 de dezembro (doravante Lei
95/2021), que regula a utilizagdo e acesso pelas forgas e servigos de seguranga e pela Autoridade Nacional de
Emergéncia e Protecéo Civil a sistemas de videovigilancia para captagdo, gravagao e tratamento de imagem e som.
A CNPD emite parecer no ambito das suas atribui¢des, enquanto autoridade nacional de controlo dos tratamentos
de dados pessoais, conferidas pelo n.° 2 do artigo 30.°, em conjugagdao com o n.° 1 do artigo 43.° e com as alineas
a)ec)don.®1doartigo 44.°, todos da Lei n.° 59/2019, de 8 de agosto.

3. De acordo com o artigo 5.2,n.° 3, da Lei n.° 95/2021, o parecer da CNPD incide sobre o cumprimento das regras
de seguranca do tratamento dos dados recolhidos, sobre 0 cumprimento do disposto nos n.°s 4 a 6 do artigo 4.°,
bem como sobre a recolha e tratamento de dados (artigo 16.°), 0s aspetos procedimentais relativos ao registo da
pratica de factos com relevancia criminal (artigo 18.°), a conservacgdo das gravagdes (artigo 19.°), os direitos dos

titulares dos dados (artigo 20.°) e as condigdes de instalagéo (artigo 22.°).

4. Nessa conformidade, compete a CNPD verificar se estdo asseguradas a todas as pessoas que figurem em gra-
vacOes obtidas pelo sistema de videovigilancia, as condicdes necessarias para o exercicio dos direitos de acesso e
eliminagdo, quando aplicaveis, e garantido o direito de informagdo, bem como apreciar e pronunciar-se sobre a
recolha e tratamento dos dados pessoais, em especial se realizado através de gestdo analitica dos dados captados

por aplicacdo de critérios técnicos, atento o disposto no art.® 16.%,n.%s 1 e 2 da Lei 95/2021.
5. 0 pedido refere que tem apensos 0s seguintes anexos:

A - Fundamentos justificativos da necessidade e conveniéncia da instalagdo do sistema de vigilancia per

camaras de video;
B - Identificagdo dos pontos de instalagdo das camaras;
C - Identificagdo do local e da drea abrangidos pela captacao;

D - Caracteristicas técnicas do equipamento utilizado;
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E - Identificagdo do servico da forga de seguranca responsavel pela conservagéao e tratamento dos dados;
F - Procedimentos de informagé&o ao publico sobre a existéncia do sistema;

G - Mecanismos tendentes a assegurar o correto uso dos dados registados;

H - Descrigdo dos critérios utilizados no sistema de alarmistica;

| — Critérios que regem a conservagao dos dados registados;

J — Periodo de conservagao dos dados;

K - Comprovativo de aprovagao, de capacidade ou de garantia de financiamento da instalagdo do equipa-

mento utilizado e das respetivas despesas de manutencéo.

6. S&o elencados os "fundamentos justificativos da necessidade e conveniéncia da instalagdo do sistema de vigi-
lancia".
7. A finalidade consiste na salvaguarda da seguranca das pessoas e bens publicos e a prevencdo da pratica de

factos qualificados pela lei como crimes (alinea d) do n.° 1 do artigo 3.° da Lei).

8. 0 responsavel pretende instalar [..] cdmaras de videovigilancia no concelho. As cdmaras captardo apenas ima-

gens ndo estando prevista a captagdo de som.

9. As camaras serdo instaladas por zonas (setor) respeitando a drea geografica de competéncia das esquadras de

Cascais (... camaras), Estoril (... cdmaras), Parede (.. cdmaras), Carcavelos (.. cdmaras) e Trajouce (.. cAmaras).

10. O responsavel indica os locais de instalagdo das camaras pelas respetivas coordenadas e anexa fotografias de
cada local. As fotografias foram realizadas a partir do ponto de vista do operador e destinam-se apenas a ilustrar o
local de instalagdo, ndo mostrando com rigor o angulo de visdo ou a area de cobertura final da camara ap6s a sua

instalagao.

11. As camaras podem abranger estradas, parques de estacionamento, habitagdes particulares e respetivos aces-
sos, hotéis, zonas de recreio, esplanadas e restauragdo, e outros espagos de concentragdo de pessoas incluindo

espacos privados de acesso publico.

12. Nas zonas de maior densidade urbana a proximidade entre as camaras e os edificios, particularmente em ruas
estreitas, podera resultar na captagdo de imagens dos acessos as habitages, registando as pessoas que entram,
saem ou circulam nesses locais. Verifica-se também a existéncia de camaras orientadas para zonas de circulagdo

exclusivamente pedonal, sendo exemplo disso o pareddo de Cascais — Estoril e alguns passadigos.
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13. As cadmaras ndo serdo todas do mesmo modelo, mas possuem caracteristicas comuns como comunicagao IP
para gestdo remota por plataforma centralizada, indice de protecéo apropriado para agua e poeiras e resisténcia

aos raios UV.

14. As camaras de videovigilancia a utilizar dividem-se em trés grandes grupos:
[.]

15. [.]

16. [..]

17. O responsavel afirma que “[a]s imagens serdo visualizadas em local ainda a definir [..]. Nesse local serdo insta-
lados os postos de trabalho e os bastidores com os respetivos servidores em salas devidamente separadas e com
controlo e registo de acessos. Este acesso as salas técnicas e de visualizagéo sera feito exclusivamente por policias

credenciados”.
[l. Andlise
Il. 1. Falta de elementos instrutdrios essenciais

18. Embora o Anexo E refira que foi realizada uma avaliacdo de impacto sobre a protegdo de dados, essa avaliagdo

ndo acompanha a documentagdo enviada nem o0s seus resultados sdo descritos.
19. Consequentemente, ndo é possivel verificar:

— 0s riscos identificados;

— as medidas de mitigagéo adotadas;

— a apreciacdo especifica das funcionalidades de analitica de video;

— a avaliagdo das consequéncias para os direitos e liberdades dos titulares.

20. Embora a realizagéo da avaliagdo de impacto incumba ao responsavel pelo tratamento, nos termos do artigo
29.9,n.° 1, da Lei n.° 59/2019, compete ao Encarregado de Protecdo de Dados prestar aconselhamento, quando
solicitado, relativamente a avaliagdo de impacto e controlar a sua realizagdo, nos termos do artigo 35.°, alinea c),
devendo ainda ser envolvido, de forma adequada e em tempo Util, em todas as questdes relacionadas com a prote-

¢do de dados pessoais, conforme dispde 0 artigo 36.%,n.° 1.
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21. Ndo resultando da documentagao apresentada se 0/0s Encarregado(s) de Protegdo de Dados foi/foram consul-
tado(s) ou de outro modo envolvido(s) na realizagdo da AIPD, deverd essa circunstancia ser esclarecida e, caso

tenha existido pronuncia, ser a mesma junta ao processo.

22. A AIPD deve refletir integralmente as operagdes de tratamento que as especificagdes técnicas do sistema per-
mitem realizar, designadamente funcionalidades de classificagdo de objetos, geracéo e indexagdo de metadados,

pesquisa por atributos e as operagdes suscetiveis de incidir sobre matriculas.

23. A avaliagdo de impacto deve incidir sobre o tratamento efetivamente projetado e ndo apenas sobre a captacao,
visualizagéo, conservagao e apagamento das imagens. Caso alguma daquelas funcionalidades integre o sistema a
autorizar, deverdo ser identificados e avaliados os riscos especificos que Ihes estdo associados, bem como a ne-

cessidade, proporcionalidade e suficiéncia das medidas destinadas a mitiga-los.
I1.2. Plataforma usada para a gestéo centralizada das camaras

24. A descricdo do sistema ndo refere com suficiente detalhe a plataforma usada para a gestdo centralizada das
camaras. E dito que se pretende que esta permita a gestéo técnica e manutencéo das cdmaras, upgrade de firmware,

e backup das configuragdes.

25. Essa plataforma deverd ter acesso segregado em espaco fisico, acessivel apenas a pessoal autorizado e com

registo de acessos, como pretende o responsavel.

26. A plataforma deve facultar o acesso apenas a utilizadores credenciados, mediante mecanismos de autenticagdo
forte, devendo ser adotada autenticagdo multifator sempre que tecnicamente disponivel e, em particular, nos aces-
sos remotos ou privilegiados. Deve haver um controlo rigoroso na distribuigdo dos acessos aos utilizadores com
particular atencéo ao ciclo de vida dos mesmos, nomeadamente nos procedimentos relativos a inativagéo do acesso
para profissionais que percam essa competéncia. A atribuigdo e revogagdo dos acessos deve também ser alvo de

registo.

27. A auséncia de detalhe sobre a plataforma de gestdo ndo permite aferir se a sua utilizacdo se limita a observagao
em tempo real das camaras pelo operador ou se dispde de mecanismos automatizados de apoio a detegdo e sina-

lizacdo de ocorréncias, nomeadamente através do destaque da camara relevante.

28. Considerando que a plataforma fard a gestédo de [..] cdmaras de videovigilancia, ndo podendo todas serem visu-
alizadas em tempo real, importa esclarecer de que modo s&do selecionadas as transmissdes apresentadas aos ope-
radores e, em particular, se a plataforma dispée de mecanismos automatizados destinados a detetar, classificar ou

sinalizar eventos e a destacar as camaras correspondentes.
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29. Caso sejam utilizados mecanismos automatizados dessa natureza, deverdo ser identificados os critérios ou
eventos que determinam a sinalizagéo, as operagdes de tratamento realizadas e a intervengdo do operador, devendo

tais funcionalidades ser abrangidas pela AIPD.

30. Os procedimentos relativamente a visualizagdo e manuseamento das gravagdes das imagens devem também
ser alvo de cuidado relativamente a forma como o acesso é facultado, agdes essas que devem também ser alvo de

registo de auditoria.
1.3 Indefini¢do do local de visualizagdo e armazenamento

31. 0 pedido ndo identifica o local em que serdo instalados os postos de visualizagéo, os servidores e a restante
infraestrutura destinada ao tratamento das imagens, limitando-se a referir que as imagens serdo visualizadas em

«local ainda a definir».

32. Esta indefinicdo ndo permite apreciar de forma suficiente as condiges concretas em que o tratamento sera
realizado. Com efeito, a localizagdo da infraestrutura condiciona ndo apenas as medidas de seguranca fisica apli-
cdveis, designadamente o controlo de acesso as salas técnicas e aos postos de visualizagdo, mas também a arqui-
tetura de rede, 0s mecanismos de acesso remoto, a segregagao de fungdes e a configuracdo dos fluxos de dados

entre os diferentes componentes do sistema.

33. Alidentificagdo do local e da arquitetura final do sistema € igualmente necessdria para determinar as entidades
que poderdo ter intervengdo técnica ou operacional no tratamento, designadamente na administragdo da plata-
forma, manutengdo dos equipamentos, gestdo dos servidores e armazenamento das gravagdes, bem como para

esclarecer a eventual utilizagdo de infraestruturas pertencentes ou geridas por entidades distintas da PSP.

34. Enquanto estes elementos ndo se encontrarem definidos, ndo € possivel aferir integralmente as medidas técni-
cas e organizativas aplicaveis ao tratamento, nem delimitar os acessos, responsabilidades e intervencdes das dife-
rentes entidades envolvidas, constituindo essa insuficiéncia uma limitacdo relevante a apreciacdo da seguranga e

da arquitetura global do sistema.
Il.4. Seguranca

35. 0 pedido é também omisso relativamente a gestdo das cdpias de seguranga que devera estar sujeita a procedi-
mentos que definam os respetivos prazos de conservacao, a eliminagdo segura dos registos que tenham ultrapas-
sado esses prazos e a preservagao daqueles necessarios a investigagdes ou a processos judiciais, assegurando a

sua manutencdo pelo periodo adequado.
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36. As camaras possuem cartdo de memaria e o oficio € omisso relativamente a informagdo que é armazenada
nesses cartdes. Se 0s equipamentos também gravam imagens localmente entdo teréd de ser detalhado o procedi-
mento relativo ao eventual acesso e manutencgdo desses cartdes e do conteldo registado. O documento € ainda
omisso relativo a prote¢do contra vandalismo e acessos ilicitos aos equipamentos que estao instalados nas vias

publicas.

37. Existem omissdes importantes no documento que descreve o sistema, nomeadamente nas capacidades da pla-
taforma de gestéo e tratamentos das gravagdes nos videos, algo que é fundamental para entender as consequén-

cias desta instalagdo para a privacidades das pessoas.
11.4.1. Assisténcia técnica, administragdo e manutencgéo da infraestrutura

38. A documentacdo apresentada revela que o sistema assentara numa plataforma centralizada de gestdo remota
das camaras, possibilitando operagdes de administragdo técnica, atualizagdo de firmware, alteragdo de configura-

¢Oes, realizagdo de copias de seguranca e gestdo integrada dos equipamentos.

39. Todavia, ndo resulta do processo quem assegurara concretamente a administragao técnica da plataforma nem
quais as entidades com poderes para intervir sobre 0s equipamentos, servidores, aplicagdes ou infraestrutura de

armazenamento.
40. Em particular, ndo é esclarecido:
— quem administra tecnicamente a plataforma de gestéo de video;
— quem procede a instalagdo de atualizagdes de firmware e software;
— guem administra os sistemas servidores e 0s mecanismos de armazenamento;
— Se existe acesso remoto aos equipamentos ou a plataforma;

— se o fabricante dos equipamentos ou da plataforma dispde de mecanismos de acesso remoto para ma-

nutencéo, suporte ou diagndstico;

— se a manutencdo serd assegurada por empresa contratada pelo Municipio de Cascais ou por outras en-

tidades terceiras;
— quais os perfis de acesso atribuidos a essas entidades;

— se essas entidades podem aceder a imagens, gravacdes, metadados ou demais dados pessoais tratados

pelo sistema; e
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— guais 0s mecanismos de auditoria existentes para registar as intervencdes técnicas efetuadas.

41. Estas omiss6es assumem especial relevancia porque as operagdes de administragdo técnica, manutengdo cor-
retiva, atualizacdo de firmware, suporte aplicacional e gestdo de infraestruturas constituem operagdes suscetiveis

de conferir acesso direto ou indireto aos dados pessoais tratados pelo sistema de videovigilancia.

42. Ainexisténcia de informacgédo sobre a cadeia de administragdo técnica impede a apreciagdo adequada das me-
didas organizativas adotadas para garantir a confidencialidade, integridade, disponibilidade e rastreabilidade do tra-
tamento, bem como a correta qualificagdo juridica das entidades intervenientes a luz do artigo 23.° da Lei n.°
59/2019.

43. A documentacdo apresentada descreve, em larga medida, as capacidades técnicas dos equipamentos e da pla-
taforma a adquirir, mas nao delimita com suficiente precisdo quais dessas capacidades serdo efetivamente ativadas
e utilizadas no tratamento objeto do pedido de autorizagdo. Ora, € o tratamento projetado, e ndo o catalogo de
funcionalidades tecnicamente disponiveis, que deve encontrar-se suficientemente determinado para que possa ser

apreciada a sua conformidade com a Lei n.° 95/2021.
11.5. Contradigdo entre o pedido e a conclus&o da PSP quanto a analitica de video

44. 0 Anexo H descreve expressamente funcionalidades de analitica que permitem:
e detecdo de pessoas em dreas definidas;
e contagem de pessoas e veiculos;
e detecdo de permanéncia prolongada;
e detecdo de pessoas caidas;
e detecdo de trajetorias e direcdes proibidas;
e classificagdo automética de objetos (pessoa, carro, camido, bicicleta);
e criacdo de alarmes automaticos.
45. Contudo, o pedido néo especifica:
e (Quais as camaras que utilizardo essas funcionalidades;
e 0s parametros concretos dos algoritmos;

e aszonas sujeitas a analise;

Av.D. Carlos |, 134, 1° T(+357) 213928 400 geral@cnpd.pt
1200-657 Lishoa F (+351) 213976 832 www.cnpd.pt



PAR/2026/52 | 8

CNPD

Comissao Nacional
de Protegéo de Dados

e 0scritérios de configuragdo dos alarmes;
e asmedidas de mitigagdo dos riscos para os direitos dos titulares.

46. A descricdo apresentada é demasiado genérica para permitir aferir a conformidade do tratamento, sobretudo

tendo presente a dimensé&o do sistema (.. cdmaras) e a utilizagdo de mecanismos de vigilancia automatizada.

47. 0 responsavel admite que uma das motivagées para a instalagdo deste sistema € “[...] possibilitar a identificagédo
e subsequente apuramento de eventuais responsabilidades, servindo de suporte a investigacdo criminal subse-
quente [..]", o que pressupde que as camaras dispéem de resolugdo e qualidade de imagem suficientes para permitir

a identificagdo de pessoas.

48. Esta capacidade suscita questdes relevantes em matéria de protecdo de dados pessoais e deveria ter sido de-
vidamente concretizada através da descricdo ao detalhe da plataforma de gestéo e das respetivas funcionalidades,

como jd referido.

49. N&o é, porém, suficientemente esclarecido em que medida as funcionalidades de analise inteligente de video e
alarmistica descritas na documentacdo técnica serdo efetivamente integradas e ativadas no sistema objeto do pe-
dido, nem se a plataforma permite a instalagdo ou posterior ativacéo de outras funcionalidades analiticas, designa-

damente de reconhecimento facial ou de leitura automatica de matriculas.

50. As caracteristicas técnicas indicam cdmaras PTZ com zoom 6tico até [..], grande capacidade de aproximagéo,

alta resolucéo e funcionamento acoplado a sistemas panoramicos.

51. Estas caracteristicas permitem a recolha de imagens de elevado detalhe e potencial identificacdo de pessoas a
grandes distancias, sem que o pedido explique os limites operacionais dessa utilizagdo, 0s mecanismos de controlo

interno e 0 modo de prevencdo de utilizagdes excessivas ou desproporcionadas.
I1.6. Mascaras de privacidade

52. A apreciacdo das condi¢cdes concretas de captagdo assume particular relevancia num sistema composto por
[..] cdmaras, distribuidas por cinco setores territoriais, tanto mais que as fotografias juntas ao pedido se destinam
apenas a ilustrar os respetivos locais de instalacdo e ndo permitem determinar com rigor o angulo de visdo ou a

area de cobertura final de cada camara.

53. A documentagao apresentada contém elementos destinados a fundamentar a necessidade e conveniéncia da
instalagdo do sistema, cuja apreciagao cabe ao membro do Governo competente no ambito da decisdo de autoriza-

¢ao. Sem prejuizo dessa competéncia, cabe a CNPD, no ambito do parecer previsto no artigo 5.2, n.° 3, da Lei n.°
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95/2021, apreciar as matérias que esta disposicao expressamente lhe comete, designadamente o cumprimento das
limitagGes e proibigdes estabelecidas no artigo 4.9, n.%s 4 a 6. A insuficiente determinagdo dos campos de captagao
assume, por isso, relevancia direta para essa apreciagao, na medida em que impede verificar se a configuragao

concreta das camaras respeita aquelas disposigoes.

54. N&o basta, por isso, identificar os pontos de instalacdo das camaras. E necessério que a documentag&o permita
determinar, com suficiente precisdo, as dreas efetivamente abrangidas pela captagao e verificar se desta ficam
excluidos 0s espacgos cuja observagdo é vedada por lei ou se encontram previstas medidas técnicas adequadas

para impedir a respetiva captagao.

55. Ndo é feita qualquer referéncia a capacidade de mascaramento das camaras cujo angulo de visdo possa abran-
ger espagos privados. A existéncia de mecanismos de mascaramento € essencial para salvaguardar a privacidade

e areserva da vida privada das pessoas que residem nas proximidades das camaras.

56. A captacdo sistematica de imagens através de sistemas de videovigilancia instalados em espagos publicos é
suscetivel de interferir com o direito ao respeito pela vida privada protegido pelo artigo 8.° da Convencgao Europeia
dos Direitos Humanos, devendo a intensidade dessa ingeréncia ser apreciada em fungéo, designadamente, do local
observado, da natureza e extensdo da captacdo, da sua duragdo e das possibilidades de utilizagdo posterior das
imagens (cf., entre outros, os Acérdados do Tribunal Europeu dos Direitos Humanos Peck c. Reino Unido, Queixa n.°
44647/98, de 28 de janeiro de 2003, Perry c. Reino Unido, Queixa n.° 63737/00, de 17 de julho de 2003, e Antovic e
Mladenovi¢ c. Montenegro, Queixa n.° 70838/13, de 28 de novembro de 2017).

57. No que respeita especificamente as habitagdes, o artigo 4.2, n.° 5, da Lei n.° 95/2021 veda a utilizagdo de cé-
maras quando a captagdo de imagens abranja o interior de casa ou edificio habitado ou sua dependéncia, estabele-
cendo on.° 6 do mesmo artigo que € igualmente proibida a captagdo de imagens quando esta afete, de forma direta

e imediata, a esfera da reserva da vida intima e privada.

58. Como a CNPD referiu no Parecer/2022/66, «a privacidade ndo tem de ser salvaguardada apenas dentro dos
edificios, mas também no acesso aos mesmos, maxime quando se trate de edificios destinados a hahitagdo (por a
informagé&o sobre com quem se entra na propria casa, ou quem ai € recebido ser, diretamente, informagao relativa

a vida privada e que merece reserva)».

59. Da conjugacgdo daquelas disposicdes com os principios da necessidade, adequagao e proporcionalidade resulta
que a orientagdo e o campo de visdo das camaras devem ser definidos de modo a evitar, tanto quanto tecnicamente
possivel, a captagdo de habitagdes e, em particular, de janelas, portas, varandas ou outras zonas suscetiveis de

permitir a observagao do interior ou de aspetos da vida privada dos respetivos ocupantes.
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60. Nao se confunde, para este efeito, a presenga meramente incidental de uma fachada no limite do campo de
visdo necessario a vigilancia do espago publico com a orientagéo frontal e permanente da camara sobre uma habi-
tacdo. Nesta Ultima situagdo, deve ser especialmente assegurado que o campo de captagdo nédo abrange areas
protegidas pelas proibigdes estabelecidas no artigo 4., n.%s 5 e 6, mediante alteragdo da orientagado ou limitagéo
do campo de visdo da camara ou, quando tal ndo seja tecnicamente possivel, através de mecanismos de mascara-

mento que impegam a respetiva captagdo e gravagao.

61. Sem prejuizo de as fotografias juntas ndo permitirem determinar com rigor o campo de captacgao final das ca-
maras, identificam-se as seguintes imagens em que a configuragao representada revela a presenga de areas cuja
eventual inclusdo no campo de captacéo devera ser especificamente verificada e, quando necessario, excluida me-

diante alteracéo da orientacdo ou do campo de visdo ou através de mascaramento:

— foto [..].
62. A captacdo de imagens de praias e de esplanadas de restaurantes ou cafés suscita particulares reservas quanto
a sua necessidade e proporcionalidade no contexto das finalidades invocadas para o sistema. Com efeito, tratando-
se de espagos vocacionados para o lazer, convivio e permanéncia prolongada de pessoas, a respetiva monitorizagao
continua € suscetivel de permitir a observagdo sistematica de habitos de vida, relagdes sociais e padrées de com-

portamento dos utilizadores, intensificando a ingeréncia na respetiva esfera privada.

63. Embora se trate de locais acessiveis ao publico, tal circunstancia ndo elimina as exigéncias decorrentes dos
principios da necessidade, adequagao e proporcionalidade que regem a utilizagdo de sistemas de videovigilancia. A
circunstancia de um espago ser publico nédo significa que toda a atividade nele desenvolvida possa ser objeto de
observagdo permanente e gravacao sistematica, devendo a captacao ficar limitada ao estritamente necessario para

as finalidades legalmente prosseguidas.

64. Acresce que, relativamente as praias e esplanadas, ndo resulta da documentagado apresentada uma justificagdo
especifica que permita compreender por que razao a vigilancia destes espagos de permanéncia e frui¢do coletiva é
necessaria para a prevencdo da criminalidade ou protegéo de pessoas e bens, nem por que motivo objetivos idénti-

cos ndo poderiam ser alcangados mediante uma configuragdo mais restrita dos campos de visdo das camaras.

65. Esta questdo assume relevancia acrescida a luz do artigo 4.%,n.°s 5e 6, da Lein.? 95/2021. Embora tais espagos
nao se confundam com habitagdes ou respetivas dependéncias, a captagao sistematica de pessoas em momentos
de lazer, descanso, convivio ou permanéncia prolongada pode, em determinadas circunstancias, afetar de forma
direta e imediata a esfera da reserva da vida privada, especialmente quando a cdmara se encontre predominante-
mente orientada para esses locais e ndo para zonas de circulagdo ou dreas particularmente expostas a riscos para

a Seguranca.
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66. Nestas condicdes, a orientacdo das camaras para praias, esplanadas ou outros espagos de permanéncia pro-
longada de pessoas devera ser objeto de fundamentagao especifica quanto a sua necessidade e proporcionalidade,

devendo, na falta dessa demonstracgao, ser privilegiadas soluges técnicas que excluam a respetiva captagao.

67. Do regime legal resulta que o sistema deve ser configurado de modo a impedir que os dados cuja captagao é

legalmente vedada sejam efetivamente recolhidos e conservados.

68. Importa, por conseguinte, distinguir as solugées em que a mascara é aplicada de forma irreversivel antes da
disponibilizagéo e gravagdo da imagem das solugdes em que a imagem integral € inicialmente captada e conser-

vada, sendo a ocultacdo aplicada apenas no momento da respetiva visualizagéo através do software de gesté&o.

69. Nesta Ultima hipdtese, a circunstancia de o operador comum visualizar a imagem mascarada nao exclui que a
informagé&o originalmente captada permanega armazenada, seja suscetivel de tratamento pelo proprio sistema ou
possa ser posteriormente recuperada por utilizadores dotados de privilégios superiores ou através de outras ferra-

mentas.

70. Tal solugdo ndo asseguraria 0 cumprimento do disposto no artigo 4.2, n.%s 5 e 6, pois as dreas legalmente ex-
cluidas continuariam a ser objeto de captagao e tratamento, ainda que ndo fossem normalmente apresentadas ao

operador.

71. Também néo basta, para esse efeito, a indicagdo de que as mdscaras acompanham dinamicamente o fator de
zoom. Essa caracteristica permite concluir que a zona ocultada pode adaptar-se as alteragdes do enquadramento
da imagem, mas nao esclarece se a ocultagdo € incorporada irreversivelmente no fluxo de video antes da sua gra-

vagao.

72. Deverd, assim, ser demonstrado que as mascaras sdo aplicadas em momento anterior a gravagao das imagens
e de forma a que as dreas por elas abrangidas nem possam ser posteriormente reveladas ou recuperadas a partir

dos dados conservados.

73. Deverd igualmente ser esclarecido se as mascaras sdo processadas no proprio equipamento de captagdo ou
apenas no software de gestdo de video, se existe armazenamento de uma imagem original ndo mascarada e quais

os perfis que dispdem de competéncias para criar, alterar, remover ou desativar as mascaras.

74. As operagdes de configuragdo ou alteragdo das mdscaras deverdo, em qualquer caso, estar limitadas a perfis
especificamente autorizados e ser objeto de registo de auditoria, de modo a permitir identificar o utilizador, a data

e hora da operagado e a modificagéo efetuada.
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75. Acresce que a utilizagdo de mdscaras ndo dispensa a adogao, desde a concegao e instalagdo do sistema, de
medidas destinadas a limitar o proprio campo de captagado ao estritamente necessario para as finalidades autoriza-

das.

76. Sempre que a orientagdo, posicdo, distancia focal ou limitagdo fisica do campo de visdo da camara permitam
evitar a captagdo de dreas abrangidas pelas proibicdes legais sem comprometer a finalidade do sistema, deve ser

preferida essa solugdo a posterior ocultagdo por software.

77. A mascara de privacidade deve, portanto, funcionar como garantia complementar relativamente a areas que
inevitavelmente integrem o campo de visdo necessario da cdmara e ndo como meio de legitimar uma amplitude de

captag&o superior & que se mostre necessaria.

78. No presente caso, a documentagdo ndo permite concluir que estejam reunidas estas condicdes, designada-
mente que as dreas protegidas deixem efetivamente de integrar as imagens gravadas e que a ocultagdo seja tecni-

camente irreversivel.

79. Deverdo, por isso, ser apresentados elementos técnicos que demonstrem o momento e 0 modo de aplicagéo
das mdscaras, a inexisténcia de gravagdo da imagem original das areas ocultadas, a impossibilidade da sua recu-

peracado posterior e 0s mecanismos de controlo e auditoria aplicaveis a respetiva configuragao.

80. Enquanto tais elementos nédo forem apresentados, ndo é possivel a CNPD concluir que as medidas propostas

asseguram o cumprimento das proibicdes de captacado estabelecidas no artigo 4.°, n.°s 5e 6, da Lei n.° 95/2021.
I1.7. Contradigdes quanto a utilizagdo de analitica de video e inteligéncia artificial

I.7.7. Existéncia de funcionalidades analiticas e insuficiente concretizagdo do sistema

81. Os equipamentos dispdem tecnicamente de funcionalidades de inteligéncia artificial ou de gestdo analitica. Em
particular, 0 Anexo D prevé expressamente que as camaras PTZ e as cdmaras panoramicas acopladas a PTZ pos-
suam "capacidade de processamento local de aplicagdes analiticas’ e que suportem a instalacédo de aplicagdes de

terceiros.

82. Por seu turno, o Anexo H refere a existéncia de um "sistema de gestdo analitica de dados" e estabelece que o

sistema deve contemplar algoritmos de analise para:

o [
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83. Os equipamentos propostos ndo se limitam a mera captagado e gravacdo de imagens, encontrando-se dotados
de funcionalidades avangadas de andlise automatica de video, [..]. Tais funcionalidades correspondem a mecanis-

mos de gestdo analitica de video assentes em algoritmos de processamento automatizado das imagens captadas.

84. A Lein.° 95/2021 admite expressamente, nas condigcdes previstas no artigo 16.°, n.° 1, que o tratamento dos

dados captados tenha subjacente um sistema de gestao analitica.

85. Importa determinar quais das funcionalidades analiticas descritas serdo efetivamente utilizadas e quais perma-
necerdo desativadas, pois apenas relativamente as primeiras podera ser apreciada a conformidade do tratamento

com as finalidades invocadas e com os principios da necessidade, adequagao e proporcionalidade.

86. Para esse efeito, e nos termos do artigo 6.°, n.° 1, alinea g), da Lei n.° 95/2021, ndo basta a descrigdo das
capacidades técnicas do equipamento. Deve ser esclarecido quais as funcionalidades analiticas efetivamente ati-
vadas, 0s critérios técnicos utilizados, os dados ou metadados produzidos e conservados, as operagdes de pes-
quisa, associagdo ou comparagao permitidas, as circunstancias em que cada funcionalidade opera e as finalidades
concretamente prosseguidas, bem como 0s mecanismos destinados a impedir a utilizagdo das funcionalidades que

permanegam desativadas.
11.7.2. Interpretag&o juridica do artigo 16.° da Lei n.® 95/2021

87.0art.°16.%,n.° 1 da Lei n.° 95/2021 estatui que «Para os fins previstos do artigo 3.°, o tratamento dos dados
pode ter subjacente um sistema de gestdo analitica dos dados captados, por aplicagdo de critérios técnicos, de

acordo com os fins a que 0s sistemas se destinam.»

88. 0 Artigo 6.° (Pedido de autorizagdo) do mesmo diploma legal estatui que «1 - O pedido de autorizagdo para
instalagdo de sistemas de videovigilancia é apresentado pelo dirigente maximo da forga ou servigo de seguranga ou
da ANEPC e deve ser instruido com os sequintes elementos: [..] g) Descrigdo dos critérios utilizados no sistema de

gestdo analitica dos dados captados;».

89. Da conjugacédo destas disposigOes resulta que a classificagdo de objetos, a criagdo de metadados e a pesquisa
sobre esses metadados ndo sdo, enquanto tais, proibidas. A gestao analitica constitui, porém, uma modalidade
instrumental do tratamento realizado através do sistema de videovigilancia, ndo conferindo uma habilitagéo auto-

noma para a utilizagcdo de todas as funcionalidades tecnicamente disponibilizadas pelo equipamento.

90. A admissibilidade de cada funcionalidade depende, por isso, da sua vinculagdo as finalidades legalmente pre-
vistas e aquelas para que, em concreto, 0 sistema seja autorizado, devendo a respetiva utilizagdo respeitar os prin-
cipios da necessidade, adequagdo e proporcionalidade e limitar-se aos critérios técnicos indispensaveis a prosse-

cucdo dessas finalidades.
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91. Essa apreciacdo ndo pode ser realizada apenas em abstrato relativamente ao sistema no seu conjunto, devendo
atender as finalidades concretamente prosseguidas pelas camaras ou conjuntos de camaras sobre cujas imagens
cada funcionalidade ird operar. Uma funcionalidade analitica suscetivel de se revelar necessdria e adequada relati-
vamente a determinada finalidade ou localizagdo pode revelar-se desnecessdria ou excessiva quando aplicada in-

distintamente a totalidade das imagens captadas.

92. A exigéncia constante do artigo 6.°, n.° 1, alinea g), de descrigdo dos critérios utilizados no sistema de gestéo
analitica dos dados captados visa precisamente permitir que, no procedimento de autorizagao, sejam conhecidas e
apreciadas as operagdes de tratamento que o sistema ird efetivamente realizar, ndo bastando a mera descri¢éo das

capacidades técnicas do equipamento.

93. Neste quadro, ndo se identifica uma incompatibilidade legal intrinseca na utilizagdo de funcionalidades que se
limitem, designadamente, a dete¢do de movimento, a detecédo de entrada ou intrusdo numa drea previamente deli-
mitada, ao cruzamento de uma linha virtual, a detegdo do aparecimento ou desaparecimento de objetos, a classifi-
cagdo genérica de objetos como pessoa ou veiculo, ou a indexagdo temporal de eventos destinada a facilitar a

consulta posterior das gravagoes.

94. A admissibilidade destas funcionalidades nao resulta da circunstancia de serem tecnologicamente qualificadas,
ou ndo, como inteligéncia artificial, mas da natureza da operagdo concretamente realizada, dos dados produzidos e

da respetiva necessidade para as finalidades do sistema.

95. Assim, a utilizagdo de algoritmos para detecdo ou classificagdo néo €, por si s6, incompativel com a Lei n.°
95/2021. 0 que importa determinar € se o tratamento se limita a extrair informacdo relativa a acontecimentos ou
caracteristicas objetivamente observaveis na imagem ou se permite singularizar, associar ou acompanhar pessoas

determinadas ou determindveis ou estabelecer perfis a seu respeito.
11.7.3. Dados biométricos e reconhecimento facial

96. Diversamente, 0 n.° 2 do artigo 16.° estabelece um limite expresso ao proibir a captagdo e o tratamento de

dados biométricos.

97. Importa, contudo, distinguir a mera detegdo da existéncia de uma face numa imagem do reconhecimento facial.
A classificagdo de um objeto como «face» ndo implica necessariamente, por si so, tratamento biométrico, desde
que ndo sejam extraidas caracteristicas técnicas, fisioldgicas ou comportamentais destinadas ou aptas a permitir
a identificacdo unica de uma pessoa. A qualificagdo juridica do tratamento depende, porém, das caracteristicas
concretas do algoritmo utilizado, dos dados produzidos e da aptiddo desses dados para permitir a identificagéo ou

singularizagdo do titular.
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98. Jd a extracdo de modelos biométricos, a comparacdo automatica de rostos, o reconhecimento facial, a identifi-
cacgdo biométrica remota ou quaisquer outras operagdes destinadas a identificagdo Unica de pessoas através das

respetivas caracteristicas biométricas encontram-se excluidas pelo artigo 16.°, n.° 2.
1.7.4. Matriculas e metadados pesquisaveis
99. Particular atencdo merece, no presente caso, 0 tratamento associado a veiculos e respetivas matriculas.

100. A circunstancia de uma matricula ser visivel numa imagem captada pelo sistema nao constitui, por si s6, uma
operagdo auténoma distinta da prépria captagao de imagem. Do mesmo modo, a existéncia de resolucéo suficiente
para permitir a leitura posterior, por um operador, dos caracteres inscritos numa matricula ndo equivale necessari-

amente a reconhecimento automatico dessa matricula.

101. Deve igualmente distinguir-se a mera detegdo, pelo sistema, de que determinada regido da imagem contém
uma matricula da leitura automatica dos respetivos caracteres e da conversao dessa informagdo num identificador

alfanumérico autonomizado.

102. Com efeito, sdo qualitativamente distintas:

a captacgdo incidental da matricula enquanto elemento integrante da imagem;

o o

a detecdo ou classificagdo do objeto «matriculay;

a leitura automatizada dos caracteres da matricula;

o o

a criagdo de um metadado correspondente ao numero da matricula;

™

a indexacgao e pesquisa desse identificador; e

B

a Sua comparagao automatica com listas ou bases de dados.

103. As duas primeiras opera¢es podem, em principio, reconduzir-se a gestdo analitica admitida pelo artigo 16.°,
n.° 1, desde que necessdrias e proporcionais as finalidades do sistema. Diversamente, a leitura automatizada dos
caracteres, a criagao de identificadores de matricula e a respetiva indexagado, pesquisa ou comparagao constituem
operagdes de intensidade acrescida, na medida em que autonomizam o veiculo da imagem em que foi captado e

permitem associa-lo a determinados locais e momentos.

104. Quando realizadas de forma sistematica relativamente a generalidade dos veiculos abrangidos pelo sistema,

essas operagdes podem permitir a reconstrugdo de deslocagdes ou padres de circulagdo, ndo se confundindo ja

com a simples observagdo de espagos publicos através de videovigilancia.
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105. Esta distingdo assume particular relevo porque a Lei n.° 95/2021 autonomiza, no artigo 11.°, os sistemas de
vigilancia rodovidria e contempla nesse ambito utilizagbes especificamente relacionadas com a localizagéo de vei-

culos e matriculas.

106. Dai ndo resulta que qualquer tratamento analitico de uma matricula esteja excluido de um sistema de videovi-
gilancia instalado para outras finalidades. Resulta, porém, que o artigo 16.2, n.° 1, ndo pode ser interpretado como
habilitagdo indiferenciada para converter um sistema de videovigilancia destinado a protegdo de pessoas e bens e
a prevencdo da criminalidade numa infraestrutura geral de leitura e pesquisa automatica de matriculas. Ou seja, em
sede de analitica na videovigilancia, ndo nos parece que fosse intengdo do legislador permitir, no artigo 16.%,n.° 1,
da Lein.® 95/2021, a extragdo e indexagao sistematicas de todos os atributos suscetiveis de individualizar pessoas
ou veiculos que atravessem o campo de captagdo, para posterior selecdo, pesquisa ou comparagao em fungdo das
necessidades que venham a surgir.

107. A gestdo analitica prevista no artigo 16.° assume natureza instrumental relativamente as finalidades que legi-
timam a videovigilancia e ndo constitui uma habilitagdo auténoma para a criagéo sistematica, relativamente a ge-
neralidade das pessoas ou veiculos observados, de bases estruturadas de atributos ou identificadores pesquisaveis.
A utilidade eventual desses dados para a prevencgéo ou investigacdo de uma infragdo ndo basta para demonstrar a
necessidade da sua produgédo generalizada.

108. Deve, por isso, distinguir-se entre funcionalidades que operam sobre as imagens para detetar eventos ou faci-
litar a localizacdo de sequéncias relevantes e funcionalidades que autonomizam da imagem atributos relativos a
pessoas ou veiculos e 0s estruturam para permitir a sua posterior individualizagéo, pesquisa, associagdo ou com-
paracdo. Quanto maior for essa capacidade, maior € a intensidade da ingeréncia e mais exigente deve ser a demons-
tracdo da necessidade e proporcionalidade do tratamento.

109. No presente pedido, a finalidade indicada consiste na salvaguarda da seguranca das pessoas e bens e na
prevencdo da pratica de factos qualificados pela lei como crimes, ndo sendo o sistema apresentado como sistema
de vigilancia rodoviaria.

110. Todavia, a documentagdo técnica refere expressamente a classificagdo de objetos incluindo «matricula», a
pesquisa avangada baseada em atributos de objetos, designadamente «Pessoa, Veiculo e Matricula», e a capacidade
de receber e indexar metadados de analise de video.

111. Ndo €, porém, esclarecido se a classificacdo do objeto «matricula» se limita a detecdo da sua existéncia na
imagem ou se envolve a leitura automatica dos carateres, a criagdo de identificadores pesquisdveis ou a sua compa-

ragdo com listas ou bases de dados.
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112. Também n&do se esclarece se 0s metadados associados aos veiculos sao gerados relativamente a todas as
imagens captadas, durante quanto tempo sdo conservados, se permanecem associados as gravagdes apos a res-
petiva indexacdo e quais 0s utilizadores autorizados a realizar pesquisas com recurso a esses critérios.

113. Esta indefinicdo impede a aferigdo da necessidade e proporcionalidade das operag@es de tratamento efetiva-
mente previstas e, consequentemente, da respetiva compatibilidade com os artigos 4.° e 16.° da Lei n.° 95/2021.
114. A avaliagdo de impacto, que ndo foi junta ao processo, devera abranger as operagdes de tratamento efetiva-
mente projetadas, incluindo, caso sejam utilizadas, as funcionalidades de classificacdo de objetos, geracao e inde-
xacdo de metadados, pesquisa por atributos e operagdes relativas a matriculas, nos termos ja referidos em I1.1.
115. Em suma, a Lei n.° 95/2021 ndo exclui a utilizagdo de funcionalidades de gestdo analitica nos sistemas de
videovigilancia nela previstos. Exige, porém, que sejam concretamente identificadas, funcionalmente vinculadas as

finalidades autorizadas e submetidas a uma apreciacao de necessidade e proporcionalidade.
l1l. Conclusdo

116. Em face do exposto, a Comissdo Nacional de Protecdo de Dados considera que os elementos que instruem o
pedido ndo permitem, no estado atual, concluir que o sistema de videovigilancia projetado assegura o cumprimento
das condicBes aplicaveis ao tratamento de dados pessoais nas matérias abrangidas pelo parecer previsto no artigo
5.9,n.% 3, da Lei n.° 95/2021, de 29 de dezembro, a luz igualmente das disposi¢des aplicaveis da Lei n.° 59/2019,
de 8 de agosto.

117. Com efeito, a documentacgdo apresentada contém omissdes, insuficiéncias e contradigbes que impedem a
apreciagao integral das condigdes de funcionamento do sistema e, em particular, da necessidade e proporcionali-
dade de determinadas operagdes de tratamento.

118. Para que possa ser emitido parecer favoravel, deverdo ser supridas, designadamente, as seguintes insuficién-

cias:

a) juntar Anexo com “Perfis de acesso ao sistema de videovigilancia®, permitindo aferir os perfis de acesso, a
segregacdo de funcgdes, os privilégios atribuidos aos diferentes utilizadores e os mecanismos de responsabili-
zacéao relativamente a visualizagdo, pesquisa, extragdo e demais operagOes realizadas sobre as imagens e

gravagoes;

b) esclarecer a intervengdo do Encarregado de Prote¢do de Dados na avaliagdo de impacto e, caso tenha sido
emitida pronuncia, junta-la ao processo, devendo ainda a AIPD ser junta e completada, se necessario, de modo

a abranger as operagdes de tratamento efetivamente projetadas, incluindo, caso sejam utilizadas, as
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funcionalidades de classificacdo de objetos, produgado e indexagdo de metadados, pesquisa por atributos e

tratamento relativo a matriculas;

c) esclarecer o funcionamento do mecanismo de controlo de acesso a sala de controlo e monitorizagdo, desig-

nadamente 0 modo como € assegurada a respetiva auditabilidade;

d) demonstrar a efetiva independéncia e segregacao da infraestrutura de videovigilancia, incluindo ao nivel dos

equipamentos ativos de rede, respetiva administracdo e mecanismos de segregacgao fisica e l6gica;

e) clarificar a intervengdo do Municipio de Cascais e de quaisquer entidades terceiras responsaveis pela admi-
nistragdo técnica, manutengao, suporte ou atualizagdo da infraestrutura, designadamente identificando exaus-
tivamente as entidades com intervencdo sobre 0s equipamentos, a plataforma de gestao, os servidores e 0s
sistemas de armazenamento, incluindo as operagdes de administragdo remota, instalagdo de atualizagdes de
firmware e software e gestao de copias de seguranca, esclarecendo a existéncia de acessos remotos, acessos
do fabricante ou de prestadores externos, os respetivos perfis e privilégios, os mecanismos de auditoria apli-
caveis, a eventual possibilidade de acesso a dados pessoais e a posi¢ao juridica de cada interveniente na ca-
deia de tratamento, assegurando, quando aplicavel, o cumprimento dos requisitos previstos no artigo 23.° da
Lein.® 59/2019;

f) completar a descrigdo das medidas de seguranga, designadamente quanto a segregagao das redes, cifragem
das comunicacdes, gestdo e individualizagao de credenciais, servigos e portas de rede ativos, mecanismos de
detecdo e resposta a acessos indevidos, intrusdes ou ciberataques, alarmistica, redundancia e recuperagao,
bem como assegurar que a extracdo de imagens se encontra sujeita a privilégios especificos e que 0s registos

de auditoria sdo objeto de conservagao e revisdo adequadas;

g) definir inequivocamente as funcionalidades de gestdo analitica que integrardo o sistema submetido a autori-
zagdo, distinguindo-as das capacidades técnicas que permanecerdo desativadas, e descrever, nos termos do
artigo 6.°,n.° 1, alinea g), da Lei n.° 95/2021, os critérios utilizados, as circunstancias e finalidades da sua
aplicagdo, os dados ou metadados produzidos, os respetivos prazos de conservagao e as operagoes de pes-
quisa, associagdo ou comparagao permitidas; a mera descrigao das capacidades técnicas do equipamento ndo

satisfaz aquela exigéncia legal;

h) assegurar que qualquer utilizagdo de gestdo analitica se mantém dentro dos limites do artigo 16.° da Lei n.°
95/2021, excluindo o tratamento de dados biométricos e subordinando as restantes funcionalidades aos prin-
cipios da necessidade, adequagdo e proporcionalidade relativamente as finalidades concretamente prossegui-

das por cada camara ou conjunto de camaras;
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i) esclarecer especificamente o tratamento realizado relativamente as matriculas, distinguindo a sua mera cap-
tagdo ou classificagdo enquanto objeto da leitura automatica dos caracteres, criagdo de identificadores, inde-
Xacdo, pesquisa ou comparagao automatica, devendo as operacgdes efetivamente previstas ser especifica-

mente justificadas a luz da sua necessidade, adequacéo e proporcionalidade para as finalidades autorizadas;

j) assegurar que as funcionalidades analiticas que ndo integrem o sistema autorizado permanecem tecnicamente
desativadas, ndo podendo a sua posterior ativagao resultar de mera autorizagdo do administrador do sistema

quando implique uma alteragéo das operagdes de tratamento e das condi¢Oes objeto da autorizagao;

k) demonstrar tecnicamente que as mascaras de privacidade sao aplicadas antes da gravagao, de modo que
as zonas abrangidas pelas proibicdes estabelecidas no artigo 4.%, n.s 5 e 6, da Lei n.° 95/2021 ndo sejam
conservadas nem possam ser posteriormente recuperadas, identificando igualmente os perfis autorizados a

configurar ou alterar essas mascaras e assegurando o registo de tais operagoes;

) rever a configuragdo das camaras cujo campo de visdo incida sobre habitages ou outras dreas abrangidas
pelas proibigdes do artigo 4.°, n.°s 5 e 6, bem como das cadmaras orientadas de forma predominante para
esplanadas, praias ou outros espagos de permanéncia prolongada de pessoas, limitando a captagado ao estri-
tamente necessario as finalidades prosseguidas; quanto as dreas legalmente protegidas, devera privilegiar-se
a alteragdo da orientagdo ou do campo de visdo e, quando tal ndo seja tecnicamente possivel, a aplicagao de

madscaras nas condi¢0es anteriormente indicadas.

119. A Comissdo Nacional de Protecdo de Dados emite, assim, parecer desfavoravel ao pedido nos termos em que
se encontra instruido, posto que as insuficiéncias identificadas ndo correspondem a meros esclarecimentos aces-
sorios, incidindo sobre aspetos estruturantes do tratamento projetado, designadamente a definigdo das funcionali-
dades analiticas, a avaliagdo de impacto sobre a prote¢do de dados, as medidas de seguranga, a delimitagdo das
areas efetivamente captadas e a identificagcdo das entidades com intervengao técnica no sistema. Nestas circuns-
tancias, ndo dispde a CNPD de elementos que permitam concluir pela conformidade do sistema com a Lei n.°

95/2021 e com a Lei n.° 59/2019, razdo pela qual emite parecer desfavoravel ao pedido.

Aprovado na reunido de 8 de setembro de 2026

Paula Meira Lourengo (Presidente)
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