COMISSAO NACIONAL
DE PROTECCAO DE DADOS

Proc. n.” 1597/06

AUTORIZACAO N\ /2007

I. O pedido

O Banco Santader Totta, S.A. veio notificar o tratamento de videovigilancia nas suas
instalagdes na Rua de Belém, Belém, em Lisboa.

Existe Comissdo de Trabalhadores, tendo a mesma emitido parecer desfavoravel em 13
de Margo de 2006.

Pretende-se colocar duas camaras que serdo colocadas junto 4 entrada do balcdo e nas

costas do caixa.

Na sequéncia desse pedido, a Comissdo Nacional de Protec¢do de Dados (CNPD)
elaborou o projecto de autorizagio de 2 de Julho de 2007, no sentido de n3o autorizar a
recolha e visionamento de imagens através da camara colocada nas costas do caixa
(devendo ser colocada de forma a apenas captar o balcio de atendimento e nio a
actividade do trabalhador), tendo sido a entidade requerente notificada do referido
projecto, através do oficio n.” 4591, de 03 de Julho de 2007, nos termos e para os efeitos

do disposto no artigo 100.° do Cédigo do Procedimento Administrativo.

Em sede de resposta a audiéncia dos interessados, a entidade requerente veio aos autos
solicitar a revisdo do referido projecto, por considerar que “se as cdmaras apenas
puderem captar o balcdo de atendimento, perder-se-d eficiéncia na dissuasdo e eficdcia

no controlo das situagées invocadas”.

I1. Analise

Rua de Sio Bento, 148 - 3" — 1200821 LISBOA — Telefone: 213 928 400 - Fax: 213 976 833
E-mail: geral @cnpd.pt Internet: http://www.cnpd.pt



(P

COMISSAONACIONAL
DE PROTECCAO DE DADOS

Através da deliberagdo n.° 61/2004, de 19 de Abril('), a CNPD estabeleceu os principios
sobre tratamento de dados de videovigilancia.

Na apreciagio das condi¢des de tratamento de videovigilancia pela entidade responsavel
importa dar especial atengdo aos aspectos relativos a pertinéncia e ao principio da
proporcionalidade (artigo 5.° n.° 1 al. c) da Lei 67/98, de 26 de Outubro), condigdes de
legitimidade (artigos 7.° ¢ 8.° n.° 2 da Lei 67/98), bem como as formas de acesso aos

dados recolhidos pelos sistemas de videovigilancia.

Efectivamente, justifica-se que sejam utilizados estes meios de preven¢do nos Bancos
no ambito da protecgdo de pessoas e bens na medida em que se trata de instituigdes que
movimentam grandes valores e que sio alvo de roubos com alguma frequéncia. As
camaras sdo um factor de dissuasdo. Acresce, por outro lado, que o proprio artigo 4.° n.°
1 do DL 35/2004, de 21 de Fevereiro, obriga as institui¢cdes financeiras a «adoptar um
sistema de seguranga» em conformidade com o que vem previsto nesse diploma. Esse
diploma prevé expressamente, no artigo 13.°, a utilizacdo de «meios de vigilancia
electrénica» como um meio de dissuasio e de prevengdo para protecgdo de pessoas e

bens.

Em termos de proporcionalidade justifica-se a utilizag3o de sistemas de videovigilancia
no sector bancario na medida em que os direitos dos titulares nio se devem sobrepor a

execugdo de uma finalidade legitima que deve ser reconhecida ao responsavel.

Em face da finalidade, afigura-se-nos que o tratamento se apresenta como adequado,
pertinente e ndo excessivo em relagio a finalidade (artigo 5.°n.° 1 al. ¢) da Lei 67/98).

As imagens ndo podem servir para controlo do desempenho profissional dos
trabalhadores nem as cimaras estar dirigidas sobre estes durante a actividade

laboral segundo o artigo 20.° do Codigo do Trabalho A.

(') Disponivel in http://www.cnpd.pt/orientagoes/principiosvideo.htm
(2) No mesmo sentido ver Acérdio do STJ Processo n.° 3139/05 disponivel in http://www.cnpd.pt/bin/
legis/juris/decisdes/sindicato.pdf
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Face ao exposto, a CNPD entendeu, no projecto de autorizagio que foi remetido a

entidade requerente, ¢ tendo em consideragio que a finalidade apresentada pela

requerente para a coloca¢do de uma cimara apontadas as costas do caixa, (“resolucdo

de anomalias verificadas no balcdo designadamente o fecho de caixa com a

possibilidade de visualizar o movimento didrio e, assim detectar irregularidades de

caixa”), ndo cabe na no¢io de “proteccio de pessoas e bens”, que a captacio de

imagens através da referida cAmara mostra-se desnecessaria e excessiva para os direitos

dos trabalhadores, face 2 finalidade prosseguida pelo presente tratamento.

Acrescia ao exposto, que a Comissdo de Trabalhadores da entidade, também considera
que “qualquer sistema de vigildncia de gravagdo de imagem nunca poderd focalizar as
secretarias, os computadores e demais espago de trabalho dos colegas nos diversos
postos de atendimento e salas”.

Assim, a cimara colocada nas costas do caixa, nio podia, captar a actividade do
trabalhador, devendo ser colocada de forma a apenas captar o balcdo de

atendimento.

No entanto, notificada, a entidade requerente vem alegar em sintese o seguinte:

1. “O Banco ao pretender colocar as cimaras nas “costas do caixa” ndo
pretende focalizar a sua actividade nem, desse modo controlar o seu
desempenho profissional. Ao contrdrio a colocagdo dessas camaras visam a
protecgdo de pessoas e bens a sua guarda”.

2. “Por diversas vezes ja sucedeu no Banco que, perante uma auséncia
momentdnea do Caixa, terceiros retiraram indevidamente do tampo da sua
mesa de trabalho, valores & sua guarda. Igualmente jd aconteceu, que
assaltantes entraram para o interior da drea de servico do balcao e
retiraram valores a guarda do Caixa, pelo que, se as cdmaras ndo estiverem
colocadas nas costas do caixa ndo serd possivel captar nenhuma daquelas
irregularidades e anomalias”.

3. Pretende-se que as referidas camaras, tenham um efeito dissuasor e possam

captar tais ocorréncias.
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Devidamente analisados os argumentos invocados, entende a CNPD que:

O tratamento de um sistema de videovigilancia tem de ser adequado, proporcional
e exigivel face as finalidades pretendidas: a protecgio de pessoas e bens. Ou seja,
tem de ser uma medida idénea a alcangar o objectivo pretendido; necesséria, por
ndo haver outra capaz de assegurar aquele mesmo objectivo e equilibrada, no
sentido de através dessa medida se alcangarem mais vantagens para o interesse
geral quando confrontados outros bens ou valores em conflito.

Tendo subjacente isto, € preciso ter ainda em conta que a “instalagdo de sistemas
de videovigilancia nos locais de trabalho envolve a restricio do direito da reserva
da vida privada e apenas podera mostrar-se justificada quando for necessaria a
prossecucdo de interesses legitimos e dentro dos limites definidos pelo principio

"3, O referido sistema de videovigilancia nio pode servir para

da proporcionalidade
controlar a capacidade profissional dos trabalhadores (como resulta do artigo 20°
do Codigo do Trabalho). Este artigo tem de ser lido em conjugagdo com a
Deliberagdo 61/2004 da CNPD quando refere que... “em cada caso concreto...a
CNPD devera limitar ou condicionar a utilizagdo de sistemas de videovigilancia
quando a utilizagdo destes meios se apresentem como excessivos e
desproporcionados aos fins pretendidos e tenham consequéncias gravosas para os

cidaddos visados”,

A entidade requerente argumenta que nio pretende focalizar a actividade dos
trabalhadores nem, desse modo controlar o seu desempenho profissional. Acresce
que apenas colocando as camaras nas costas do Caixa se consegue alcangar o
efeito dissuasor pretendido. Nao pode, no entanto a CNPD concordar com tal
argumentagdo, uma vez que do processo resulta que a finalidade pretendida com a
colocagdo da referida cAmara €, também, a “resolucio de anomalias verificadas no
balcido designadamente no fecho de caixa...”, bem como evitar que os clientes

coloquem a mdo no interior do balcio quando ha auséncias temporarias de
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funcionarios nos balcdes de atendimento. Ora, parece evidente que tais situagdes
podem ser evitadas, se nas descritas situagdes, os trabalhadores cuidadosamente
encerrarem a caixa, ndo deixando valores dentro do balcio aquando essas
auséncias. Por outro lado, a colocagdo de camaras direccionadas apenas para os
balcdes de atendimento (¢ mesmo que as maos do trabalhador sejam captadas),
permite verificar quem se encontra a ser atendido, as ocorréncias acima referidas e

efectivamente quem se encontra dentro da Instituicio Financeira.

A verdade ¢ que a instalagdo das camaras no local pretendido pela entidade
requerente implicaria uma continua e permanente captagio de imagens no
exercicio da actividade profissional dos trabalhadores. Sendo certo que, ainda, que
ndo seja intengdo do requerente controlar a actividade dos seus colaboradores tal
acabara sempre por se verificar, sendo uma limitagdo excessiva e

desproporcionada face a finalidade pretendida.

II1. Conclusdes

Considera-se, por isso, legitimo o tratamento — autorizando-se parcialmente a recolha
de dados (artigo 8.°n.° 2 e 28.°n.° I al. a) da Lei 6 7/98) — devendo ser observadas,
ainda, as seguintes condi¢des:

1. Responsavel pelo Tratamento — Banco Santader Totta, S.A.

2. Finalidade — Protecgdo de pessoas e bens.

3. Destinatarios dos dados — Os dados nfio podem ser transmitidos a terceiros e s6
podem ser utilizados nos termos da lei processual penal. Uma vez detectada a pratica de
infracgdo penal, a entidade responsavel pelo tratamento deve — com a respectiva
participagdo — enviar ao 6rgdo de policia criminal ou a autoridade judicidria competente
as imagens recolhidas.

4. Visualizacio da imagens pelo responsavel — Admite-se, excepcionalmente, a

visualizagio das imagens quando — ndo havendo qualquer infrac¢do penal — os titulares

Rua de Sdo Bento, 148 - 3.°— 1200-821 LISBOA — Telefone: 213 928 400 - Fax: 213 976 832
E-mail: geral @cnpd.pt Internet: http://www.cnpd.pt



COMISSAO NACIONAL
DEPROTECCAO DE DADOS

dos dados tenham solicitado o «direito de acesso», nos termos do artigo 11.° da Lei
67/98.

5. Direito de Informagdo — Devera ser afixado, em local bem visivel, um aviso que
informe as pessoas sobre a recolha de som e imagem, com os seguintes dizeres «Para
sua protecgdo, este lugar encontra-se sob vigildncia de um circuito fechado de
televisdo, procedendo-se a gravagdio de imagem e som» (Art.°13.° n.°3 do Decreto-Lei
n.°35/2004, de 21 de Fevereiro).

6. Direito de acesso — Podendo o exercicio do direito de acesso por parte de
determinado interessado envolver o acesso a dados de terceiros, o responsavel do
tratamento deve tomar todas as medidas técnicas necessarias para ocultar/anonimizar as
imagens de terceiros. Quando estiverem em causa imagens que servem de prova em
processo criminal — imagens necessariamente sujeitas as regras do segredo de justica — €
aplicavel ao exercicio do direito de acesso o disposto no artigo 11.° n.° 2 da Lei 67/98
(prevengdo ou investigagdo criminal), razdo pela qual os pedidos de acesso devem ser
encaminhados para a CNPD.

7. Prazo de conservagio — Os dados recolhidos s3o conservados pelo prazo de 30 dias.

8. As imagens nio podem servir para controlo do desempenho profissional dos
trabalhadores nem as cimaras estar dirigidas sobre estes durante a actividade
laboral se_gundo o artigo 20.° do Cédigo do Trabalho. Neste sentido, nfio é autorizada
a recolha de imagens nas costas do caixa, pois essa captagio de imagens mostra-se
desnecessaria e excessiva para os direitos dos trabalhadores, face a finalidade

prosseguida pelo presente tratamento. Face ao exposto deve a referida cAmara ser

colocada de forma a apenas captar o balcio de atendimento.

9. As camaras devem estar direccionadas de forma a n3o ser permitida a capta¢io de

imagens relativas a digitagdo dos “cédigos” associados aos cartdes de débito.

Lisboa, |} Sele rrbip zomy
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