COMISSAO NACIONAL
DE PROTECCAO DE DADOS

Processo 9607/08
PARECER N° 5) (| / N

LRELATORIO
Na sequéncia de despacho de 31 de Outubro de 2008, do Secretario de

Estado Adjunto e da Administragio Interna, foi enviado a CNPD (a
coberto do Oficio n° 2057, de 3 de Novembro de 2008 — P° 27 —
557/08, do Chefe de Gabinete) o pedido de autorizagdo, formulado pela
Camara Municipal de Estarreja, para instala¢do de videovigilancia em
Praga Francisco Barbosa, Praca do Municipio, Parque Municipal do
Antud, relativos ao Municipio de Estarreja, a fim de esta Comissio

proferir o parecer previsto na Lei n°® 1/2005, de 10 de Janeiro.

De molde a fundamentar tal pedido invoca-se, em sintese, o

seguinte:

-Os locais alvo do sistema a implementar sio:

Praga Francisco Barbosa e Praca do Municipio, as quais constituem
pragas centrais da cidade de Estarreja, onde predominam casas
comerciais, edificio dos CTT, duas dependéncias bancarias e varios
edificios camararios:;

Parque Municipal do Antud, localizado também no centro da cidade,

onde se encontram equipamentos Municipais como, Piscina Municipal,
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Pavilhdo Gimnodesportivo, Instalagdes/Armazéns/Oficinas Municipais

da Fontinha.

-Este Parque ¢ procurado durante o dia e a noite por muitos cidadios,

contendo um espago lidico para criancas;

-Em todos os locais referidos a habitagio ¢ quase inexistente;

-Os locais em questio recebem anualmente numerosos eventos

promovidos pelo Municipio e nio sé;

-Nos locais a implementar o sistema aconteceram Ja actos ilicitos que se
referem como sendo:

-um assalto no mercado Municipal em 9 de Janeiro de 2005;

-um assalto no mercado Municipal em 20 de Janeiro de 2005;

-dano no Mercado Municipal em 20 de Janeiro de 2004,

-actos de vandalismo na Praga do Municipio no fim de semana de 16 a
18 de Margo de 2007;

-danos no vidro de um elevador no parque de estacionamento e
holofote, na noite de 22 de Mar¢o de 2007;

-furto de diversas quantias em dinheiro e de outros objectos que se
encontravam em gavetas de moveis e no interior do Edificio Camardrio,
na noite de 3 para 4 de Abril de 2008;

-danos e furto de diversos objectos no interior das instalagdes da piscina

Municipal, verificado na noite de 18 de Abril de 2008;
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-dano e furto de dinheiro no interior do Pavilhdo Municipal de
Estarreja, verificado em 2 de Janeiro de 2007;

-dano numa janela do pavilhdo gimnodesportivo, ocorrido na noite de
31 de Dezembro de 2006;

-assalto a piscina municipal, ocorrido na noite de 14 para 15 de Junho
de 2007;

-assalto as instalagdes do Sector de Higiene e Limpeza Publica
verificado na noite de 21 para 22 de Maio de 2007:

-furto de uma motoserra nos Estaleiros da Camara Municipal de
Estarreja, ocorrido entre os dias 21 e 22 de Maio de 2007,

-assalto as instalagdes do Sector de Higiene e Limpeza Publica
verificado na noite de 14 para 15 de Janeiro de 2008;

-assalto as instalagdes do Sector de Higiene e Limpeza Publica

verificado na noite de 24 para 25 de Janeiro de 2008;

-Outros factos que se aduzem prendem-se com o uso de determinados
equipamentos, como o Parque Municipal do Antud como local de
encontro de toxicodependentes que abandonam determinado tipo de

objectos e, bem assim a existéncia de dejectos humanos e caninos;
-Nao se juntaram dados relativos a criminalidade e seu tipo verificada
nos locais onde se tenciona colocar o sistema em compara¢do com a

ocorrida no Concelho em geral;

-Apenas se indicam dados gerais relativos ao Concelho na sua

totalidade;
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-A visualizagdo de imagens sera exclusivamente feita por elementos
com fungdes policiais, ficando os dispositivos de monitorizagio

instalados no Posto Territorial da GNR de Estarreja;

-A monitorizagdo das imagens serd efectuada em tempo real por
elementos da Guarda, encontrando-se 0s mesmos abrangidos pelo dever

de sigilo;

-As imagens serdo gravadas através de meios fisicos instalados em
compartimento condicionado, ao qual apenas terd acesso o elemento
que se encontre de servigo além do Comandante do Posto Territorial de

Estarreja;

-Todas as entradas no referido local serio objecto de um registo, no
qual constara, além dos dados referentes aos elementos, data e hora, os

motivos do acesso ao equipamento;

-Nas imagens captadas constard a data, hora e local de captura das

mesmas;

-Sempre que das imagens captadas sejam visionados factos que
constituam ilicitos criminais, serd elaborado Auto de Noticia para o

Ministério Publico;
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-Os registos das imagens serdo guardados em cofre até ser autorizada a

sua destrui¢do;

-As gravagdes serdo destruidas no prazo maximo de 30 dias, com
excepedo das situagdes legalmente previstas — nomeadamente a do
envio ao Ministério Publico das gravacgdes de imagens com relevancia

criminal;

-Em todos os acessos aos locais em causa serdo colocados avisos

informando as pessoas da existéncia do sistema de videovigilancia;

-Pretende-se implementar um total de 3 unidades (camaras), sendo uma
na Praga Francisco Barbosa, uma na Praga do Municipio e uma no

Parque Municipal do Antu3;

-A camara da Praga Francisco Barbosa cobre toda a Praga, a camara da
Praga do Municipio cobre as traseiras dos Edificios Camarérios a sul, as
traseiras do Edificio do Mercado Municipal, a 4rea do mercado
municipal descoberto e o Edificio do Tribunal Judicial, a camara do
Parque Municipal do Antud cobre quase toda a 4rea do dito Parque,
parte dos Edificios da Piscina Municipal, Pavilhdo Desportivo,
Armazéns Municipais da Fontinha e parques de estacionamento

limitrofes e casa de comércio existentes na zona;

-As caracteristicas principais do equipamento a utilizar sio:
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a)Equipamento tipo “Dome” com rotagdo de 360° e de 180°;
b)Modo diurno e nocturno;
¢)Zoom necessario para reconhecer elementos identificativos;
O zoom util serd o necessario para que as imagens captadas
permitam constituir elemento probatério.
d)Criagdo de mascaras de privacidade:
¢)Legendagem de imagem (local, data, hora);

f)O sistema funcionara 24 horas por dia;

-O responsavel pelo tratamento serd o Comando da Brigada Territorial

n°S — Destacamento Territorial de Ovar.

Na sequéncia de informacdes complementares solicitadas no decurso
da instrucdo dos autos, através do Oficio 1389/08 de 29DEZ08 da

Brigada Territorial n°5 da GNR foi esclarecido:

- Relativamente a taxa e tipo de criminalidade ocorrida em Estarreja e

registada pelo Posto de Estarreja, os dados oficiais sio os seguintes:

[ TIPO CRIME i
 ANOS 2007 2008 N
| Crimes contra as Pessoas 127 130

| Crimes contra o Patriménio o — 353 377
Crimes contra a Vida em Sociedade 46 40

| Crimes em Legislacao Avulsa 85 46

| Crimes contra o Estado ' 9 7

| ... TOoTAL 620 600
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-Tendo sido solicitados dados comparativos e relativos a percentagem e
tipologia de crimes ocorridos nos locais a abranger, tais elementos nio
foram fornecidos, tendo sido respondido que a “avaliag¢do de um
razoavel risco para a ocorréncia de crimes ndo pode ser feita com base
numa mera perspectiva estatistica (...) e que o objectivo da forca de

seguranga competente € garantir a manuten¢io de uma taxa 0...”.

I1.O DIREITO

O retrato que aqui se apresenta reclama a sua andlise e ponderagdo sob a
¢gide da Lei n°1/2005 de 10 Jan, a qual vem regular a utilizagdo de caAmaras
de video pelas foras e servigos de seguranca em locais publicos de
utilizagdo comum.

O referido diploma legal, vindo estabelecer a disciplina do recurso a
sistemas de videovigilancia, abrangendo a captagio e gravacio de imagem
¢ som em locais publicos de utilizagdo comum (art® 1°/n°1), baliza no seu
art” 2° as finalidades para as quais estd aberta a possibilidade de uso de tal
mecanismo.

Dentre elas, a que importa aqui operar, surge a “protec¢do da seguranga das
pessoas e bens, publicos ou privados, e prevencio de pratica de crimes em
locais em que exista razodvel risco da sua ocorréncia” — al. ¢) don°l do art®
2°,

O risco em causa ¢, face ao que enuncia o art®7°n°s do citado
complexo normativo, um risco objectivo Ja que estipula a “autorizacéo
para utilizagdo de camaras de video pressupde sempre a existéncia de

riscos objectivos para a seguranga e ordem publicas”.
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Fixa-se ainda, no dito normativo legal — seu n°2 — que o responsavel por
este tratamento sera a for¢a de seguranga com jurisdicio na 4rea de
captagdo ou o servigo de seguranga requerente, estando o mesmo sempre
sujeito as regras insitas na Lei n® 67/98 de 26 de Out., naquilo que nio
esteja expressamente previsto na Lei em causa.

Importa ainda operar com outras notas do comando inserto no art®7 do
Diploma que se vem referindo.

Reza o mesmo que s6 é autorizada a utilizagdo deste mecanismo, “quando
tal meio se mostre concretamente o mais adequado para a manutengio da
seguranga e ordem publicas e para a prevengio da pratica de crimes, tendo
em conta as circunstancias concretas do local a vigiar” — n°2,

Faz-se apelo ainda a principios de ponderagdo e proporcionalidade,
impondo-se que se atenda a possibilidade e a0 grau de afectacdo de direitos
pessoais, através da utilizagdo deste tipo de solu¢do — n°3.

Acresce que ndo pode a instalacio de cAmaras fixas ocorrer em areas
que, apesar de situadas em locais publicos, sejam, por natureza,
destinadas a ser utilizadas em resguardo - n° 4.

Impera a proibi¢do do recurso a este equipamento, sempre que a captacio
de imagens e de sons abranja interior de casa ou edificio habitado ou sua
dependéncia, excepto se houver consentimento dos proprietarios e de quem
o habite legitimamente ou perante autorizagao judicial — n®6.

Reconhece-se ainda a proibi¢io de captagdo de imagens e sons, nos
edificios e instalagdes puiblicos e respectivos acessos, sempre que tal afecte,
de forma directa e imediata, a intimidade das pessoas, ou resulta na

gravagdo de conversas de natureza privada.
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A captagdo de sons ¢, como regra, vedada, salvo se ocorrer perigo
concreto para a seguranga de pessoas e bens - art® 5% n° 3, al c).

A excepcionalidade das medidas em questio &, enfim, revelada pela sua
natureza temporaria.

A correspondente autorizagdo, cuja duragdo deve ser a mais adequada
aos fundamentos invocados, sé pode ser concedida por um periodo

maximo de um ano, embora renovavel, se se comprovar a manutengao
das razdes que a justificaram -art® 5°/n° 4 e 5.

Em presenga destas coordenadas, parece poder concluir-se que, na presente
Lei também hd que verificar sempre e em cada caso concreto se, 0
tratamento a realizar e os meios utilizados sdo os necessarios, adequados e
proporcionados ao alcance da finalidade proposta.

Ha que apurar se a medida a adoptar é idonea para conseguir o objectivo
proposto (principio da idoneidade), se é necessaria no sentido de que nao
exista outra medida capaz de assegurar o objectivo com igual grau de
eficacia (principio da necessidade) e se a medida adoptada foi ponderada e
¢ equilibrada ao ponto de, por sua via, serem atingidos substanciais e
superiores beneficios ou vantagens para o interesse geral quando em
confronto com outros bens ou valores em conflito (Juizo de
proporcionalidade em sentido estrito).

Saliente-se que em relacio aos dados colhidos, pretende-se a sua
conservacao pelo prazo maximo de um més, contado desde a respectiva
captagdo, excepto se houver processo crime — arts.°8%/n°l e 9°/n°l ,
estando todos aqueles que tenham acesso as gravagoes, por virtude das suas

fungdes, sujeitos ao dever de guardar sigilo — art®9°/n°2.
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Elaborado o enquadramento juridico, partindo do elenco factual acima
enunciado, cumprird entdo apurar da verificagdo ou ndo, “in casu”, das
condi¢des/exigéncias legais na lei prescritas, no sentido de ser emitido
parecer.

Convém igualmente adiantar que, sendo inquestionavel que o recurso ao
uso destes meios, implica sempre uma invasio/compressio/restricio a
direitos fundamentais, como sejam o da reserva da vida privada, havera que
ponderar em todas as situagdes, olhando as particularidades do caso
concreto, para onde deve pender “o fiel da balanca” e, consequentemente
que “campo” devera ceder, em que medida e condicdes.

Recorrendo aos ensinamentos de VIEIRA DE ANDRADE in “Os Direitos
Fundamentais na Constitui¢do de 1976, 1983, pg. 221 “...ndo pode ignorar-
se que nos casos de conflito, a Constitui¢do protege diversos valores ou
bens em jogo e que nio sera licito sacrificar pura e simplesmente um deles
ao outro”, havendo assim que proceder a uma ponderagao/peso de molde a
que a existir sacrificio de um direito, este seja justificavel, adequado,
proporcional e o estritamente necessario.

Num primeiro momento, parece que pode dizer-se estarem respeitadas as
regras da confidencialidade, do tempo de conservagdo dos dados e da
entidade responsavel pelo tratamento.

Com efeito, o sistema a implementar atribui a responsabilidade ao
Comando da GNR - Brigada Territorial n°5, for¢ca de seguranca com
jurisdi¢do na drea, a quem se impde o dever de sigilo da informagio
colhida e tratada, face ao local onde os mecanismos se encontram

instalados e a quem aos mesmos acede, sendo que o tempo previsto para a
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conservagdo dos dados além de ser o consignado na lei, admite-se como
razoavel para o alcance do fim previsto.

Cumpre no entanto aduzir quanto a esta matéria — seguranga ¢
confidencialidade da informagio — que, dada a natureza particularmente
sensivel e melindrosa dos dados a colher, deverdo desencadear-se
mecanismos que ilustrem a adopcdo de todas as medidas de seguranga
exigidas e elencadas no art® 15° da Lei 67/98 de 26 de Outubro, aplicavel
“ex vi” do art® 2°n°2 da Lei 1/2005 de 10 Jan.

Ha entdo que centrar a analise, porventura nos aspectos mais sensiveis da
situagdo em exame, 0s quais se relacionam com a verificag@o da finalidade
(se reunidos os requisitos que integram a previsio da al.c) do n°1 do art°2
da Lei 1/2005 de 10 Jan) e, da idoneidade, necessidade e proporcionalidade
da medida “global” que se intenta aplicar, para o alcance do fim almejado.
Face a materialidade invocada, tendo em atengd@o o tipo de locais onde se
pretende implementar o sistema, as suas caracteristicas arquitectonicas e
urbanas e, bem assim os elementos apresentados em termos de indices de
criminalidade e sua tipologia, surgem sérias dividas quanto a existéncia de
factos concretos e seguros, pelo menos atentando no que se alega, que
possam ser integradores do conceito inserto na al.c) do art® 2° da Lei
n°1/2005 de 10 Jan.

Desde logo, olhando ao afirmado em matéria de “composi¢do
arquitecténica” dos espacos em referéncia que, na sua maior parte s3o
edificios onde se podem instalar sistemas proprios de videovigilancia
controlando os acessos e zonas vulneraveis, podendo assim encontrar-se

outra via no sentido da fiscalizagdo/prevencio pretendida.
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E tal surge largamente demonstrado nos casos concretos que se associam
aos locais em referéncia, onde claramente se verifica que na sua
generalidade, os actos criminosos cometidos, foram-no no interior de varias
instalagdes e ndo em espagos de rua, ao ar livre.

Anote-se ainda que o argumento usado da avaliacdo de um razoavel e
objectivo risco para a ocorréncia de crimes, exige que se tenham em conta
outros factores que néo s6 dados estatisticos, nio vem suportado em dados
factuais concretos, limitando-se o expediente apresentado e posteriormente
junto a mostrar dados respeitantes aos ilicitos cometidos em 2007 e 2008,
sendo claro que, em termos de totais os Ultimos sio de menor monta.

Alids € a propria GNR que claramente afirma que “os indices de
criminalidade até tenham diminuido ligeiramente...” — cft. fls. 15.
Refira-se também que o pedido apresentado recorre ainda a dados relativos
a determinada realidades criminais, como sejam, a condug¢io sob influéncia
do alcool e condugdo ilegal e, bem assim a nimeros relativos a
sinistralidade, dados estes que sendo de valorizar em matéria de preven¢ao
rodoviaria, ndo parecem justificar a compressao de direitos pessoais
fundamentais, de milhares de pessoas e cumpridores cidaddos que circulam
¢ deambulam pelas Pragas em causa, de forma descontraida e com o direito
de, ainda que indirectamente, nio se encontrarem permanentemente
vigiadas e observadas.

Colhe referir que o ultimo Relatério Nacional de Seguranca Interna
publicado em Margo de 2008 indica que “...o facto de os crimes de roubo
na via publica (excepto esticdo), rapto, sequestro e tomada de reféns e o

roubo a banco ou outro estabelemmento de CFCdltO tambem apresentarem
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decréscimos (...) 0 nosso pais continua a apresentar, (...), baixos indices de
criminalidade participada, dispondo de Forcas e Servigos de Seguranca
eficazes e competentes”,

Aduz-se no pedido formulado sustentando a necessidade de implementagio
da videovigilancia que nos locais indicados, ha pouca densidade
habitacional, sendo dominante a existéncia de Edificios Publicos e Casas
Comerciais e Instituigdes Bancarias.

Se se pretende referir que esta realidades/espagos, reclamam uma atengao e
protec¢ao especiais, cumpre dizer que algumas delas, como sejam os
bancos, estdo obrigadas, por forca de diplomas legais préprios e
especificos, certamente por se reconhecer serem de diferenciar, a ter
sistemas de videovigilancia que possibilitem a protecgdo € a prevencgio,
pelo que ndo se vislumbra qual a necessidade de “duplica¢@o”. Diga-se
ainda que outros estabelecimentos comerciais, terdo por certo os seus
proprios sistemas de videovigilancia como vem sendo solugcdo que
generalizadamente vem sendo procurada.

Em presen¢a dos argumentos elencados, cré-se que escasseiam factos que
permitam ilustrar “in casu” a exigéncia necessidade.

Cabe entdo agora, sopesar o aspecto proporcionalidade — como juizo de
ponderagdo entre o interesse publico a perseguir e os direitos individuais
dos cidadaos -, ndo s6 partindo dos critérios da Lei n°67/98 de 26 de Out.
mas essencialmente das exigéncias plasmadas no art°7° da Lei n°1/2005 de

10 Jan.
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Ja se afirmou que o sistema a implementar face as caracteristicas dos locais
por um lado e, os dados relativos aos delitos que se afirma se vém
verificando — nada se detalhou nem pormenorizou quanto ao tipo concreto
de crimes perpetrados, tendo sido fornecidos dados gerais - com maior
intensidade e em maior niimero, surge exagerado.

Por outro lado ¢ patente, que este tipo de mecanismos, limita sempre 0s
direitos das pessoas pois, ao saberem que estio ou podem estar a ser
filmadas enquanto circulam, ha a tendéncia para  controlar
comportamentos/actos que de outro modo e espontaneamente teriam.

Nédo se esquega que sendo 4reas onde se realizam eventos do tipo de
festividades, actividades culturais e desportivas como se invoca, existe um
clima que propicia a descompressﬁo/divertimento/descontracc;éo, 0 qual
podera ser afectado pela existéncia e conhecimento de um sistema do tipo
ora pretendido, cuja “identidade” e “qualidades” se desconhece...que nio
se domina.

Este aspecto exige que se tente um balan¢o de molde a que este sentimento
de desconforto “por se estar a ser vigiado” que se desencadeia
necessariamente, seja o menor possivel e apenas na justa medida do
estritamente indispensével.

Ora, na situagdo vertente como se expendeu, a implementagdo de um
sistema de videovigilancia em funcionamento 24 horas por dia em presenga
da realidade fisica descrita, a realidade criminal que alegadamente se visa
combater/prevenir ¢ claramente desproporcionado.

Alids em nenhum momento se faz referéncia a criminalidade grave do tipo

“roubos”, “assaltos a mio armada”, “furtos por estlcao” tendo-se até
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afirmado, como se notou, que houve um decréscimo dos indices de
criminalidade.

Deste modo, compaginando os interesses em jogo, por um lado a seguranca
¢ a prevengao da pratica de crimes e, por outro os direitos das pessoas —
direito a reserva da vida privada, direito a imagem, direito & proteccio de
dados, direito a liberdade de deslocacdo, entre outros - , recorrendo a um
juizo de proporcionalidade baseado nos dados factuais até a0 momento
fornecidos, parece que nio devera ser de permitir a instala¢do do sistema
em causa nos locais referenciados.

Face a todo o expendido, sempre anotando que este tipo de recurso devera
ser o ultimo e evitavel, cabendo as autoridades competentes esgotar
exaustivamente todos ©0s outros meios menos invasivos e mais
respeitadores da vida privada dos cidaddos, entende-se que sera de emitir
ao abrigo do estipulado no art°3°n°l da Lei n°1/2005 de 10 de Jan. o
seguinte PARECER:

Estando perante situacio que cabe no regime instituido pela Lei n°1/2005

de 10Jan o recurso a um juizo de proporcionalidade impde que em presenca

dos elementos de facto apresentados e até outros mais consistentes serem

apresentados, o sistema ndo seja de implementar.

Lisboa, 0y o d0 2009
Carlos de Campos Lobo (Relator), Ana Roque, Helena Delgado Anténio,

Luis Barroso, Luis Pawa de Andrade, Vasco Almelda
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