COMISSAO NACIONAL
DE PROTECCAO DE DADOS

Processo 555/07

PARECER N° 60 |2cO Y}

LRELATORIO
Pelo Gabinete de Sua Exceléncia o Ministro da Administra¢do Interna, por

via de oficio datado de 8FEV07 e recebido nesta CNPD a 13FEV07 foi

solicitada, nos termos e para os efeitos do regime expresso na Lei 1/2005
de 10 de Janeiro, a emissdo de parecer prévio sobre o plano de

videovigilancia a implementar na Zona Histérica do Porto.

Foram realizadas diligéncias varias, de onde se destaca uma analise com
visita a0 Comando Metropolitano do Porto da Policia de Seguranca
Publica, por parte de técnico desta Comissdo e, bem assim, esclarecimentos
prestados por parte do referido Gabinete, a respeito de dividas que se
suscitaram e que se entenderam pertinentes para uma conscienciosa
pondera¢do, como se pode extrair de fls. 28 € 29, 35a43 ¢ 52 a 55.

Com efeito, por despacho proferido em 22FEV07, foi determinada uma
fiscalizagdo ao sistema que se pretende implementar e solicitados
esclarecimentos ao Gabinete de Sua Exceléncia o Ministro da

Administragao Interna, respeitantes ao periodo de funcionamento do
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sistetma, ao seu modo de funcionamento apresentando detalhes e
explicagdes, qual a taxa e tipo de criminalidade existente na zona a
abranger e sua propor¢do relativamente a total existente no Porto.

Por oficio entrado nesta CNPD em [70UT07, foram apresentados os
esclarecimentos que se entenderam adequados, tendo-se insistido por mais
detalhada explicitagdo, por forca de despacho proferido em 180UTO07,
quanto a necessidade de implementacio da videovigilancia durante as 24
horas do dia e qual a impossibilidade, indicando-se concretas razoes, de se
realizarem as finalidades pretendidas com o simples recurso aos meios
humanos evitando-se o uso de solu¢des tio intrusivas como a pretendida.
For obtida resposta em 2NOVO07, cabendo assim emitir parecer com 0s

dados disponiveis.

[.DOS FACTOS A ATENDER

-A Zona Historica do Municipio do Porto, comummente identificada COmo
Zona Ribeirinha, tem vindo a sofrer nos ultimos anos um crescente estado
de inseguranca;

-E uma zona frequentada por toxicodependentes e por elementos ligados ao
narcotrafico e por outras pessoas com problemas de Inser¢do social;
-Simultaneamente é uma zona muito procurada por turistas e estudantes
dadas as suas caracteristicas e o seu “retrato” arquitectonico, quer durante o
dia quer durante a noite;

- Irata-se de local em cujo desenho urbano predominam as ruas exiguas e
pouco 1luminadas, os recantos, as esquinas os espacgos de dificil visibilidade

¢ controle;
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-No Porto a “ratio” de criminalidade participada ¢ de mais de 30% em
relagdo a outros concelhos, surgindo em segundo lugar na lista dos
concelhos com o maior indice;

-O tipo de crimes com maior peso sdo o furto de uso de veiculo, furto,
roubo (vertente esticio), roubo e dano contra o patrimoénio cultural .

-Em Julho de 2007, o numero de ocorréncias registadas pela PSP e GNR,
alcangava ja o valor de 8.786, sendo que em 2006 se atingiu um total de
8.849;

-A area a abranger com a videovigilancia constitui 0,06% do total do
Concelho do Porto, sendo que no total dos crimes ai registados, os
ocorridos na zona, como de extorsio, furto com arrombamento,
escalamento ou chave falsa e roubo, representam uma cifra
respectivamente de 25%, 1,6% e 1,3%:

-Verifica-se, a titulo de exemplo, que em 2006 foram
participados/conhecidos 140 roubos (vertente esticdo), tendo-se atingido ja
em Julho deste ano o nimero de 99:

-A Zona Histérica do Porto, surge referenciada em roteiros turisticos
nacionais e internacionais como ponto de visita a realizar;

-Nesta zona tém-se verificado frequentes actos delituosos, passiveis de
causar inseguranga ndo s a quantos ali residem e trabalham mas também, a
todos os que ali acorrem em visita;

-A area em causa insere-se no dominio de competéncia da 9 Esquadra da
PSP do Porto (Infante) que abrange entre outras, as freguesias da Sé e de

S3o Nicolau onde se desenvolve a vulgarmente chamada Ribeira;
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-Esta esquadra dispde de um efectivo de 91 elementos, dos quais 70 estao
afectos a areas operacionais;

-A implementa¢do de um sistema de videovigilancia auxiliard a PSP,
permitindo que a sua intervengdo seja mais facilmente desencadeada em
tempo util e com os meios adequados a cada situagio concreta;

-O sistema que se pretende implementar, integra 15 camaras, espalhadas
por diversos edificios que se dividem em duas zonas, sendo que umas serio
colocadas em locais de dominio publico, outras em locais privados
(fachadas dos edificios), como restaurantes:

-Fazem parte do mesmo, ainda, sistema central inteligente de gravacio
gestao comando e controlo de video, monitores de video policromaticos,
teclados multi-fungdes de telecomando e controlo remoto e interfaces de
transmissao:;

-Esta previsto o barramento dos locais privados, por grelha programavel
por “software” de molde a nio focar locais privados (portas, janelas,
varandas, terracos de edificios de casas de habitagdo, quintais);

-O sistema permite a visualizacio e a gravagdo de imagens, bem como a
audi¢do e gravagdo de som:

-Pretende-se que o sistema funcione 24 horas por dia, durante os 7 dias da
semana e sera instalado todo o equipamento na sala do centro de operagoes
da PSP do Comando Metropolitano do Porto:

-A esta sala tém acesso os agentes em Servigo;

-A visualiza¢do de imagens sera efectuada exclusivamente por elementos

policiais;
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-A monitoriza¢do das imagens sera efectuada em tempo real por operadores
policiais em servigo no Centro de Comunicacdes:

-A gravagdo das imagens serd efectuada através de meios fisicos instalados
em compartimento condicionado, ao qual apenas tera acesso o SUpervisor
que se encontre de servigo no Centro de Comunicacdes:

-Todas as entradas no compartimento referido serio objecto de um registo,
constando os dados relativos a pessoa, data, hora e motivo de acesso, sendo
o registo verificado periodicamente pelo Oficial de Seguran¢a do Comando
Metropolitano da PSP do Porto;

-Das 1magens captadas constard de forma clara a data, hora e local da
captura,

-Os registos serdo guardados em cofre até 3 sua destrui¢do;

-O responsavel pela conservagdo e tratamento dos dados ¢ o Comando
Metropolitano da PSP do Porto:;

-Com vista a informar o publico sobre a existéncia de videovigilancia,
propoe-se colocar em todos os acessos ao perimetro onde ha camaras, um
modelo referindo “Nos termos da Lei 1/2005 de 10 de Janeiro, informa-se
que este local encontra-se sob a vigilancia de um sistema de captacao e
gravacdo de imagem e som, com a finalidade de complementar a seguranca
dos utentes e do publico em geral. O tratamento dos dados recolhidos ¢ da
responsabilidade da Policia de Seguranca Publica:

-Pretende-se que o periodo de conservacdo dos dados seja de 30 (trinta)

dias.
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[IT O DIREITO

O retrato que aqui se apresenta reclama a sua analise e ponderagdo sob a
¢gide da Lei n°1/2005 de 10 Jan, a qual vem regular a utilizagdo de cAmaras
de video pelas forgas e servicos de seguran¢a em locais publicos de
utiliza¢do comum.

O referido diploma legal, vindo estabelecer a disciplina do recurso a
sistemas de videovigilancia, abrangendo a Captagdo e gravagdo de imagem
¢ som em locais publicos de utilizagdo comum (art® 1°/n°1), baliza no seu
art” 2° as finalidades para as quais est aberta a possibilidade de uso de tal
mecanismo.

Dentre elas, a que importa aqui operar, surge a “protec¢do da seguranca das
pessoas e bens, publicos ou privados, e prevencio de pratica de crimes em
locais em que exista razodvel risco da sua ocorréncia” — al. ¢) don°l do art®
2°,

Fixa-se ainda, no dito normativo legal — seu n°2 — que o responsavel por
este tratamento sera a for¢a de seguranca com jurisdi¢do na area de
captagao ou o servigo de seguranga requerente, estando o mesmo sempre
sujeito as regras insitas na Lei n® 67/98 de 26 de Out., naquilo que nio
esteja expressamente previsto na Lei em causa.

Importa ainda operar com o comando inserto no art°7 do Diploma que se
vem referindo.

Reza o mesmo que s6 é autorizada a utilizagdo deste mecanismo, “quando
tal meio se mostre concretamente 0 mais adequado para a manutencio da
seguranga e ordem publicas e para a prevencio da pratica de crimes, tendo

€m conta as circunstancias concretas do local a vi glar” —n°2.
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Faz-se apelo ainda a principios de ponderacio e proporcionalidade,
impondo-se que se atenda a possibilidade e ao grau de afectagdo de direitos
pessoais, atraves da utilizagdo deste tipo de solugdo — n°3.

Impera a proibi¢do do recurso a este equipamento, sempre que a captacio
de 1magens e de sons abranja interior de casa ou edificio habitado ou sua
dependéncia, excepto se houver consentimento dos proprietarios e de quem
o habite legitimamente ou perante autorizagdo judicial — n°6.

Reconhece-se ainda a proibigio de captacdo de Imagens € sons, nos
edificios e instalagdes publicos e respectivos acessos, sempre que tal afecte,
de forma directa e imediata, a intimidade das pessoas, ou resulta na
gravagdo de conversas de natureza privada.

Em presenca destas coordenadas, parece poder concluir-se que, na presente
Lei também ha que verificar sempre e em cada caso concreto se, 0
tratamento a realizar e os meios utilizados sio os necessarios, adequados e
proporcionados ao alcance da finalidade proposta.

Ha que apurar se a medida a adoptar é idonea para conseguir o objectivo
proposto (principio da idoneidade), se é necessaria no sentido de que nao
exista outra medida capaz de assegurar o objectivo com igual grau de
eficacia (principio da necessidade) e se a medida adoptada foi ponderada e
¢ equilibrada ao ponto de, por sua via, serem atingidos substanciais e
superiores beneficios ou vantagens para o interesse geral quando em
confronto com outros bens ou valores em conflito (Juizo de
proporcionalidade em sentido estrito).

Saliente-se que em relacdo aos dados colhidos, pretende-se a sua

conservagao pelo prazo maximo de um més, contado desde 2 respectiva
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captagao, excepto se houver processo crime — arts.°8°/n°l e 9°/n°] - :
cstando todos aqueles que tenham acesso as gravagdes, por virtude das suas
fungdes, sujeitos ao dever de guardar sigilo — art°9°/n°2.

Elaborado o enquadramento juridico, partindo do elenco factual acima
enunciado, cumprird entdo apurar da verifica¢io ou nio, “in casu’, das
condig¢des/exigéncias legais na lei prescritas, no sentido de ser emitido
parecer.

Convém igualmente adiantar que, sendo inquestionavel que o recurso ao
uso destes meios, implica sempre uma Invasdo/compressio/restricio a
direitos fundamentais, como sejam o da reserva da vida privada, havera que
ponderar em todas as situacdes, olhando as particularidades do caso
concreto, para onde deve pender “o fiel da balanca” e, consequentemente
que “campo” devera ceder, em que medida e condicdes.

Recorrendo aos ensinamentos de VIEIRA DE ANDRADE in “Os Direitos
Fundamentais na Constitui¢do de 1976, 1983, pg. 221 “...ndo pode ignorar-
se que nos casos de conflito, a Constituigdo protege diversos valores ou
bens em jogo e que ndo sera licito sacrificar pura e simplesmente um deles
a0 outro”, havendo assim que proceder a uma ponderagdo/peso de molde a
que a existir sacrificio de um direito, este seja justificavel, adequado,
proporcional e o estritamente necessario.

Num primeiro momento, parece que pode dizer-se estarem respeitadas as
regras da confidencialidade, do tempo de conservagao dos dados e da
entidade responsavel pelo tratamento.

Com efeito, o sistema a implementar atribui a responsabilidade ao

Comando Metropolitano da PSP do Porto, forca de seguran¢a com
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jurisdigdo na drea, a quem se impde o dever de sigilo da informacao
colmda e tratada, face ao local onde os mecanismos se encontram
instalados e a quem aos mesmos acede, sendo que o tempo previsto para a
conservacao dos dados além de ser o consignado na lei, admite-se como
razoavel para o alcance do fim previsto.

Cumpre no entanto aduzir quanto a esta matéria — seguranca e
confidencialidade da informag¢io — que, dada a natureza particularmente
sensivel e melindrosa dos dados a colher, deverdo desencadear-se
mecanismos que ilustrem a adopc¢io das medidas de seguranca exigidas e
elencadas no art® 15° da Lei 67/98 de 26 de Outubro, aplicavel “ex vi” do
art® 2°/n°2 da Lei 1/2005 de 10 Jan.

Ha entdo que centrar a andlise, porventura nos aspectos mais sensiveis da
situa¢do em exame, 0s quais se relacionam com a verificagdo da finalidade
(se reunidos os requisitos que integram a previsio da al.c) don°l do art°2
da Lei 1/2005 de 10 Jan) e, da idoneidade, necessidade e proporcionalidade
da medida “global” que se intenta aplicar, para o alcance do fim almejado.
Face a materialidade invocada, tendo em atencdo o tipo de local onde se
pretende implementar o sistema, as suas caracteristicas arquitectonicas e
urbanas e, bem assim os elementos apresentados em termos de indices de
criminalidade e sua tipologia, parece poder concluir-se pela existéncia de
factos que integram o conceito inserto na al.c) do art® 2° da Lei n°1/2005 de
10 Jan.

Acresce que € por demais conhecido que o espago geografico em causa,
para além de integrar estruturas comerciais e de residéncia, € procurado por

visitantes, quer nacionais quer estrangeiros, sendo por isso de interesse e
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especial preocupagdo recorrer a mecanismos que possam, conferindo mais
seguranca, prevenir a pratica de delitos e salvaguardar a proteccio de
pessoas € bens.

Em presenca da verificagdo deste primeiro aspecto, cré-se, ha entdo que
prosseguir no exame analitico visando os principios da idoneidade,
necessidade e proporcionalidade.

Quanto ao primeiro, olhando a arquitectura/desenho do nicleo citadino, a
escassez de meios humanos de molde a existir uma actuacdo pronta/eficaz
em alturas mais criticas do dia e, mais uma vez 4 onda de criminalidade que
se vem verificando, ¢ possivel concluir pela capacidade/potencialidade do
mecanismo em causa, para o alcance do fim pretendido.

No que tange a necessidade, parece que o mesmo se pode extrair. Na
verdade, atentando a dificuldade de combater certo tipo de criminalidade e
em determinado contexto como o do que ora se apresenta, ¢ de inferir que
este me1o pode ser um auxiliar para o exercicio da actividade das for¢as de
seguranca e assim, ha que entender pela existéncia deste vector.

Cabe entdo, por 1ltimo, sopesar o aspecto proporcionalidade, nio sé
partindo dos critérios da Lei n°67/98 de 26 de Out. mas essencialmente as
exigéncias plasmadas no art®7° da Lei n°1/2005 de 10 Jan.

Ja se afirmou que o sistema a implementar é efectivamente adequado face
as caracteristicas do local e ao tipo de realidade de “vida” que ali se
desenrola, por um lado, e o tipo de delitos que se vém verificando.

E por seu turno patente, que este tipo de mecanismos, limita sempre os

direitos das pessoas pois, ao saberem que estao ou podem estar a ser
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filmadas enquanto circulam, hia a tendéncia para controlar
comportamentos/actos que de outro modo e espontaneamente teriam.

Nao se esqueca que sendo uma drea de procura turistica, com
estabelecimentos de restauragdo e bares, existe um clima que propicia a
descompressao/divertimento/descontrac¢io, o qual poder ser afectado pela
existéncia e conhecimento de “um grande observador”, cuja identidade e
“qualidades” se desconhece...que nio se domina.

Este aspecto exige que se tente um balanco de molde a que este sentimento
de desconforto “por se estar a ser vigiado” que se desencadeia
necessariamente, seja o menor possivel e apenas na justa medida do
estritamente indispensavel.

Ora, na situagdo vertente pretende-se o funcionamento 24 horas por dia,
englobando assim periodos em que ¢ claramente menor o risco da pratica
de delitos e mais facil o combate e prevencdo aos mesmos, recorrendo ao
mero policiamento, como em tantos outros locais, por certo de igual risco e
melindre se procede.

Alias como a fls 16 dos autos, a CAmara Municipal do Porto o reconhece,
afirmando que a questio da criminalidade “toma propor¢des mais
preocupantes durante a noite”.

Compaginando os interesses em jogo, por um lado a seguranca e a,
preven¢ao da pratica de crimes e, por outro os direitos das pessoas,
recorrendo a um juizo de proporcionalidade, parece que devera ser
reduzido o periodo de funcionamento do sistema ao periodo da noite o qual

se define como sendo entre as 21 horas da noite e as 7 da manha.
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Nesta vertente da proporcionalidade, debruce-se ainda a analise, no aspecto
recolha e gravagao de som que se pretende realizar.

Pese embora os esclarecimentos solicitados e toda a documentacio
apresentada, ndo foram carreados elementos seguros, slidos e bastantes
que 1lustrem como o sistema vai funcionar nesta matéria, como serio
captadas conversas/vozes/ruidos, como tal sera tratado e posteriormente
usado.

Assim sendo, entende-se ndo ser de emitir parecer positivo no que respeita
a recolha e gravacio de som.

Em presenga de todo o expendido, sempre anotando que este tipo de
recurso devera ser o ultimo e evitavel, cabendo as autoridades competentes
esgotar exaustivamente todos os outros meios menos invasivos e mais
respeitadores da vida privada dos cidaddos, entende-se que sera de emitir
ao abrigo do estipulado no art®3%n°l da Lei n°1/2005 de 10 de Jan. o
seguinte PARECER:

1. Estando perante situagio que cabe no regime instituido pela Lei n°1/2005
de 10Jan o recurso a um juizo de proporcionalidade impde que:

a)o sistema funcione apenas durante o periodo da noite, entendendo-se esse
como entre as 21 horas e as 7 horas ;

b)o sistema apenas permita a visualizacio e gravagao de imagens;

¢)€ negativo o parecer relativamente ao funcionamento do sistema durante
24 horas por dia e na vertente recolha e gravagao de som;

2. Deve ser proibida a captacio de Imagens e sons abrangendo espacos

privados;
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3. Ha que garantir de forma eficaz e devidamente publicitada, recorrendo a
solugdes que possibilitem ampla visibilidade o direito de informagdo — art®
4° da Lei n°1/2005 de 10 Jan;

4. Ha que garantir o direito de acesso tal como se mostra definido no art®
10°/n°1 da Lei n°1/2005 de 10Jan:

S. Impde-se que a autorizagdo a conceder, respeite em termos decisorios o
que preceitua o art’5°/n°3 da Lei n°1/2005 de 10 Jan:

6. Impde-se que se fixem regras de seguranga, respeitando o estatuido no
art® 15° da Lei n°67/98 de 26 de Out;

7. Decorrido o prazo de um ano desde a implementacdo do sistema, devera
ser feita uma avaliag@o sobre o funcionamento e eficacia do sistema para o

alcance da finalidade legal estabelecida.
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Eduardo Campos
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Proc.’ n° 555/2007

Declaracio de voto

Esta declaragdo de voto visa apenas traduzir o meu entendimento sobre a questdo aqui
trazida para parecer: a videovigilancia em espagos publicos para efeitos de seguranca.
Sendo este o primeiro processo que a CNPD conclui sobre este assunto, julgo ser este o
momento ¢ o local adequados para exprimir a minha apreciacio, enquanto Vogal da
CNPD.

Assim, muito sucintamente:

1 — Na minha opinido, continua valida, actual e premente a afirmac¢do da falta de um
quadro legislativo global e coerente que complete os requisitos e as condigdes exigiveis
para a captagao e gravagdo de imagens e sons através de meios electrénicos em espacos
publicos de fruigdo comum para prosseguir finalidades e objectivos de seguranca
publica, colectiva e individual. Essa afirmacdo foi feita no Parecer da CNPD n°
25/2005, do qual fui relator e, julgo, tem inteira propriedade a sua repeti¢do na presente
data. O facto de a Lei 1/2005, de 10 de Janeiro, em pouco mais de dois anos, ter sido
alterada pela Lei 39-A/2005, referente ao Orcamento do Estado Rectificativo e pela Lei
53-A/2006, referente ao Orcamento de Estado para 2007, acrescido da necessidade de
articular o seu regime com a Lei 67/98, de 26 de Outubro (LPD), com o Decreto-lei
207/2005, de 29 de Novembro, com a Lei 5172006, de 29 de Agosto, com a Lei
16/2004, de 11 de Maio e com o Decreto-lei 35/2004, de 21 de Fevereiro, tudo isto
denota a dificuldade de compreender os fundamentos e ratio da le1, bem como todos os
relevantes aspectos e a harmonia do regime aplicavel a esta matéria, nio apenas pelos
Intérpretes, a quem incumbe fazé-lo de forma segura ¢ correcta, mas sobretudo pelos
agentes aplicadores e pelos cidadios destinatarios. Sendo um regime atinente a
seguranca publica, a seguranga colectiva e a seguranca individual, sendo um regime
operador de restrigdes permanentes e intensas a direitos fundamentais, ademais
tratando-se do direito a imagem e dos direitos a privacidade, a intimidade da vida
pessoal e familiar e a protec¢io dos dados pessoais, creio surgir evidenciada a vantagem

¢ a necessidade de esse regime surgir com elevado grau de cognoscibilidade e clareza,
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em homenagem a certeza juridica e a aceitacdo social destas medidas restritivas de

direitos fundamentais e de liberdades publicas.

2 — Do meu ponto de vista, a Lei 1/2005, de 10 de Janeiro, conforme decorre da propria
Exposi¢do de Motivos, pretendeu responder a natureza temporaria da lei surgida para a
videovigilancia nos espagos publicos na ocorréncia do EURO 2004 e 3 limitagdo
material da lei que prevé essa videovigilancia nos eventos desportivos, visando que esta
pudesse ter lugar noutros momentos de diferente natureza, ou seja, eventos nio
desportivos mas, ainda assim, delimitados no tempo. A Lei 1/2005 estd claramente
marcada pela provisoriedade dos sistemas de videovigilancia que, ao seu abrigo, sio
instalados para captagdio de imagem em espagos publicos. Essa marca resulta
evidenciada, do meu ponto de vista, dos n° 4 e 5 do artigo 5° desta Lei. E que a
autoriza¢do com o periodo méaximo de um ano, ainda que renovavel, € diferente de uma
autorizagdo sem limite temporal de validade mas avalidvel até ao maximo de um ano.
Naquele caso estamos perante uma autorizacio temporaria que, excepcionalmente, pode
ser renovada; neste caso estariamos perante uma autorizagdo definitiva que carecia de
avaliagdo regular no prazo maximo de um ano. A Lei 1/2005 ¢, claramente, para mim,
um caso daqueles primeiros: autorizagio temporaria, até ao maximo de um ano, que
excepcionalmente pode ser renovada. Esse limite temporal indica que estamos perante
uma lei que se adequa a eventos ou epifendmenos sociais nio desportivos, ndo a uma

politica publica planeada a prazo longo, previsivel, duradoura e estavel.

3 — E crucial impedir que a provisoriedade da autoriza¢io dada ao abrigo desta Lei se
torne na definitividade dessa mesma autorizagdo, apenas por inércia das autoridades e
por falta de avaliagdo sucessiva e critica dos fundamentos invocados para a sua
concessdo. Tornar uma autorizagdo temporaria que deve ser revista no méaximo de um
ano em autoriza¢do definitiva, porque nio se procede a sua revisdo, ndo ¢ o melhor
caminho para as matérias da seguranca e das liberdades publicas.

Mas mais preocupante ainda: caso os fundamentos que determinaram a autorizagio

inicial da videovigilancia nos espagos publicos de frui¢do comum se mantenham ao fim
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de varios anos ap6s a sua instalacdo, é de concluir que a utilizagdo da videovigilancia
foi ineficaz face aos objectivos de prevencio e dissuasio que se propunha alcancar. E
perante a confirmada ineficicia face aos beneficios que uma restricdo de direitos
fundamentais visava obter nada resta fazer do que extinguir essa causa de restricio
desse tipo de direitos. Ou seja, caso haja necessidade, ao fim de vérios anos, de manter
um sistema de videovigilancia num espaco publico de fruigio comum porque os
fundamentos que justificaram a sua instalacio se mantém, entdo, tera de concluir-se pela
ineptiddo deste tipo de medida para eliminar as causas justificativas da sua instalag3o.

Isto € assim, na minha opinido, porque estamos perante um regime (o da Lei 1/2005)
marcado pela provisoriedade das autorizacdes: sio eventos ou epifenémenos sociais que
determinam a utiliza¢@o de videovigilancia em espagos publicos enquanto esses eventos
ou epifendmenos duram. Findos estes, extingue-se a necessidade da utilizacio de

videovigilancia nos respectivos locais publicos.

4 — A ndo ser assim, na minha avaliagdo, rapidamente teremos uma boa parte ou mesmo
quase a totalidade do territério nacional habitivel coberto por sistemas de
videovigilancia. Encontrar “ratios” de criminalidade nos locais mais visitados ou
frequentados das cidades ou vilas que, relativamente a outras cidades ou vilas ou
relativamente aos outros locais das mesmas cidades ou vilas, apresentem indices
malores e mais graves, ¢ algo que pode passar-se em qualquer aglomerado urbano do
pais ou mesmo em zonas mais remotas e de baixo indice populacional. De repente, ao
abrigo de uma interpretagio da Lei 1/2005, de 10 de J aneiro, que confere a possibilidade
de instalar, com caracter de permanéncia, sistemas de videovigilancia nos locais
publicos de frui¢do comum, nio existe modo de obstar a que todas as cidades e vilas do
pais, a que acrescem locais nio habitdveis mas bastante frequentados, estejam sob
permanente videovigilancia.

Quanto a este aspecto, na minha opinido, nio pode olvidar-se que a distancia associada
a abstrac¢do das leis desaparece e da lugar a proximidade que acontece na concretizagdo

dessas leis na realidade social.
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Ainda na minha opinido, este resultado, s6 por si, justifica o afastamento da
interpretagdo da Lei 1/2005, de 10 de Janeiro, segundo a qual este diploma se refere a
instalagdo de sistemas de videovigilancia permanentemente instalados em locais

publicos de utiliza¢cio comum.

5 - A Lei 1/2005, de 10 de Janeiro, pode passar, assim, a ser o diploma legal habilitante
para a instalagdo de sistemas de videovigilancia em espagos publicos, mas pode
igualmente mostrar-se o maior factor de desregulagdo e descontrolo no que toca a essa
instalagao ao longo do pais.

Assim ndo sera se apenas excepcionais eventos ou epifenémenos sociais determinarem
a utilizagdo de videovigilancia em espagos puiblicos de fruigdo comum enquanto esses

eventos ou epifendmenos durarem.

6 — A decisdo da instalacido do sistema de videovigilancia na Ribeira ¢ tomada, também,
mas em grande medida, como resulta dos autos, pelo “sentimento de inseguranca”
vivido naquela zona. Na minha opinifio, o “sentimento de Inseguranga” experimentado
por pessoas que ndo contactaram com os crimes (pessoas que nao sejam agentes
criminosos, agentes dos orgios de policia, actores judiciarios, vitimas, testemunhas,
familiares e amigos proximos de quaisquer destes, entre outros) ndo ¢ o fundamento
mais seguro para a introducdo de uma medida de politica publica de combate a
criminalidade. O “sentimento de Inseguranga” daquelas pessoas nio ¢é adquirido pela
ocorréncia dos crimes, mas sim pelo conhecimento da existéncia dos crimes. O
“sentimento de inseguranga” daquelas pessoas ¢ adquirido mais por factores ligados a
subjectividade, a emogdo, a grande receptividade e a absorcdo acritica da informacao,
do que por factores ligados a objectividade (numero, natureza e consequéncia) dos
factos criminosos ocorridos na realidade social. O “sentimento de Inseguranga” surge
porque a realidade parece ser violenta, conforme esta realidade ¢ levada diariamente aos
lares das pessoas (ndo aos locais dos crimes, porque nestes as pessoas que tém o
“sentimento de inseguranga” n3o estdo). Pretender “atacar” e “combater”’o “sentimento

de inseguranga” das pessoas que nio contactaram com o fendomeno criminoso, com
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medidas que se destinam a este fendmeno objectivo propriamente dito, é correr riscos de
poder tomar decisdes que actuam mais na aparéncia e podem vir a escolher como campo
de intervengdo os lados emocional e moral, propicios a discriminacio e 2
estigmatizagdo: a videovigilancia, mais do que agir no fenémeno do crime, “conforta”
as pessoas em geral; por seu turno, quem adopta um determinado “modo de vida , um
determinado comportamento, quem frequenta um determinado local, sujeita-se a

videovigilancia.

7 — Nao 1gnoro, porém, que a videovigilancia é um meio altamente precloso para a
prevengdo e repressio criminais.

Contudo, do meu ponto de vista, a videovigilancia deve ser encarada como um meio
auxiliar de dissuasdo e investigagio no quadro de uma politica publica pré-definida na
area da preven¢ao e repressio criminais.

Na minha perspectiva, a instalacio e funcionamento permanente de sistemas de
videovigilancia em espagos publicos de fruigdo comum pode justificar-se apenas como
resultado de uma nova criminalidade com incidéncia nas zonas urbanas das Areas
Metropolitanas de Lisboa e Porto e para alcangar resultados positivos na prevencgao e
repressao de determinados tipos de criminalidade. Por exemplo, para a criminalidade
grave ¢ violenta, socialmente muito gravosa e danosa, como sejam a criminalidade
associada a grupos ou “gangs”, as rixas, a criminalidade desenvolvida em bairros
problematicos que funcionam como auténticos “ghetos” de dificil e arriscado acesso, o
trafico massivo de droga, a criminalidade rodoviaria, para estes casos ou para outros
devidamente seleccionados, dizia, a videovigilancia pode mostrar-se extremamente 1itil
para detectar movimentos potenciadores de risco, prevenir a ocorréncia de crimes,
obstar aos seus danos e reprimir os seus agentes.

Mas a videovigilancia nio pode ser utilizada para qualquer tipo de criminalidade, sob
pena de excessividade. “A natureza da actividade econdmica do local (restaurantes,
comercio vocacionado para o turismo) reflecte-se também no tipo de criminalidade na
zona” (fl. 41 dos presentes autos), mas nio pode aceitar-se a videovigilancia para

efeitos do crime de burla para obten¢do de alimentos, bebidas ou SEervigos, previsto e

B S = — o —— R e

Rua de Sio Bento, 148 - 3. — 1200-821 LISBOA — Telefone: 213 928 400 - Fax: 2] 3976832
E-mail: geral @cnpd.pt [nternet: http://www.cnpd.pt 5




COMISSAO NACIONAL
DE PROTECCAO DE DADOS

punido pelo artigo 220° do Cédigo Penal. Neste caso, existe clara excessividade, do meu
ponto de vista. Assim sendo, a Praga do Cubo, s6 por exemplo, que nio tem
estacionamento nem veiculos, apenas esplanadas e 0 monumento “Cubo” propriamente
dito, € uma zona onde as pessoas estao em local de descontracgio, relaxamento e lazer,
a qual deveria ser, na minha opinido, “zona livre de videovi gilancia”. Nio se acredita,
ademais, que a captagdo de imagens nos acessos a estes locais ndo seja suficiente para a
Investigacdo competente chegar a resultados positivos e eficazes. De resto, s6 com
potentes “zooms” se pode detectar uma actuacdo criminosa discreta, ndo violenta e
silenciosa (furtos de carteiristas, por exemplo), o que significa uma invasio
desproporcionada e generalizada em quem quer que 1a se encontre. E esta situacio da
Praca do Cubo, bem como as esplanadas dos restaurantes, parece caber, na minha

opinido, no “ratio” da proibig¢io prevista no n° 4 do artigo 7° da Lei 1/2005.

8 — E que naquela selecgdo de crimes relacionados com as zonas urbanas das Areas
Metropolitanas de Lisboa e Porto e com as vias rodoviarias elege-se a liberdade de
circulagdo como a liberdade publica restringida por razdes de seguranca e “poupa-se” a
essa restricdo o direito de “estar livremente (anonimamente)”. Assim o dita os
principios das prevencdo, da precaucdo, da proporcionalidade, da intervencio minima.
Claro que, em situagdes excepcionais para as quais a Lei 1/2005 estd vocacionada,
situagdes temporarias, este direito “a estar livremente (anonimamente)” pode também

ser restringido, mas apenas excepcional e temporariamente.

9 — Por outro lado, no crime de extorsio s6 pode almejar-se algum resultado na
prevengao e repressdo deste tipo de crime com recurso A captagcao e gravacdo de som
nas conversas havidas entre as pessoas abrangidas, o que, ao que parece, pelo menos no
meu entendimento, ¢ expressamente proibido pelo n° 7 do artigo 7° da Lei 1/2005. Do
meu ponto de vista, a captagdo de som proibida por esta norma so pode ter lugar no
ambito de um processo penal Ja Instaurado e mediante a competente autorizacio
judicial.
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10 — Por fim, julgo serem insuficientes os niveis de ocorréncia de “furtos em outros
edificios com arrombamento, escalamento ou chaves falsas, 1,6% e o roubo na via
publica (excepto por esticdo), 1,3%" (ltimo paragrafo da fl. 42 dos autos). De outra
sorte, ficaria justificada a instalagio de iguais sistemas de videovigilancia por muitas
outras zonas da cidade do Porto e ficava ainda aberta a possibilidade e admissibilidade
de 0 mesmo acontecer de forma generalizada, massiva, descontrolada do ponto de vista
do comando da politica publica de seguranca de Estado, de seguranca colectiva e de
seguranga individual ao longo de todo o territério do pais. Além de que esse descontrolo
chegaria a questdo da uniformidade e do modo de exercicio dos direitos fundamentais e

da efectividade das liberdades publicas no Ambito nacional.

[1- Quanto ao tipo de crimes elencados no segundo paragrafo da fl. 41 destes autos,
algumas consideragdes me surge necessario tecer. E certo que a instalagdo de um
sistema de videovigilancia num centro histérico de uma 4rea metropolitana é uma opg¢io
perfeitamente legitima de politica publica de gestdo urbana e de combate 2
criminalidade. Mas, em primeiro lugar, a utiliza¢do dos sistemas de videovigilancia sé
traz alguma vantagem aos meios tradicionais de actuagdo por parte das forcas de
seguranga se for, efectivamente, um meio complementar para estas forcas, ndio um meio
substitutivo. De facto, a afirmaciio da escassez de meios humanos e a substituicio da
presenca de efectivos pela instalagio de cimaras de videovigilancia (fl. 42 dos autos)
leva-me a temer pelo fracasso perante os objectivos propostos. As cAmaras de
videovigilancia s6 previnem, em relagio a certos casos, se houver uma monitorizagio
permanente das imagens por agentes policiais (numa razio de nimero de monitores por
agente que permita a visualizagdo permanente e detalhada de todas as areas filmadas),
se houver um centro operacional de permanente comunicagdo dos incidentes com as
unidades de intervencio e se houver a presenca fisica de agentes com capacidade de
reac¢do extremamente rapida. Na minha opinido, sé a presenga bem visivel e notdria
das forgas policiais, acompanhada da existéncia de cimaras de videovigilancia, com os
respectivos antncios informativos, & que pode ambicionar alcancar resultados na

prevengdo e repressdo criminais que justifiquem a restrigdo profunda e permanente de
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direitos fundamentais e liberdades publicas de todos os cidadios. Julgo que este € o
formato de outras experiéncias curopelas com avaliagdo e planecamento mais
aprofundados, tal como creio ser o caso do Red Light District da cidade de Amesterdao,
na Holanda. De contrario, a instalagdo dessas cAmaras, ainda que com 0S avisos
informativos, mas sem a presenca fisica dos efectivos policiais, ndo tem, na minha
visdo, tanta for¢a dissuasora e nio potencia a aptiddo preventiva da videovigilancia.
Além de que o sistema de videovigilancia sem agentes a monitorizar as imagens e

outros a comunicarem as informagdes de pouco ou nada serve.

12-E importante, para o juizo de proporcionalidade no balango seguranga/privacidade,
que haja confianga na obtengio das vantagens e na eficicia dos resultados trazidos pela
restrigdo de um direito fundamental e de uma liberdade publica dos cidaddos. A eficacia
da medida deve ser notéria e evidente, bem visivel e bem audivel, para gerar confianca,
para eliminar o “sentimento de Inseguranga”, para gerar aceitacio da restrigdo, bem
como para produzir efeitos na preven¢do geral e na dissuasio do cometimento de
crimes. Ademais, o “sentimento de seguranga” experimentado pela populacio residente
e visitante, criado pela instalacio do sistema de videovigilancia, ndo pode ser ilusério,
tem de ter correspondéncia efectiva na melhoria de actuagao das forgas policiais. E esta
¢ uma exigéncia que, desde o inicio, haveria de pender sobre o responsavel pelo

tratamento.

I3 — Na minha opinido, como atras disse, a instalagdo de sistemas de videovigilancia
para os efeitos da prevengio e repressio criminal haveria de ser um elemento de uma
politica publica definida e executada nas 4reas da dissuasio e investigagdo criminais.
Assim sendo, n3o concebo a defini¢do e introdugdo (ou profunda alteracdo,
programagdo e planeamento) de uma politica puablica na area policial e criminal sem
afectagcdo de efectivos humanos. Por 1sso, a ideia subjacente, em mais do que um
momento do autuado (fl. 6, 15, 42), da poupanga de efectivos humanos com a
introdug@o dos sistemas de videovigilancia é uma preocupagao que subsiste e se agrava.

Tanto mais que, além dos agentes que monitorizam as imagens captadas, além dos
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efectivos que comunicam as informagdes, além dos efectivos presentes nos locais
visionados e preparados para Intervirem, o responsavel pelo tratamento deveria ter
também, em centro de atendimento ao publico, efectivos preparados para receberem o
contacto dos cidaddos titulares dos dados pessoais ¢ permitirem-lhes, como garantia, o

exercicio dos direitos fundamentais num procedimento transparente e intersubjectivo.

[4 — Por outro lado e finalmente, outros factores de constrangimento da actuacio das
forgas policiais haveriam de ser eliminados, “a par e passo” da introdugdo da
videovigilancia. Assim o exige, na minha opinido, o principio da necessidade, na
medida em deve ser demonstrado que, apesar de todos os esforcos efectuados, ainda
assim, ¢ indispensavel a medida restritiva de direitos fundamentais e de liberdades
publicas, neste caso, a instalacio de cAmaras de videovigilancia com capta¢io e
gravacao de imagens e sons.

Havendo, como ha (fl. 16, 42, 55 dos autos), factores comportamentais e sociais
(pobreza, desintegracio, toxicodependéncia) e urbanisticos (“escuriddo” e pouca
iluminag¢do) que potenciam a ocorréncia de crimes, a instalacio do sistema de
videovigilancia deveria ser precedida e acompanhada de medidas que se dirigissem para
a extingdo destes factores (intervengdo social, melhoramentos urbanisticos ao nivel da

iluminagio, por exemplo).

Lisboa, 3 de Dezembro de 2007
O Vogal
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Eduardo Campos
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