COMISSA0 NACIONAL
DE PROTECCAO DE DADOS

Proc. N.° 164/08

PARECERN.° § /2008

| - Do Pedido

A Autoridade de Seguranga Alimentar e Econémica (ASAE) solicita a
Comissédo Nacional de Proteccdo de Dados (CNPD) a emissdo de parecer
prévio relativo ao protocolo de acesso a Base de Dados de Identificagao Civil a
celebrar entre o Instituto dos Registos e do Notariado |.P (IRN), a entidade aqui

requerente e o Instituto das Tecnologias de Informagao na Justiga I.P., (ITH).

Il - Da Apreciagio

1. As normas juridicas relevantes

A Lei n.° 33/99, de 18 de Maio (LIC), com as alteragées introduzidas pelos
Decretos-Leis n.°s 323/2001, de 17 Dezembro e 194/2003, de 23 de Agosto,
consagra o regime juridico relativo a identificacdo civil e & emissdo do bilhete
de identidade de cidad&o nacional.

Nos termos do Decreto-Lei n.° 129/2007, de 27 de Abril, o Instituto dos
Registos e do Notariado, I.P, sucedeu nas atribuicdes a Direcgao Geral dos
Registos e Notariado, pelo que é o responsavel pela base de dados de
identificagao civil (Cfr. artigo 34°).
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A base de dados em questdo tem como finalidade organizar e manter
actualizada a informagédo necessaria ao estabelecimento da identidade dos

cidaddos e a emissao do correspondente bilhete de identidade (Cfr. artigo 1°).

Os dados constantes da referida base de dados sdo ndo sé os elementos
identificadores que constam do bilhete de identidade, mas também o ndmero
do ano do assento de nascimento e a conservatéria onde foi lavrado, a filiagao,
a impressao digital, o enderego, o estado civil e, se casado, o nome do
cénjuge, a perda de nacionalidade e a data do 6bito (Cfr. artigos 5° e 22° da
Lei 33/99).

Estes dados podem ser comunicados as entidades policiais e judiciarias, para
efeitos de investigagao ou de instrugao criminal, sempre que os dados nao
possam ou nao devam ser obtidos das pessoas a que respeitam e as

entidades em causa ndo tenham acesso a base de dados (Cfr. artigo 24°, n.°

1).

A consulta através de linha de transmissio pode ser autorizada, garantindo o
respeito pelas normas de seguranga da informacao e a disponibilidade técnica,
as referidas entidades, mediante protocolo celebrado com o Instituto dos
Registos e Notariado, precedido de parecer da CNPD (idem, n.° 1 do artigo
25°),

O IRN, I.P. deve comunicar & entidade processadora dos dados os protocolos
celebrados, a fim de a consulta por linha de transmissao poder ser efectuada
nos termos e condigdes nele constantes, nao sendo permitida qualquer forma
de interconexdo dos dados existentes na base de dados de identificacdo
(idem, n.° 3 e n.°4).
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As entidades autorizadas a aceder directamente a base de dados de
identificagdo civil devem adoptar as medidas administrativas técnicas
necessarias a garantir que a informagdo nao possa ser obtida indevidamente

nem usada para fim diferente do permitido (Cfr. artigo 26°, n.° 1).

Para tanto, as pesquisas e tentativas de pesquisa sobre identificagao civil
ficam registadas informaticamente por um periodo nao inferior a um ano,
podendo o seu registo ser objecto de controlo adequado pelos servigcos de
identificagdo, que, para o efeito, poderdo solicitar os esclarecimentos
convenientes as entidades respectivas (idem n.° 2).

Sob a epigrafe “Acesso de terceiros”, o artigo 27° do diploma em referéncia

dispbe que:
Ry [
2. Mediante solicitagado fundamentada, pode o Ministro da Justiga, ouvido o

director-geral dos Registos e de Notariado, autorizar o acesso & informagéo
sobre identificagéo civil a outras entidades, desde que se mostre comprovado
o fim a que se destina, ndo haja risco de intromissdo na vida privada do titular
e a informagdo ndo seja utilizada para fins incompativeis com os que
determinam a sua recolha.”

2. Enquadramento juridico

Analisado o teor geral do Protocolo em apreciagao, verifica-se que nele se
prevé o acesso em linha da ASAE aos dados da base de dados de
identificac&o civil, quer quando intervenha como 6rgéo de policia criminal, quer
enquanto entidade administrativa, designadamente no ambito de processos de

contraordenagéo.
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Quanto ao acesso na veste de 6rgdo de policia criminal, esse esta

explicitamente previsto e regulado nos artigos 24° a 26° da Lei n° 33/99.

Alguma duvida poderia, porventura, suscitar-se a propésito da admissibilidade
do mesmo modo de acesso, por parte da ASAE, em procedimentos de indole

administrativa.

Considera-se, porém, que essa operagdo cabe na previsao do artigo 27° n° 2

acima transcrito.

Atente-se, antes de mais, na formulagdo ampla da respectiva epigrafe —
“Acesso de terceiros” -, afigurando-se exacto que o termo “acesso”, na sua
mais lata acepgéo, abrange todas as respectivas modalidades, incluindo, pois,

0 acesso em linha.

O legislador estava, alias, conscio dos possiveis significados dos vocabulos
que utilizou na Secgéo Il da Lei em causa, quando na correspondente epigrafe
distinguiu “comunicagéo, consulta e acesso aos dados”.

E assim é que, nomeadamente, quando no artigo 24° se reportou a
‘comunicagdo” quis patentemente reportar-se apenas ao acesso indirecto,
mediante envio de dados por parte do responsavel pela base de dados em
questao.

Ao prever o regime do n° 2 do artigo 27° para o “acesso de terceiros”, a lei teve
p p

em vista as varias formas dessa operagéo, incluindo o acesso em linha.

O legislador nédo deixou, alids, de rodear este acesso por parte de entidades
que nao sejam autoridades judiciarias ou érgaos de policia criminal (ou que,

como € o caso, ndo estejam a actuar nessa qualidade) de cuidados especiais.
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Exigiu para tanto pressupostos materiais: a comprovagao do fim do acesso: a
inexisténcia de risco de intromissao na vida privada do titular; a nao utilizagdo

da informagéo para fins incompativeis com os que determinaram a recolha.

E impds ainda requisitos procedimentais: a solicitagdo fundamentada, a
audicao do director-geral dos Registos e do Notariado: e a autorizagao por

despacho do Ministro da Justica.

Neste despacho, o Ministro da Justica apreciara da verificacdo ou nao dos

pressupostos materiais acima indicados.

E nem estara excluido que possa, mesmo, para afastar o risco de intromissao
na vida privada, restringir o elenco de dados a que por esta via a entidade
solicitante possa aceder “em linha”.

Semelhante perspectiva quanto ao alcance da previsao desta regra do n° 2 do

artigo 27° da Lei n° 33/99 foi ja sustentada pela CNPD no seu Parecer n°
1/2005, de 11 de Janeiro.

3. Condicéo de legalidade do Protocolo

Em face do exposto, a legalidade do Protocolo em causa, na parte relativa ao
acesso em linha a base de dados da identificagdo civil, quando a ASAE actue
como mera entidade administrativa (e nao como 6rgdo de policia criminal),
depende da prévia emanacgéo de despacho do Ministro da Justica, nos moldes

previstos no artigo 27°, n°® 2 da Lei n°® 33/99.
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4. O Protocolo

As clausulas 12 e 22 do Protocolo distinguem o acesso em linha da ASAE a
base de dados em referéncia nas duas qualidades em que pode agir — o6rgao

de policia criminal ou entidade administrativa.

Os funcionarios dos registos e do notariado, bem como as pessoas que, no
exercicio das suas fungdes, tenham conhecimento dos dados pessoais
registados ficam obrigados a sigilo profissional, nos termos do artigo 17° da Lei
n.° 67/98, de 26 de Outubro (LPD).

Nas Clausulas 3°, 5° 6° 7° e 8° encontra-se acautelada a matéria relativa a
seguranca da informagéo tao importante neste tipo de tratamento. Resulta em
suma das referidas clausulas que:

- A ASAE obriga-se a comunicar ao ITlJ, I.P., a lista de pessoas que irdo
aceder a base de dados de identificagao civil, tendo em vista o controlo e
registo dos utilizadores para efeitos de auditoria de acessos aos sistemas:;

- Para cada utilizador deverdo ser indicados o nome, categoria, funcéo e
entidade;

- O ITIJ fornecera a cada utilizador um cédigo de utilizador e uma palavra-
chave de ligagao ao sistema:;

- Os acessos serao individualizados e o utilizador tera uma palavra-chave, que
recebera em carta fechada e que o responsabilizara pelo uso que fizer do
servico;

- Os acessos e tentativas de acesso directo a informagdo sobre identificacdo
civil ficam registados no sistema por um periodo de dois anos, podendo o seu

registo ser objecto de controlo e auditorias;
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- Na base de dados de controlo de acessos ficardo registados a identificacao
de quem efectuou a pesquisa, a hora, a data e o terminal do qual foi efectuada,
bem como o nimero do processo e do bilhete de identidade.

- Na consulta nao é possivel alterar, suprimir, adicionar ou destruir dados

pessoais, bloquear ou diminuir os tempos de resposta.

O regime procedimental e garantistico assim previsto no Protocolo vem na Lei
n® 33/99 apenas expressamente previsto para o acesso de autoridades

judiciarias e 6rgaos de policia criminal.

Mas considera-se que é ajustado que o Protocolo o preveja também para o
acesso em linha da ASAE enquanto entidade administrativa.

Ele corresponde, alids, aos principios gerais de proteccdo de dados
consagrados na Lei n°® 67/98.

Em termos de redacgdo, parece que, na Clausula 62, em vez de

“designadamente”, melhor se diria “relativamente”.

IIl - Conclusodes

1 - O acesso em linha da ASAE a base de dados de identificagao civil contra
apoio legal nos artigos 24° e 25° da Lei n° 33/99, na medida em que ela

intervenha como 6rgéao de policia criminal.

2 — Semelhante acesso, também previsto no Protocolo, quando a ASAE actue
como entidade administrativa, exige a prévia emanagdo de despacho

ministerial nos termos regulados no artigo 27°, n° 2 do mesmo diploma legal.
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3 — O regime processual e de garantias para tal acesso estipulado no
Protocolo apresenta-se coerente com o regime geral da Lei n°® 67/98.

Lisboa, 10 de Margo de 2008

~ 2 A ”t -z {6 A

__\J.
Luis Lingnau da Silveira (Presidente/relator)
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Proc. n° 164/08

DECLARACAO DE VOTO

Votei contra a conclusdo do parecer que se pronuncia pela conformidade com a
lei do acesso directo da ASAE a Base de Dados de Identificagdo Civil, nio como 6rgio
de policia criminal, mas apenas enquanto entidade meramente administrativa, pelas
razdes que seguem.

l. A posigio adoptada no parecer fundamenta-se numa determinada
interpretagdo das disposi¢des sobre protec¢dio de dados constantes da sec¢do II
(comunicag@o, consulta e acesso aos dados) do capitulo III (protecgio de dados
pessoais) da Lei n® 33/99, de 18 de Maio, que regula a identificagio civil e a emissio do
bilhete de identidade de cidadio nacional.

Segundo essa interpretagio, a Autoridade de Seguranga Alimentar e Econémica
(ASAE) poderia aceder directamente a Base de Dados de Identificacdo Civil (BDIC) a
dois titulos.

Em primeiro lugar, por aplicagdo do n° 1 do artigo 25° da lei referida. Este
nimero prevé que a consulta em linha por entidades policiais ¢ judiciarias, para efeitos
de investigagdo ou de instrugdo criminal, possa ser autorizada mediante protocolo
celebrado com a Direcgéo-Geral dos Registos e Notariado, precedido de parecer da
CNPD. Enquanto 6rgao de policia criminal, e apenas nessa qualidade, a ASAE pode
celebrar o mencionado protocolo. E esse instrumento que € objecto, de resto, do parecer
favoravel da CNPD, com as correc¢des mencionadas nas respectivas conclusdes.

Em segundo lugar, a ASAE poderia aceder directamente & BDIC por aplicagio
do n® 2 do artigo 27° da Lei n°® 33/99. De acordo com este preceito, o Ministro da
Justiga, mediante solicitagio fundamentada, pode, apds audi¢do do director-geral dos
Registos e do Notariado, «autorizar o acesso a informacdo sobre identificagdo civil a
outras entidades» — o que incluiria, naturalmente, a ASAE —, desde que se mostre
comprovado o fim a que se destina, ndo haja risco de intromissio na vida privada do
titular dos dados e a informag3o ndo seja utilizada para fins incompativeis com os que
determinam a sua recolha. Segunda esta interpretacio, onde a lei diz «acesso a
informagao» pode entender-se «acesso directo 4 informagio», ou seja, 0 acesso previsto
refere-se a consulta em linha ou, pelo menos, nio a exclui.

Vejamos se podemos entender o n° 2 do artigo 27° desta maneira.

2. A secgio II do capitulo IIT da Lei n° 33/99, concretizando principios gerais
sobre protec¢do de dados pessoais, distinguiu bem, pelo menos, entre os casos de
comunicagdo (= comunicagdo de dados a terceiros, feita caso a caso, mediante
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requerimento prévio), consulta (= consulta através de linha de transmissdo de dados ou
acesso directo) e acesso (= acesso aos dados pelo préprio titular), prevendo ainda
residualmente outros casos de prestagio de informago, como o da comunicagdo para
fins de investigagdo cientifica ou de estatistica (art. 28°) e a consulta do processo de
bilhete de identidade (art. 24°, n°® 4, in fine).

Esta distingdo ndo ¢ indcua e tem consequéncias no respectivo regime juridico.

O mais restritivo € o regime da consulta em linha. Esta (a) apenas pode ser
autorizada a entidades policiais e judiciarias, para efeitos de investigacdo ou de
instrug@o criminal (arts. 25° n° 1 e 24°, n° 1); (b) tal autorizago depende da celebragio
de protocolo entre a Direcgdo-Geral dos Registos e Notariado (a que sucedeu o Instituto
dos Registos e do Notariado, I. P., por forga do Decreto-Lei n® 129/2007, de 27 de
Abril) e essas entidades (art. 25°, n° 1); (c) a celebragio do protocolo deve ser precedida
de parecer favoravel da CNPD (art. 25°, n° 1); (d) as entidades autorizadas estdo
obrigadas a adoptar as medidas técnicas administrativas necessérias para garantir que a
informacdo nio possa ser obtida indevidamente nem usada para fim diferente do
permitido (arts. 26°, n° 1 e 25° n° 1); (e) as pesquisas ou tentativas de pesquisas directas
na BDIC ficam registadas informaticamente por um periodo nio inferior a um ano,
podendo o seu registo ser objecto de controlo adequado pelos servigos de identificagdo
(art. 26° n® 2); (f) exclusdo da interconexdo de dados, salvo o disposto em legislagdo
especial (art. 25°, n° 4).

Repare-se, desde j4, que o elemento literal da interpretagdo ndo é decisivo para
fixar quando estamos perante uma consulta em linha. A Lei n® 33/99 tanto a designa por
consulta (epigrafe da sec¢io II do capitulo III) como por consulta em linha (epigrafe do
art. 25°), consulta através de linha de transmissdo de dados (inicio do n° 1 do art. 259
ou por acesso directo (epigrafe do art. 26°).

Em contrapartida, o elemento teleoldgico é preponderante para determinar o
conteido, o alcance e as garantias da consulta em linha. Foi vontade do legislador
subordinar mais rigorosamente aos principios gerais de proteccio de dados a forma de
acesso aos mesmos que se apresenta como tecnicamente mais expedita e potencialmente
mais intrusiva. E isto que explica a restriio da consulta a um numero limitado de
terceiros (proporcionalidade), a necessidade da celebragéo de um protocolo (intervengdo
directa dos responsavel pelo tratamento), a necessidade de parecer da CNPD
(intervengdo do Orgdo administrativo independente de protec¢io de dados), a
necessidade de adopgdo de medidas de seguranca pelos terceiros em linha (seguranga da
informag@o), o registo das consultas efectuadas (controlo dos acessos) e a exclusdo
tendencial da conexio com outras bases de dados (proibigio de interconexao).

Ja a comunicagdo de dados ndo estd sujeita a condi¢des tdo estritas, como
decorre, alias, dos elementos literal, teleoldgico e sistematico da interpretagao.
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Desde logo, a comunicagdo de dados pode ser usada para prestar as entidades
policiais e judiciarias informagdes constantes da BDIC. Se, por qualquer razio, estas
entidades ndo puderem ou néo lhes for permitido obter os dados dos seus titulares, ou
ndo tiverem acesso directo aos dados dessa base (0 art. 24°, n° 1 fala apenas em acesso a
base de dados, mas o cotejo desta referéncia, feita por contraposigio com a
comunicagdo de dados, com o art. 25° n° 1, onde, a propésito da consulta em linha, sdo
referidas as mesmas entidades, inculca, por conexdo sistematica, que o acesso do art.
24°, n® 1 se refere apenas a essa consulta ou que, pelo menos, a inclui) podem-lhe ser
comunicadas caso a caso as informagdes requeridas.

Esta comunicag@o depende de requisitos menos exigentes do que na consulta em
linha, a saber: (a) solicitagdo fundamentada do préprio magistrado ou de autoridade de
policia criminal, onde se especificam os dados, registos ou documentos requeridos (art.
24°, n° 2); (b) decisdo pelos servigos do Instituto de Registos e do Notariado, que deve
ser negativa em caso de falta de fundamentagdo (art. 24°, n° 1 e 3). A esta decisdo sio
aplicaveis alguns dos principios da Lei n° 67/98, de 26 de Outubro, mesmo que o artigo
24° ndo o diga expressamente: exigéncia de licitude e boa fé do tratamento, respeito
pelo principio da finalidade, devendo, nomeadamente, a comunicagdo ser recusada
quando os dados se destinarem a ser utilizados para finalidades incompativeis com as
que determinaram a sua recolha, respeito pela proporcionalidade e adequagio, respeito
pelos direitos e liberdades do titular dos dados, etc.

Face a este quadro, como interpretar a referéncia a um acesso de terceiros
constante da epigrafe do artigo 27°?

Da epigrafe e dos termos literais do artigo 27° podemos apenas concluir que est4
em causa o acesso de outros terceiros & BDIC para além das entidades policiais e
judiciarias: (a) o dos descendentes, ascendentes, do conjuge, tutor ou curador do titular
da informag@o ou, em caso de falecimento deste, dos presumiveis herdeiros, desde que
mostrem interesse legitimo e no haja risco de intromisso na vida privada do titular da
informagdo (n° 1); (b) o de outras entidades, autorizado pelo Ministro da Justica,
mediante solicitagdo fundamentada, ouvido o director do Instituto de Registos e do
Notariado, desde que se mostre comprovado o fim a que se destina, ndo haja risco de
intromissdo na vida privada do titular e a informagio nio seja utilizada para fins
incompativeis com os que determinam a sua recolha (n°® 2). Mas nio podemos concluir a
partir dai que este «acesso» se reporta apenas ao acesso directo, nem que o exclui
terminantemente. O argumento literal nfio é decisivo.

Podemos, no entanto, observar, primeiro, que os requisitos exigidos para este
acesso se aproximam grosso modo dos requisitos exigidos para a comunicagio de dados
a entidades policiais e judiciérias, sendo, apesar de tudo, um pouco mais exigentes em
termos literais, e segundo, que tais requisitos se situam nitidamente aquém das
exigéncias impostas para o acesso em linha das entidades policiais e judiciarias, mesmo,
e sobretudo, no caso das «outras entidades» previsto no n° 2 do artigo 27°.
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Seria absurdo que, depois de impor especificamente requisitos exigentes para a
consulta em linha por parte de entidades cuja missdo passa pela tutela de direitos e
liberdades (autoridades judiciarias) ou que se encontram funcionalmente subordinadas a
entidades que desempenham esse tipo de missio (6rgios de policia criminal), o
legislador viesse agora inexplicavelmente aligeirar esses requisitos, em termos
genéricos ¢ indeterminados, para a consulta em linha por todas as «outras entidadesy
referidas no n® 2 do artigo 27°, entidades que, como ¢ evidente, nio podem oferecer as
credenciais de respeito pelos direitos e liberdades que oferecem os magistrados e as
autoridades policiais. Ora, de acordo com as boas regras da interpreta¢o juridica, temos
de presumir que o legislador se exprimiu racionalmente de modo a evitar consequéncias
absurdas ou flagrantemente incoerentes em termos axiold gicos.

Por outro lado, fazendo uso dos argumentos teleolégico e sistematico, a
conclusdo a retirar ¢ a de que os acessos previstos no artigo 27° da Lei n° 33/99 nio
incluem a consulta em linha. Esta j4 foi prevista para um nicleo restrito de entidades
nos artigos 25° e 26° do diploma, de acordo com uma teleologia restritiva de maior
subordinagdo aos principios e garantias da protec¢do de dados. Coerentemente, as
restantes disposigdes, quando nio se articulam especificamente com esses artigos 25° e
26° (o caso do art. 24°, que prevé a situagdo particular de comunicagdo de dados as
mesmas entidades), prevéem casos de acesso — comunicag3o, consulta do processo, etc.
— menos exigentes do ponto de vista do regime da proteccdio de dados. Isto explica
tambeém, em termos sistematicos e axiolégicos, porque é que uma comunicag¢do de
dados a outras entidades feita ao abrigo do n° 2 do artigo 27° ¢ mais exi gente do que as
comunicagdes de dados a entidades policiais e judiciarias previstas no artigo 24°, mas
nitidamente menos exigente, em termos de garantias, que o acesso directo previsto nos
artigos 25° e 26°, quando, em coeréncia, deveria ser ti0 ou mais exigente: ¢ porque, na
realidade, a consulta em linha nio se encontra incluida no Ambito material do n° 2 do
artigo 27°.

O vogal da CNPD
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