COMISSAO NACIONAL
DE PROTECCAO DE DADOS

Proc. 440/08
PARECERN° 9 /08
| - O pedido

A Direcgéo-Geral dos Assuntos Técnicos e Econémicos do Ministério
dos Negécios Estrangeiros solicitou a Comisséo Nacional de Protecgdo de
Dados (CNPD) a emiss&o de parecer sobre o artigo 26° do anteprojecto de
Acordo entre Portugal e a Guiné-Bissau para Evitar a Dupla Tributagdo em
Matéria de Impostos sobre o Rendimento e Prevenir a Evas3o Fiscal.

Este anteprojecto servira de base a negociagéo entre as autoridades
dos dois Estados com vista a celebragdo de um convénio bilateral sobre a
matéria.

Il - O regime proposto

O referido anteprojecto inclui um artigo que regula a transferéncia de
dados pessoais entre os dois paises em matéria fiscal. O teor do preceito é
0 seguinte:

"Artigo 26°
TROCA DE INFORMACOES

1. As autoridades competentes dos Estados Contratantes trocardo
entre si as informagées que sejam previsivelmente relevantes para a
aplicagdo das disposigées da presente Convengdo ou para a
administragdo ou aplicagdo das leis internas dos Estados Contratantes
relativas aos impostos de qualquer natureza ou denominagdo cobrados em
beneficio dos Estados Contratantes, ou das suas subdivisGes politicas ou
administrativas ou autarquias locais, na medida em que a tributagdo nelas
prev')sra nao seja contréria a presente Convengdo. A troca de informagées
n&o é restringida pelo disposto nos Artigos 1° e 2°,

2. As informag6es obtidas nos termos do n.° 1 por um Estado
Contratante serdo consideradas secretas do mesmo modo que as
informagées obtidas com base na legislagdo interna desse Estado e s6
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poderédo ser comunicadas as pessoas ou autoridades (incluindo tribunais e
autoridades administrativas) encarregadas da liquidag&o ou cobranga dos
impostos referidos no primeiro periodo, ou dos procedimentos declarativos
ou executivos, ou das decisées de recursos, relativos a esses impostos, ou
do controlo do que precede. Essas pessoas ou autoridades utilizardo as
informagées assim obtidas apenas para os fins referidos. Essas
informagées poderdo ser reveladas no decurso de audiéncias publicas de
tribunais ou em decisées judiciais.

3. O disposto nos numeros 1 e 2 néo podera em caso algum ser
interpretado no sentido de impor a um Estado Contratante a obrigagéo:

a) de tomar medidas administrativas contrarias & sua legislagdo
e a sua pratica administrativa ou as do outro Estado Contratante;

b) de fornecer informagées que ndo possam ser obtidas com
base na sua legislagdo ou no ambito da sua pratica administrativa normal
ou nas do outro Estado Contratante;

c) de transmitir informagées reveladoras de segredos ou
processos comerciais, industriais ou profissionais, ou informagées cuja
comunicagdo seja contraria a ordem publica.

4. Se forem solicitadas informagées por um Estado Contratante em
conformidade com o disposto no presente Artigo, o outro Estado
contratante utilizaré os poderes de que dispbe a fim de obter as
informagdes solicitadas, mesmo que esse outro Estado ndo necessite de
tais informagées para os seus proprios fins fiscais. A obrigagdo constante
da frase anterior esté sujeita as limitagbes previstas no n.° 3, mas tais
limitagbes ndo devem, em caso algum, ser interpretadas no sentido de
permitir que um Estado Contratante se recuse a prestar tais informagées
pelo simples facto de estas ndo se revestirem de interesse para si, no
ambito interno.

5. O disposto no n.° 3 nao pode em caso algum ser interpretado no
sentido de permitir que um Estado Contratante Se recuse a prestar
informagées unicamente porque estas sdo detidas por um banco, outra
instituicdo financeira, um mandatério Ou por uma pessoa agindo na
qualidade de agente ou fiduciario, ou porque essas informagbes sao
conexas com os direitos de propriedade de uma pessoa”,
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As "autoridades competentes" sdo, nos termos da alinea h) do n.° 1
artigo 3° do anteprojecto de Acordo, as seguintes:

"(i) Relativamente a Portugal, o Ministro das Finangas, o Director-
Geral dos impostos ou os seus representantes autorizados; e

(i) Relativamente & Guiné-Bissau, o Ministro das Finangas, o
Director-Geral das Contribui¢ées e Impostos ou os seus representantes
autorizados".

lll - Apreciacao

A CNPD cabe apenas apreciar o regime previsto no artigo 26° do
anteprojecto do ponto de vista do direito vigente sobre a protecgdo de
dados pessoais e dos principios gerais aplicaveis nesta matéria.

Deste modo, encontrando-se Portugal na posicdo de Estado que
transmite ou que recebe os dados, devera nio apenas aplicar a sua
legislagdo interna, no caso o artigo 19° da Lei n° 67/98, de 26 de Outubro,
como também a Convengdo n° 108 do Conselho da Europa para a
Proteccéo das Pessoas relativamente ao Tratamento Automatizado de
Dados de Caracter Pessoal, de 28 de Janeiro de 1981, e 0 seu Protocolo
Adicional sobre as Autoridades de Controlo e os Fluxos Transfronteiras de
Dados, de 8 de Novembro de 2001%, na parte em que regulam a
transferéncia de dados pessoais para paises que ndo aderiram a esses
instrumentos internacionais, como é o caso da Guiné-Bissau.

Dai um primeiro reparo: o artigo 26° do anteprojecto deveria
mencionar a legislagdo e os instrumentos internacionais sobre protecgado
de dados aplicaveis na ordem interna da parte que os transmite e da parte
que os recebe.

' O Decreto do Presidente da Republica n° 21/93, de 9 de Julho, ratificou a Convenc&o para a Protecgdo das
Pessoas relativamente ao Tratamento Automatizado de Dados de Caracter Pessoal, aprovada para ratificagao
pela Resolugdo da Assembleia da Republica n® 23/93, de 9 de Julho.

O Decreto do Presidente da Repablica n° 56/2006, de 20 de Junho, ratificou o Protocolo Adicional &
Convengdo para a Protecgdo das Pessoas relativamente ao Tratamento Automatizado de Dados de Caréacter
Pessoal, respeitante as autoridades de controlo e aos fluxos transfronteirigos de dados, aprovado para

raﬁﬁcacénpela_ReSQluCﬁﬂ_daAssemhlem_da_Reuﬂbiica_nEAﬁiZﬂOﬁJQ
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De acordo com o artigo 19° da Lej n° 67/98, a transferéncia para um

pais fora da Unido Europeia de dados que venham a ser ai objecto de
comunicagéo, registo, alteragdo ou destruicdo — como especifica o n° 2 do
artigo 26° do anteprojecto — s6 podera realizar-se se o Estado para onde
sao transferidos assegurar um nivel de protecgdo adequado. Idéntica
exigéncia se encontra formulada no n° 1 do artigo 2° do referido Protocolo
Adicional de 2001 no que concerne a transferéncia de dados pessoais
para destinatarios de paises que nao sejam partes na Convengao n° 108,
embora neste caso sempre se pudesse invocar os interesses legitimos das
autoridades ou das instituigdes competentes para justificar semelhante
transferéncia [fazendo um uso oportuno da derrogag&o prevista no artigo
2°,n° 2, alinea a) do Protocolo Adicional].

A adequagdo do nivel de proteccéo oferecido pela Republica da
Guiné-Bissau no que toca ao tratamento de dados pessoais deve ser
apreciada em fungdo de varias circunstancias. Desde logo, devem ser
levadas em conta a natureza dos dados a transferir, a finalidade e duragéo
dos tratamentos projectados e as regras profissionais e medidas de
seguranca respeitada nesse pais.

N&o pode, por exemplo, ignorar-se que alguns dos dados relativos a
direitos e prestagdes no dominio fiscal, na medida em que relevam da vida
privada dos seus titulares, reclamam um regime de protecgdo reforgado.
Por outro lado, em homenagem ao principio da proporcionalidade, as
finalidades devem ser determinadas, explicitas e legitimas, evitando-se
tratamentos com finalidades vagas, confusas ou arbitrarias, e a duragéo do
tratamento estar limitada ao tempo estritamente necessario para cumprir
as finalidades que ja se encontrem fixadas no momento da captacdo dos
dados. As regras profissionais e as medidas de seguranga, por sua vez,
devem garantir a confidencialidade dos dados e a seguranga no seu
tratamento.

Decisivo para garantir aquele nivel de protec¢do adequado afigura-
S€, no entanto, a existéncia no pais de destino de uma legislagdo
especifica de protec¢do de dados pessoais conforme com os padrées
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internacionais reconhecidos nesta matéria e de uma autoridade
independente de controlo encarregada de fiscalizar a aplicagéo daquela
legislagao.

Tanto quanto foi possivel apurar, a Republica da Guiné-Bissau n3o se
encontra nesta situagdo, o que, s6 por si, nio é obstaculo a que se
processem as referidas transferéncias de dados, desde que ambos os
Estados acordem nesse sentido.

Seria, contudo, altamente recomendavel — além de conforme com as
obrigagées internacionais de Portugal nesta matéria — que o quadro
convencional a fixar remetesse para um conjunto de principios sobre o
tratamento de dados pessoais que fosse objecto de consenso geral a nivel
internacional.

A Comunidade de Paises de Lingua Portuguesa nao produziu até ao
momento quaisquer acordos ou declaragdes sobre a protec¢do de dados
pessoais nas ordens juridicas dos seus paises membros. Como minimo
denominador comum encontra-se, portanto, apenas o facto de ambos os
Estados, Portugal e Guiné-Bissau, serem membros da ONU, organizagdo
que ndo tem aberta & assinatura e adesdo dos seus membros qualquer
convengao multilateral sobre a matéria.

Existe porém uma resolugéo néo vinculativa da Assembleia Geral das
NagGes Unidas, a Resolugdo 45/95, de 14 de Dezembro de 1990, sobre
Principios Directores para a Regulamentagéo dos Ficheiros Informatizados
que contenham Dados de Caracter Pessoal, que pode ser usada para fixar
um patamar minimo de regulamentacdo material neste dominio. Esta
resolugdo contém principios que sdo comuns, por exemplo, as directivas
comunitarias sobre proteccdo de dados e A Convengdo n° 108 do
Conselho da Europa, e pode, nessa medida, constituir uma espécie de
bussola na regulamentacéo desta matéria.

No seu texto mencionam-se e desenvolvem-se os principios da
licitude, boa fé e exactiddo no tratamento dos dados, o principio da
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finalidade, as regras gerais sobre o acesso e a nio discriminagédo dos
titulares dos dados, a possibilidade de invocar derrogagbes ao regime
geral estabelecido, a obrigagdo de adoptar medidas de seguranga que
protejam os dados contra riscos de origem natural ou humana, a instituicdo
de uma autoridade do controlo independente e de sangles penais contra a
violagdo das regras sobre proteccdo dos dados e a necessidade de
estabelecer garantias comparaveis de protecgao da vida privada nos fluxos
transfronteiras de dados ou, em todo o caso, de ndo limitar tais fluxos para
além do estritamente exigivel para a tutela da vida privada.

Torna-se assim viavel fixar um estaldo material de protecgdo de
dados pessoais na propria convengao bilateral sobre dupla tributacédo entre
Portugal e a Guiné-Bissau. Para tanto basta aditar um n° 6 aos numeros
actuais do artigo 26° do anteprojecto, criando uma disposi¢do
convencional non self executing. O seu contetido poderia ser o seguinte:

"6 — As Partes obrigam-se a conformar a sua legislagcdo em matéria de
protec¢do de dados pessoais com os Principios Directores para a
Regulamentagado dos Ficheiros Informatizados que contenham Dados de
Caracter Pessoal contidos na Resolugédo 45/95, de 14 de Dezembro de
1990, da Assembleia Geral das Nagées Unidas”

IV - Conclusdes

1. O artigo 26° do anteprojecto deve mencionar por igual a legislagdo
e os instrumentos internacionais sobre protecgcdo de dados aplicaveis na
ordem interna da parte que os transmite ou que os recebe.

2. Recomenda-se o aditamento de um n° 6 aos actuais primeiros
nimeros do artigo 26° do anteprojecto com o seguinte contetdo: "6 — As
Partes obrigam-se a respeitar os Principios Directores para a
Regulamentacéo dos Ficheiros Informatizados que contenham Dados de
Carécter Pessoal contidos na Resolugédo 45/95, de 14 de Dezembro de
1990, da Assembleia Geral das Nacgées Unidas".
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Lisboa, 1% do Mauey A 2008
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