COMISSAO NACIONAL
DE PROTECCAO DE DADOS

Proc. 2300/08

PARECER N.° | /2008

I — Introducio

1. O Ministro da Presidéncia veio, nos termos e para os efeitos do
disposto no n.° 2 do artigo 22° e na alinea a) do n.° 1 do artigo 23° da Lei
n.° 67/98, de 26 de Outubro (Lei de Protec¢io de Dados Pessoais —
LPDP), solicitar & Comissao Nacional de Protecg¢do de Dados (CNPD) a
emissdo de parecer sobre o projecto de diploma relativo ao XV
Recenseamento Geral da Populagdio e o V Recenseamento Geral da

Habitagdo — Censos 2011.

2. Conforme se salienta no preambulo do projecto ora em anélise, "para
a ronda censitaria de 2011 sera estabelecida, pela primeira vez, na
legislagdo comunitaria um conjunto de regras de cardcter obrigatério
relativamente a desagregacdio geografico-administrativa minima para
cada varidavel e aos indicadores de qualidade que cada pais deverd

fornecer ao EUROSTAT".

3. Nesse sentido, os Censos 2011 tém como objectivo, entre outros, a
constituigdo de uma base de informa¢3o de referéncia, necessaria a
extrac¢do de amostras de suporte aos inquéritos realizados junto das

familias, no quadro do respectivo sistema de informagio estatistica.

4. Afirma-se ainda o propésito de que os Censos 2011 sejam os ultimos a

realizar em Portugal recorrendo ao método censitario tradicional.

5. A CNPD foi chamada a pronunciar-se sobre o Censos 2001 — o altimo

recenseamento geral da populacdo e da habitagdo realizado no nosso pais
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—, tendo entdo emitido os Pareceres n.°s 2/99 e 4/99 sobre o projecto de
diploma que viria a transformar-se no Decreto-Lei n.° 143/2000, de 15 de
Julho, o qual procedeu ao enquadramento normativo daquele

recenseamento.

II — Normas relevantes em sede de protecciao de dados

1. Do projecto de diploma destacam-se, por serem relevantes em sede de
protec¢do de dados pessoais, os preceitos que seguidamente se
transcrevem:
“CAPITULO V
Protecgdo de dados pessoais
Artigo 19°
Confidencialidade

Os dados estatisticos individuais, recolhidos no ambito dos Censos 2011,
ficam sujeitos ao principio do segredo estatistico, nos termos previstos
no artigo 5°da Lei n.” 6/89, de 15 de Abril, bem como ao regime vigente
em matéria de protec¢do de dados pessoais face a informatica,
constituindo segredo profissional para todas as pessoas que participem
nos trabalhos destas operagoes estatisticas e que deles tomem
conhecimento.

Artigo 20°

Proibicdo de utiliza¢do de dados

As autarquias locais fica proibida a utilizag¢do, por qualquer forma, dos
dados recolhidos directamente através dos questionarios dos Censos
2011.

Artigo 21°

Banco de dados para difusdo

Os dados dos Censos 2011 sdo disponibilizados pelo INE, I.P., para fins
estatisticos e de investiga¢do, salvaguardando o principio do segredo

estatistico.
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Artigo 22°
Dados pessoais
1. Os instrumentos de nota¢do sdo transpostos para suporte digital e
guardados pelo INE, [.P., em condi¢ées de absoluta seguran¢a, so
podendo ser wutilizados para fins estatisticos ou historicos, com
salvaguarda do disposto na Lei do Sistema Estatistico Nacional e na Lei
da Protec¢do de Dados Pessoais.
2. Ndo é permitido o acesso aos dados, por parte dos seus titulares, apos

a conclusdo das operacgdes de recolha dos mesmos.

2. De acordo com o artigo 6°, a Sec¢io Eventual para Acompanhamento
dos Censos 2011 ¢ o 6rgdo superior de orientagdo e coordenacido daquele

recenseamento.

3. E ainda importante salientar o teor do disposto no artigo 7° do
projecto, no qual se estabelecem as competéncias do INE no ambito dos
referidos Censos, salientando-se as seguintes:

"1. O Instituto Nacional de Estatistica, I.P., assegura a concepg¢do e
dirige a realizagdo dos Censos 2011, nos termos do artigo 6° da Lei n.°
6/89, de 15 de Abril, e do artigo 4° do Decreto-Lei n.” 166/2007, de 3 de
Maio.

2. As competéncias do INE, I.P., sdo exercidas aos niveis central,
regional e local e consistem em:

a) Preparar o programa de ac¢do dos recenseamentos, organizar e
supervisionar a respectiva execug¢do,

(...) f) Proceder ao tratamento e apuramento dos dados e a difusdo dos

respectivos resultados".

IIl — Apreciacio

A) Forma do diploma
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O projecto de diploma é omisso quanto as categorias de dados que serdo
recolhidas. Desconhece-se, portanto, se a religido (objecto de tratamento
no Censos 2001) ou qualquer outro dado sensivel — na acepcédo do artigo
7° da Lei n.° 67/98, de 26 de Outubro (Lei de Proteccdao de dados
Pessoais - LPDP) sera objecto dos "instrumentos de nota¢do nominais"

ou questionarios.

Se tal acontecer estaremos perante um tratamento de dados sensiveis,
pelo que o diploma em analise tera de assumir a forma de lei parlamentar
ou ser por ela autorizado, a semelhan¢a do que sucedeu nos Censos 2001

1]

com o Decreto-Lei n.® 143/2000, objecto da autorizagdo parlamentar

emitida através da Lei n.° 2/2000, de 16 de Margo.

Na verdade, o tratamento de eventuais dados sensiveis como a religido,
ainda que em sistema de resposta facultativo, ndo deixa de afectar a
privacidade dos cidaddos. Trata-se de informagdes correspondentes a um
“direito, liberdade ou garantia” constitucionalmente protegido — o da

reserva da intimidade da vida privada.
E, como ¢ sabido, s6 a Assembleia da Republica pode legislar (ou
autorizar o Governo a legislar) sobre direitos, liberdades e garantias —

cf. alinea b) do n.° 1 do artigo 165° da Constituic@o.

B) Observancia de normas procedimentais e de proteccdo de dados

Face ao teor do n.° 1 do artigo 22° do projecto de diploma, conclui a
CNPD que os dados recolhidos sfo anonimizados quando transpostos
para suporte informatico, salvo aqueles que forem incluidos na base de
amostras. Assim, os titulares dos dados ndo serdo identificaveis, pelo

que a LPDP nio ¢ aplicavel aos referidos suportes.
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O mesmo ja ndo sucede, obviamente, com os "instrumentos de notagdo"
ou questiondrios — que contém dados pessoais — quer constem de suporte
de papel quer a resposta tenha sido enviada pela Internet. E a
compatibilidade daqueles tratamentos com as normas de protec¢do de

dados pessoais que seguidamente abordaremos.

1. Entidade responsavel

O artigo 7° do projecto atribui ao INE competéncias no ambito da
concepe¢do e direc¢do dos Censos 2011, incumbindo-o, designadamente,
de proceder ao tratamento e apuramento dos dados (cf. alinea f) do n.°

2).

Desta forma, nos termos e para os efeitos da alinea d) do artigo 3° da
LPDP, o INE ¢ a entidade responsavel pelos tratamentos de dados

efectuados no ambito dos Censos 2011.

2. Finalidade

De acordo com o disposto no artigo 3° do projecto, os Censos 2011 tém
por objectivos:

"a) A recolha, apuramento, andalise e divulgag¢do de dados estatisticos
oficiais referentes as caracteristicas demogrdficas e socio-economicas
da populag¢do abrangida e do parque habitacional;

b) A cria¢ao de uma base de informagdo de referéncia, fundamental para
a selecg¢do e extrac¢do de amostras, garantindo o suporte aos inquéritos
realizados no quadro do sistema de informag¢do estatistica para as
familias;

c) A organizagdo de uma base de dados de natureza individualizada,

para edificios, alojamentos, familias e individuos, que permita a futura

Rua de Sdo Bento, 148 - 3.° — 1200-821 LISBOA — Telefone: 213 928 400 - Fax: 213 976 832
E-mail: geral @cnpd.pt Internet: http://www.cnpd.pt 5




COMISSAO NACIONAL
DE PROTECCAO DE DADOS

integragdo de dados com os provenientes de fontes administrativas, de
modo a implementar a transi¢dao censitaria para um modelo de produg¢do
de dados censitarios, sobre a populag¢do e a habitagcdo, de forma mais

frequente e com menores custos".

A "base de dados de amostras" a que se reporta a alinea b) constituira,
necessariamente, um tratamento de dados pessoais1 e, tal como se
salientou no Parecer n.° 2/99 da CNPD face a situacdo semelhante nos
Censos 2001, também a constituigdo deste novo ficheiro que visa a

extracg¢do de amostras deve revestir-se de particulares cuidados.

O objectivo expresso na alinea ¢) — "base de natureza individualizada
para edificios, alojamentos, familias e individuos" — afirma-se como um
novo desiderato do legislador face as finalidades de anteriores
recenseamentos, nomeadamente dos Censos 2001 (cf. artigo 3° do

Decreto-Lei n.° 143/2000).

De qualquer modo, todas as bases, na medida em que traduzem
tratamentos de dados pessoais, devem ser notificadas a CNPD em
conformidade com o disposto no artigo 27° da LDPD para obtencio de
autorizacio, no quadro do procedimento do controlo prévio por parte da
CNPD. No caso da alinea c), este dever de notificagdo para obtencdo de
autorizagdo prévia decorre, até, do facto de estarmos perante uma
recolha de dados pessoais através de desvio de finalidade, a qual esta
sujeita a controlo prévio da CNPD (ibidem, alinea d) do n.° 1 do artigo

28°).

3. Categorias de dados

' A semelhanga do que sucedeu nos Censos 2001, em que a criagéo de uma base semelhante
foi prevista no artigo 27° do Decreto-Lei 143/2000.
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Como se sublinhou supra, o projecto ¢ omisso quanto as categorias de
dados que serdo objecto de tratamento. Porém, por razdes de
transparéncia, deveriam tais dados ser identificados, como, alias,

sucedeu no Censos 2001 (cf. n.® 1 do artigo 6° do Decreto-Lei n.°

143/2000)°.

Com efeito, uma vez que estd em causa a apreciagdo das caracteristicas
demograficas e sécio-econdmicas da populagio, i. é, de dados pessoais
dos cidadios (cf. artigo 3° do projecto), ¢ imprescindivel que a CNPD se
pronuncie sobre o conteudo dos questionarios a fim de apreciar a sua
pertinéncia e adequagido em relagdo a finalidade do tratamento (cf.

artigos 5° e 29°, alineas b) e ¢c) da LPDP).

Sublinha-se, alids, que o tratamento de dados pessoais sensiveis
potenciadores de discriminagio, tais como as convicg¢des religiosas ou
filosoficas, a filiagdo partidaria ou sindical, entre outros, sé deve poder
ser efectuado com o consentimento expresso do respectivo titular, com
garantias de n@3o discriminagdo e com a adop¢do das medidas de

seguranca previstas no artigo 15° da LPDP.

Por outro lado, o n.° 7 do artigo 35° da Constituicdo da Republica
Portuguesa afirma o principio da neutralidade tecnolégica, pelo qual as
normas aplicaveis a informatica sdo extensivas aos ficheiros manuais nos
seguintes termos: “Os dados pessoais constantes de ficheiros manuais
gozam de protec¢do idéntica a prevista nos numeros anteriores, nos

]

termos da lei’”.

2 A CNPD teve, alias, ocasido de se pronunciar sobre a adequacédo e pertinéncia daqueles
dados no Parecer n.° 4/99.
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A LPDP, no seguimento do imperativo constitucional, define como
“tratamento de dados pessoais” qualquer operagdo ou conjunto de

’

operagdes “efectuadas com ou sem meios automatizados”.

A meng¢do do artigo 19° ao "regime vigente em matéria de protecgdo de
dados pessoais face a informatica” surge, assim, como desadequada e

ultrapassada atento o direito vigente.

Em razdo do exposto, sugere-se que o corpo do artigo 19° do projecto
q P g proj

seja alterado, eliminando-se a expressdo "face a informatica" e dele

passando a constar a expressdo mais abrangente "regime vigente em

matéria de protecg¢do de dados pessoais”.

4. Forma de recolha

Para além da recolha directa e da recolha através dos servigos
administrativos, a recolha de dados através da Internet constitui uma

novidade do Censos 2011,

Esta forma de recolha de dados, ora posta a disposi¢do dos cidad@os, visa
facilitar e agilizar procedimentos. Ha, no entanto, que ter presente os
riscos acrescidos que esta forma de transmissdo da informac¢do comporta,

pelo que devem ser adoptadas medidas acrescidas de seguranga.

Nesse sentido, porque estamos perante recolha em rede aberta, o titular
dos dados deve ser informado de que os seus dados pessoais podem
circular na rede sem condi¢des de seguranga, correndo o risco de serem
vistos e utilizados por terceiros nido autorizados (cf. n.° 4 do artigo 10°

da LPDP).

5. Direito de acesso, rectificacio e eliminacio
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O n.° 2 do artigo 22° do projecto estabelece a proibi¢cdo de acesso aos
dados, por parte dos seus titulares, apds a conclusdao das operagdes de

recolha dos mesmos.

Esta disposi¢do — nova face a anterior legislagdo — parece excessiva face
ao disposto no n.° 1 do artigo 35° da Constitui¢cdo, que consagra o direito
de acesso de todos os cidaddos aos dados informatizados que lhes digam
respeito, bem como o direito de exigir a sua rectificagdo e actualizagio.
No desenvolvimento do preceito constitucional, a LPDP estabelece o

artigo 11°.

"O direito ao conhecimento dos dados pessoais existentes em registos
informadticos é uma espécie de direito bdsico nesta matéria (habeas data
ja lhe chamaram) e desdobra-se, por sua vez, em varios direitos,
designadamente: (a) o direito de acesso, ou seja, o direito de conhecer
os dados constantes de registos informadticos, quaisquer que eles sejam
(publicos ou privados),; (b) o direito ao conhecimento da identidade dos
responsdveis, bem como o direito ao esclarecimento sobre a finalidade
dos dados; (c) o direito de contestagdo, ou seja, direito a rectificagdo
dos dados e sobre a identidade e enderego do responsavel; (d) o direito
de actualizag¢do (cujo éscopo fundamental é a correc¢do do conteudo dos
dados em caso de desactualiza¢do);, (e) finalmente, o direito a
elimina¢do dos dados cujo registo é interdito (cfr. n.° 3). O direito de
acesso, além de universal (i. e, vale para todos os registos, sejam
publicos ou privados), ndo pode ficar dependente de condi¢oes que
restrinjam o seu exercicio (v.g., pagamento de uma taxa excessivamente

onerosa) ",

3 CANOTILHO, G. e MOREIRA, V., Constituigdo da Republica Portuguesa: Anotada, vol. 1,
Coimbra Editora, 2007.
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Sendo certo que a lei pode limitar o direito de acesso, deve tratar-se de
lei formal, mas essa limitagdo deve reduzir-se ao minimo indispensavel a
finalidade que visa prosseguir. Assim, a proibi¢do de acesso deve poder
acontecer apenas entre o momento da recolha e o da posterior divulgagdo
dos resultados definitivos dos recenseamentos a populagdo e habitagdo.
A partir do momento em que os resultados sejam divulgados, o acesso
dos cidaddos aos seus dados deve ser facultado em cumprimento da

Constituig¢ao e da lei.

6. Comunicacio de dados

O artigo 21° do projecto afirma que os dados do Censos 2011 sdo
disponibilizados pelo INE para fins estatisticos e de investigagdo,
salvaguardando o principio do segredo estatistico. Segue-se que, de
acordo com este principio, as informag¢des individualizadas sobre pessoas

singulares nunca poderdo ser divulgadas (cf. n.° 3 do artigo 5° da LSEN).

O projecto ndo preveé, assim, a possibilidade de comunicag¢do de dados

pessoais.

7. Medidas de seguranca

O artigo 19° do projecto de diploma remete genericamente para a Lei do
Sistema Estatistico Nacional (LSEN - Lei n.° 6/89, de 15 de Abril) e para

a Lei de Protecgdo de Dados Pessoais.

Ora, estando em causa a totalidade da populagdo, dos alojamentos
destinados a habitagcio e dos edificios que contenham, pelo menos, um
alojamento (cf. artigo 2° do projecto), segue-se que devera ser aplicado o

ja citado principio basilar do segredo estatistico, segundo o qual as
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informagdes individualizadas sobre pessoas singulares nunca podem ser

divulgadas (cf. o n.° 3 do artigo 5° da LSEN).

Daqui decorre que, no ambito dos Censos 2011, ao INE incumbe garantir
a privacidade dos cidadiaos, devendo os dados recolhidos ser

absolutamente confidenciais.

Devem, assim, ser adoptadas medidas especiais de seguranga
relativamente aos "instrumentos de notagdo nominais", nomeadamente as

previstas no artigo 15° da LPDP.

As garantias de confidencialidade implicam o estabelecimento de regras
e procedimentos claros que impeg¢am o acesso indevido aos dados
durante todas as fases do recenseamento, desde a recolha até a
divulgag¢do dos dados. Nesse sentido, deveria, por exemplo, estipular-se

que os "agentes recenseadores” ndo tém acesso a quaisquer dados.

8. Prazo de conservacio dos dados

Tendo os "instrumentos de notag¢do" dados pessoais, ¢ imprescindivel

estabelecer um prazo para a sua conservagao. Todavia, tal ndo foi feito.

Deve, desde logo, ser estabelecido um prazo concreto para a eliminagéio
dos dados, reiterando-se o que esta Comissdo ja afirmou no Parecer 2/99,
i. é, que ndo devem ser conservados para além do prazo de apuramento
dos resultados, devendo ser eliminados preferencialmente até dois anos

apds o momento censitario.

9. Fluxos transfronteiras de dados
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Nao estdo previstas transferéncias de dados para paises terceiros, sendo
certo que a cooperacdo internacional nesta matéria necessariamente
implicara fluxo de informac¢des de caracter estatistico — nfio de dados

pessoais — para a EUROSTAT.

IV — Conclusdes

Em razdo do exposto, a CNPD emite as seguintes conclusdes ao projecto
de diploma sobre os Censos 2011:

1. Caso sejam objecto de tratamento eventuais dados sensiveis, deve
o projecto de diploma revestir a forma de lei parlamentar ou decreto-lei
autorizado, por abordar matéria relativa a direitos, liberdades e
garantias;

2. A entidade responsavel pelos tratamentos de dados pessoais no
ambito dos Censos 2011 ¢é o INE;

3. As bases de dados previstas nas alineas a), b) e ¢) do artigo 3° do
projecto devem ser notificadas a CNPD para obtencdo de autorizagdo
dentro do procedimento do controlo prévio da CNPD (ibidem, artigo
28°%);

4. Por razdes de transparéncia, devem ser identificados quais os
dados pessoais que serdo objecto de tratamento; tratando-se de dados
sensiveis, mormente os mais potenciadores de discriminagao, tais como
as convicgdes religiosas ou filosdficas, a filiagdo partidaria ou sindical,
entre outros, deve haver abstengcdo do respectivo tratamento e, no
maximo, sé deve poder ser efectuado com o consentimento expresso do
respectivo titular, com garantias de nido discriminagdo ¢ com a adopgdo
das medidas de seguranga previstas no artigo 15° da LPDP;

5. O corpo do artigo 19° do projecto deve ser alterado, eliminando-se
a expressdo "face a informatica" e dele passando a constar a expressio
mais abrangente "regime vigente em matéria de protec¢do de dados

pessoais”;
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6. Na recolha através da Internet, o titular dos dados deve ser
informado de que os seus dados podem circular na rede sem condig¢des de
segurancga, correndo o risco de serem vistos e utilizados por terceiros nao
autorizados (cf. n.° 4 do artigo 10° da LPDP);

7. O direito de acesso pelo titular dos dados, consagrado nos artigos
35° da Constituigdo e 11° da LPDP, apenas devera poder ser proibido
entre o momento da recolha e o da divulgagdo dos resultados definitivos
dos Censos 2011;

8. As informag¢des individualizadas sobre pessoas singulares ndo
devem poder ser divulgadas, uma vez que nido esta prevista no projecto
qualquer possibilidade de comunicagdo de dados pessoais;

9. No Aambito dos Censos 2011, cabe ao INE garantir a
confidencialidade dos dados recolhidos, devendo ser adoptadas medidas
especiais de seguranga relativamente aos "instrumentos de notagdo
nominais";

10. Deve ser estabelecido um prazo concreto para a eliminagido dos
dados, qual seja o do apuramento dos resultados, devendo os dados ser
eliminados preferencialmente até dois anos apds o recenseamento;

11. Naiao deverdo ser efectuados fluxos transfronteiras de dados, com

excep¢do das informagdes de cardcter estatistico para a EUROSTAT.
Lisboa, \\¢ 80 ANiQ S0 Jeck.
Ana Roque

Carlos Campos Lobo
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