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COMISSAO NACIONAL )
DE PROTECCAO DE DADOS

Processo 3328/07
PARECER N° Jll/ L0GE

[ RELATORIO

Na sequéncia de despacho de 8 de Agosto de 2007, do Secretario de
Estado Adjunto e da Administragdo Interna, foi enviado a CNPD (a
coberto do Oficio n® 2429, de 9 de Agosto de 2008 — P° 27 — 741/07, do
Chefe de Gabinete) o pedido de autorizagdo, formulado pela Camara
Municipal de Portimdo, para instalagido de videovigilancia na Praia da
Rocha, a fim de esta Comissdo proferir o parecer previsto na Lei n°

1/2005, de 10 de Janerro.

De molde a fundamentar tal pedido invoca-se, em sintese, o

seguinte:

-A érea geografica da Praia da Rocha tem uma dimensdo aproximada
de 3000 metros lineares, tendo nas suas extremidade Este, o Forte de
Santa Catarina e a Oeste a Rotunda dos Trés Castelos. A sul tem o mar,
e paralelo a este, a Avenida Tomas Cabreira e o passeio pedonal da
Praia da Rocha. A norte, esta area ¢ ilimitada pela via rodovidria

Avenida das Comunidades Lusiadas ou V3;

-Esta area turistica, tem de largura maxima cerca de 500 metros;
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-A 4rea da Praia da Rocha ¢ caracterizada por ter 21 empreendimentos
hoteleiros e cerca 200 estabelecimentos de restauragdo e bebidas, e uma

capacidade de parqueamento de viaturas na ordem das 5000;

-Existem ainda caixas multibanco, instituigdes bancarias, casa de

cambios, casino, pracas de taxi e zonas residenciais;

-A Praia da Rocha tem actividade turistica intensa, verificando-se a
titulo d exemplo que em 2004, foi registado um total de 2.457.454
dormidas no mercado oficial hoteleiro, desconhecendo-se o nimero de

dormidas do mercado paralelo e nas casas de acolhimento familiar;

-A 4rea em causa € caracterizada por uma elevada flutuabilidade
populacional e viaria, devido a sazonalidade inerente ao tradicional

“turismo de sol e praia”;

-Na area a implementar as cAmaras fixas ¢ vulneravel a ocorréncia de
ilicitos criminais como burlas, trafico e consumo de estupefacientes,
venda de artigos contrafeitos e de DVD’s pirateados, venda ambulante
associada a venda de produtos contrafeitos, venda de artigos

alimentares sem licencga, furtos, roubos e actos de vandalismo;

-Um outro factor de risco sdo as potenciais acgdes violentas com

repercussdes a nivel internacional, pois a area turistica da Praia da
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Rocha ¢ uma zona de elevada concentragdo de multiplas

nacionalidades;

-A area em analise é frequentada por um nimero elevado de cidaddos,
com boas vias de acesso, considerando que permitem aos potenciais
criminosos dissimular-se na multiddo e fugir, dificultando (ou mesmo
impossibilitando) uma identificacdo e subsequente apuramento de

responsabilidades criminais;

-A visualiza¢do de imagens sera exclusivamente feita por elementos
com fung¢des policiais, ficando os ecrds de monitorizagdo instalados na

Secc¢do Policial da PSP de Portimdo;

-Em todos os acessos da drea em causa serdo colocados avisos, em
portugués e inglés, informando as pessoas da existéncia do sistema de

videovigilancia;

-A gravagdo das imagens tera lugar em compartimento a que apenas

tera acesso o operador de servigo no Centro de Comunicagdes;

-Nas imagens captadas constara a data, hora e local de captura das

mesmas, bem como uma marca de agua de autenticagao;

-As imagens captadas serdo guardadas até a sua destruicdo na sala de

controlo;
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-As gravacdes serdo destruidas no prazo maximo de 30 dias, com
excep¢do das situacdes legalmente previstas — nomeadamente a do
envio ao Ministério Publico das gravagdes de imagens com relevancia

criminal;
-Pretende-se implementar um total de 20 unidades (camaras);

-A maioria dessas camaras (12) permite a visualizagdo da Av* Tomas
Cabreira (via marginal a praia) desde a rotunda dos Trés castelos a

rotunda junto do Forte de S. Catarina — ou seja, em toda a sua extensao;

-As restantes tém colocagdes diversas, todas a Norte daquela Avenida e
abrangendo, designadamente, parques de estacionamento e vias de

acesso a zona central da Praia da Rocha;
-As caracteristicas principais do equipamento a utilizar sao:

a)Equipamento tipo “Dome” com rotagdo de 360° e de 180°;

b)Modo diurno e nocturno;

c)Zoom necessario para reconhecer elementos identificativos a
distancia de 500 (13 camaras) a 1000 (7 camaras) metros;
O zoom util sera o necessario para que as imagens captadas
permitam constituir elemento probatorio.

d)Cria¢ao de mascaras de privacidade;

e)Legendagem de imagem (local, data, hora);
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-O responsavel pelo tratamento sera o Comando da PSP de Faro.

Na sequéncia de informacdes complementares solicitadas no decurso
da instrucido dos autos, através do Oficio 017675 de 30NOV07 da

Direccao Nacional da PSP foi esclarecido:

- Relativamente a taxa e tipo de criminalidade nos locais objecto de

vigilancia, os dados oficiais da PSP relativamente a criminalidade sdo os

seguintes:
TIPO CRIME 2007
___ANOS 2005 200? (1.° Sem.)

Crimes contra as Pessoas 26 41 18

Crimes contra o Patriménio - 146 235 _ 75

Crimes contra a Vida em Sociedade 10 12 13

| Crimes em Legisla¢do Avulsa 23 12 2
‘TOTAL 205 300 i 108

-Os dados relativos a Autoridade Maritima Nacional, de acordo com

informagio prestada pelo Comando Local da Policia Maritima de Portimao,
sd0 0s seguintes:

TIPO CRIME ' 2007
2005 20
_ ANOS 06. | (1.°Sem.)
Crimes contra as Pessoas 1 3 / _
Crimes contra o Patriménio 11 17 5
TOTAL 12 20 6
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-Posteriormente, elm 5 de Dezembro de 2007, foram ainda recebidos os

dados de crimes recolhidos pela Policia Judiciaria, a saber:

Praia da Rocha

Tipo de Crime 2005 2007

-
(=]

Passagem de moeda falsa

Roubo/Sequestro

Averiguagbes de causa da morte

Ofensas a integridade fisica

Extorséo

Associagdo criminosa

Trafico estupefacientes

Abuso de confianga

Crimes informaticos

Dano

Incéndio em residéncia

Incéndio em viaturas

Furtos

Violagdo/Sequestro

Violagdo

Falsificacdo documentos

Falsificagdo notagao tecnica

Ameaca

Burlas

Roubo com arma de fogo

Roubo com arma branca

8
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Totais

-Em 5 de Mar¢o de 2008, a Direc¢do Nacional da PSP acrescentou que
estava ainda a recolher elementos estatisticos sobre outras localidades
do concelho de Portimdo, que depois seriam remetidos, os quais ainda

nao foram remetidos.

1.0 DIREITO
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O retrato que aqui se apresenta reclama a sua analise e ponderagdo sob a
¢gide da Lei n°1/2005 de 10 Jan, a qual vem regular a utilizagdo de camaras
de video pelas forcas e servicos de seguranga em locais publicos de
utilizagdo comum.

O referido diploma legal, vindo estabelecer a disciplina do recurso a
sistemas de videovigilancia, abrangendo a captagdo e gravagdo de imagem
e som em locais publicos de utilizagdo comum (art® 1°/n°1), baliza no seu
art® 2° as finalidades para as quais esta aberta a possibilidade de uso de tal
mecanismo.

Dentre elas, a que importa aqui operar, surge a “protec¢do da seguranca das
pessoas e bens, publicos ou privados, e prevengdo de pratica de crimes em
locais em que exista razoavel risco da sua ocorréncia” — al. ¢) do n°l do art’
2°,

O risco em causa ¢, face ao que enuncia o art’7°/n°5S do citado
complexo normativo, um risco objectivo ja que estipula a “autorizag¢do
para utilizagdo de camaras de video pressupde sempre a existéncia de
riscos objectivos para a seguranga e ordem publicas”.

Fixa-se ainda, no dito normativo legal — seu n°2 — que o responsavel por
este tratamento serd a forga de seguranga com jurisdicdo na area de
captacdo ou o servico de seguranca requerente, estando o mesmo sempre
sujeito as regras insitas na Lei n°® 67/98 de 26 de Out., naquilo que néo
esteja expressamente previsto na Lei em causa.

Importa ainda operar com outras notas do comando inserto no art’7 do

Diploma que se vem referindo.
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Reza 0 mesmo que so € autorizada a utilizagdo deste mecanismo, “quando
tal meio se mostre concretamente o mais adequado para a manutengdo da
seguranca e ordem publicas e para a prevengdo da pratica de crimes, tendo
em conta as circunstancias concretas do local a vigiar” —n°2.

Faz-se apelo ainda a principios de ponderagdo e proporcionalidade,
impondo-se que se atenda a possibilidade e ao grau de afectag@o de direitos
pessoais, através da utilizacao deste tipo de solugdo — n°3.

Acresce que ndo pode a instalagdo de camaras fixas ocorrer em areas
que, apesar de situadas em locais publicos, sejam, por natureza,
destinadas a ser utilizadas em resguardo - n° 4.

Impera a proibi¢do do recurso a este equipamento, sempre que a captagao
de imagens e de sons abranja interior de casa ou edificio habitado ou sua
dependéncia, excepto se houver consentimento dos proprietarios e de quem
o habite legitimamente ou perante autorizacao judicial — n°6.

Reconhece-se ainda a proibicdo de captagdo de imagens e sons, nos
edificios e instalagdes publicos e respectivos acessos, sempre que tal afecte,
de forma directa e imediata, a intimidade das pessoas, ou resulta na
gravagdo de conversas de natureza privada.

A captagdo de sons é, como regra, vedada, salvo se ocorrer perigo
concreto para a seguranga de pessoas e bens - art® 5%/ n° 3, al ¢).

A excepcionalidade das medidas em questdo ¢, enfim, revelada pela sua
natureza temporaria.

A correspondente autorizagdo, cuja duragdo deve ser a mais adequada

aos fundamentos invocados, s6 pode ser concedida por um periodo
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maximo de um ano, embora renovavel, se se comprovar a manutengao
das razdes que a justificaram -art® 5°/n°s 4 e 5.

Em presenca destas coordenadas, parece poder concluir-se que, na presente
Lei também ha que verificar sempre € em cada caso concreto se, o
tratamento a realizar ¢ os meios utilizados sdo os necessarios, adequados e
proporcionados ao alcance da finalidade proposta.

Ha que apurar se a medida a adoptar ¢ idonea para conseguir o objectivo
proposto (principio da idoneidade), se ¢ necessaria no sentido de que nio
exista outra medida capaz de assegurar o objectivo com igual grau de
eficacia (principio da necessidade) e se a medida adoptada foi ponderada e
¢ equilibrada ao ponto de, por sua via, serem atingidos substanciais e
superiores beneficios ou vantagens para o interesse geral quando em
confronto com outros bens ou valores em conflito (juizo de
proporcionalidade em sentido estrito).

Saliente-se que em relagdo aos dados colhidos, pretende-se a sua
conservagio pelo prazo maximo de um més, contado desde a respectiva
captagdo, excepto se houver processo crime — arts.’8°/n°l e 9°/n°l -,
estando todos aqueles que tenham acesso as gravagdes, por virtude das suas
fungdes, sujeitos ao dever de guardar sigilo — art°9°/n°2.

Elaborado o enquadramento juridico, partindo do elenco factual acima
enunciado, cumprird entdo apurar da verificagdo ou ndo, “in casu”, das
condi¢des/exigéncias legais na lei prescritas, no sentido de ser emitido
parecer.

Convém igualmente adiantar que, sendo inquestionavel que o recurso ao

uso destes meios, implica sempre uma invasao/compressao/restrigao a
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direitos fundamentais, como sejam o da reserva da vida privada, havera que
ponderar em todas as situagOes, olhando as particularidades do caso
concreto, para onde deve pender “o fiel da balan¢a” e, consequentemente
que “campo” devera ceder, em que medida e condigdes.

Recorrendo aos ensinamentos de VIEIRA DE ANDRADE in “Os Direitos
Fundamentais na Constituigdo de 1976, 1983, pg. 221 “...ndo pode ignorar-
se que nos casos de conflito, a Constituicdo protege diversos valores ou
bens em jogo e que ndo sera licito sacrificar pura e simplesmente um deles
ao outro”, havendo assim que proceder a uma ponderagdo/peso de molde a
que a existir sacrificio de um direito, este seja justificavel, adequado,
proporcional e o estritamente necessario.

Num primeiro momento, parece que pode dizer-se estarem respeitadas as
regras da confidencialidade, do tempo de conservacdo dos dados e da
entidade responsavel pelo tratamento.

Com efeito, o sistema a implementar atribui a responsabilidade ao
Comando da PSP de Faro, for¢a de seguranca com jurisdi¢do na area, a
quem se impde o dever de sigilo da informag@o colhida e tratada, face ao
local onde os mecanismos se encontram instalados € a quem aos mesmos
acede, sendo que o tempo previsto para a conservagdo dos dados além de
ser o consignado na lei, admite-se como razoavel para o alcance do fim
previsto.

Cumpre no entanto aduzir quanto a esta mateéria — seguran¢a ¢
confidencialidade da informagdo — que, dada a natureza particularmente
sensivel e melindrosa dos dados a colher, deverdo desencadear-se

mecanismos que ilustrem a adopgao de todas as medidas de seguranga
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exigidas e elencadas no art’ 15° da Lei 67/98 de 26 de Outubro, aplicavel
“ex vi” do art® 2°/n°2 da Lei 1/2005 de 10 Jan.

Ha entdo que centrar a analise, porventura nos aspectos mais sensiveis da
situagdo em exame, os quais se relacionam com a verificagdo da finalidade
(se reunidos os requisitos que integram a previsao da al.c) do n°1 do art®2
da Lei 1/2005 de 10 Jan) e, da idoneidade, necessidade e proporcionalidade
da medida “global” que se intenta aplicar, para o alcance do fim almejado.
Face a materialidade invocada, tendo em atengdo o tipo de local onde se
pretende implementar o sistema, as suas caracteristicas arquitectonicas e
urbanas e, bem assim os elementos apresentados em termos de indices de
criminalidade e sua tipologia, surgem sérias duvidas quanto a existéncia de
factos concretos e seguros, pelo menos atentando no que se alega, que
possam ser integradores do conceito inserto na al.c) do art® 2° da Lei
n°1/2005 de 10 Jan.

Desde logo, olhando a arquitectura/desenho do nucleo citadino em causa,
uma Avenida de alguma amplitude e quase em linha recta, onde ndo
abundam “recantos”/’becos” de pouca dimens2o, exiguidade e de dificil
acesso, cré-se poder encontrar-se outra via no sentido da
fiscalizagdo/prevengao pretendida.

Anote-se ainda que o argumento usado de que a grande concentragdo
populacional ¢ motivadora/implusionadora da pratica de crimes ndo vem
suportada em dados factuais concretos, mormente face aos numeros
apresentados, sendo que tendo em atenc¢do os nimeros ultimos remetidos
pela PJ parecem até demonstrar um decréscimo de praticas criminosas na

zona da Praia da Rocha, de 2005 para 2006 e de 2006 para 2007, em
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numeros totais e, em relagdo a criminalidade tida como mais
grave/potenciadora de gerar sentimentos de intranquilidade e inseguranga,
apelando a critérios espelhados na Lei Processual Penal.

Cite-se a titulo de exemplo do acima dito que a nivel de totais gerais, 2005
regista 34 crimes (figurando 1 roubo/sequestro, 8 furtos, 2 roubos com
arma de fogo, 1 roubo com arfna branca), 2006 regista 30 crimes
(figurando 1 roubo/sequestro, 1 furto, 1 roubo com arma de fogo, 1 roubo
com arma branca) e 2007 regista 28 crimes (figurando 3 roubos/sequestro,
1 furto, 0 roubo com arma de fogo, 0 roubo com arma branca).

Os numeros apresentados pela PSP e pela Policia Maritima, em termos
globais e relativos a salientada tipologia, apresentam igualmente uma
tendéncia de decréscimo.

Refira-se também que o pedido apresentado se estriba ainda em outras
realidades criminais, como sejam, venda de artigos pirateados, venda de
artigos alimentares sem licenga, condugéo ilegal, crimes contra direitos de
autor, exploracdo ilicita de jogo que, dada a sua natureza e particularidade,
bem como sua dimens3o/significado no seio da comunidade em geral, ndo
parecem justificar a compressdo de direitos pessoais fundamentais, de
milhares de pessoas e cumpridores cidaddos que circulam pela dita
Avenida, de forma descontraida e com o direito de, ainda que
indirectamente, ndo se encontrarem permanentemente vigiadas e
observadas.

Colhe referir que o ultimo Relatério Nacional de Seguranga Interna

publicado em Margo de 2008 — vd. www.mai.gov.pt - indica que “...0
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facto de os crimes de roubo na via publica (excepto esticdo), rapto,
sequestro e tomada de reféns e o roubo a banco ou outro estabelecimento
de crédito também apresentarem decréscimos (...) 0 nosso pais continua a
apresentar, (...), baixos indices de criminalidade participada, dispondo de
Forgas e Servicos de Seguranca eficazes e competentes”.

Aduz-se no pedido formulado sustentando a necessidade de implementagdo
da videovigilancia na Av® Marginal da Praia da Rocha — Av* Tomas
Cabreira - , a existéncia de um casino, estabelecimentos nocturnos,
institui¢des bancarias.

Se se pretende referir que esta realidades/espagos, reclamam uma atengéo e
protecgdo especiais, cumpre dizer que as mesmas estdo obrigadas, por forga
de diplomas legais proprios e especificos, certamente por se reconhecer
serem de diferenciar, a ter sistemas de videovigilancia que possibilitem a
protec¢do e a prevengdo, pelo que ndo se vislumbra qual a necessidade de
“duplica¢do”. Diga-se ainda que outros estabelecimentos comerciais, terdo
por certo os seus proprios sistemas de videovigilancia como vem sendo
solucdo que genErali.zadamente vem sendo procurada.

Em presenca dos argumentos elencados, cré-se que escasseiam factos que
permitam ilustrar “in casu” a exigéncia necessidade.

Cabe entdo agora, sopesar o aspecto proporcionalidade, ndo s partindo dos
critérios da Lei n°67/98 de 26 de Out. mas essencialmente das exigéncias
plasmadas no art®7° da Lei n°1/2005 de 10 Jan.

J4 se afirmou que o sistema a implementar face as caracteristicas do local
por um lado e, o tipo de delitos que se afirma se vém verificando com

maior intensidade e em maior nimero, surge exagerado.
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Por outro lado é patente, que este tipo de mecanismos, limita sempre os
direitos das pessoas pois, ao saberem que estdo ou podem estar a ser
filmadas enquanto circulam, ha a tendéncia para controlar
comportamentos/actos que de outro modo e espontaneamente teriam.

Nio se esqueca que sendo uma area de procura turistica como se invoca,
com estabelecimentos de restauragdo e bares, existe um clima que propicia
a descompressdo/divertimento/descontrac¢do, o qual poderd ser afectado
pela existéncia e conhecimento de “um grande observador”, cuja identidade
e “qualidades” se desconhece...que ndo se domina.

Este aspecto exige que se tente um balango de molde a que este sentimento
de desconforto “por se estar a ser vigiado” que se desencadeia
necessariamente, seja o menor possivel e apenas na justa medida do
estritamente indispensavel.

Ora, na situagdo vertente como se expendeu, a implementa¢do de um
sistema de videovigilancia em funcionamento 24 horas por dia em presenga
da realidade fisica descrita, do tipo de crimes que alegadamente se visa
combater/prevenir é claramente desproporcionado.

Alias é a propria PSP que no oficio 017675 de 30NOVO07 afirma que a
criminalidade que se verifica na zona em causa “ndo sendo muito grave
(..

Deste modo, compaginando os interesses em jogo, por um lado a seguranga
e a prevengdo da pratica de crimes e, por outro os direitos das pessoas —
direito a reserva da vida privada, direito a imagem, direito a protecgdo de
dados, direito a liberdade de deslocagio, entre outros - , recorrendo a um

juizo de proporcionalidade baseado nos dados factuais até¢ ao momento
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fornecidos, parece que nio devera ser de permitir a instalacdo do sistema
em causa na Av* Marginal da Praia da Rocha.

Nesta vertente da proporcionalidade, debruce-se ainda o exame, na parte
relativa aos Parques de Estacionamento.

Estes, pelas suas caracteristicas e localizagdo e tendo em aten¢do que
determinado tipo de crimes de dimensdo claramente grave e violenta se
vém verificando nestes espacos — carjaking — entende-se estarem
desenhadas as exigéncias necessidade, adequacdo e proporcionalidade,
desde que direccionadas as camaras para o espago parqueamento € so este.
Face a todo o expendido, sempre anotando que este tipo de recurso devera
ser o ultimo e evitavel, cabendo as autoridades competentes esgotar
exaustivamente todos os outros meios menos invasivos € mais
respeitadores da vida privada dos cidaddos, entende-se que serd de emitir
ao abrigo do estipulado no art°3°n°l da Lei n°1/2005 de 10 de Jan. o
seguinte PARECER:

1. Estando perante situagdo que cabe no fegime instituido pela Lei n°1/2005
de 10Jan o recurso a um juizo de proporcionalidade impde que:

a) o sistema, em presenca dos elementos de facto apresentados e até outros
mais consistentes serem apresentados, apenas funcione nos parques de
estacionamento;

b) o sistema a implementar nesses dominios apenas permita a visualiza¢do
e gravagdo de imagens, sendo que as camaras deverdo estar direccionadas

de molde a focarem somente as imagens da area do estacionamento ;
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2. Deve ser proibida a captagdo de imagens e sons abrangendo quaisquer
espagos privados;

3. Ha que garantir de forma eficaz e devidamente publicitada, recorrendo a
solugdes que possibilitem ampla visibilidade, o direito de informagio — art’
4° da Lei n°1/2005 de 10 Jan;

4. Ha que garantir o direito de acesso tal como se mostra definido no art°
10°/n°1 da Lei n°1/2005 de 10Jan;

5. Impde-se que a autorizagio a conceder, respeite em termos decisorios o
que preceitua o art’5°/n°3 da Lei n°1/2005 de 10 Jan;

6. Impde-se que se fixem regras de seguranga, respeitando o estatuido no
art® 15° da Le1 n°67/98 de 26 de Out;

7. Decorrido o prazo de um ano desde a implementag@o do sistema, devera
ser feita uma avaliagdo sobre o funcionamento e sua eficacia para o alcance

da finalidade legal estabelecida.

@;a, (a0 -3%{ s 0 — 2008
los\;&c/xa S MEA]M .

J

oque —
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Votei vencido, como Relator do primeiro projecto de parecer, visto que
considerei justificada a instalagdo do sistema de videovigilancia proposto, na
época balnear e durante a noite, na zona da Av. Tomas Cabreira e nos parques
de estacionamento.

Na verdade, apesar de as estatisticas de criminalidade na Praia da
Rocha ndo revelarem situagdo de especial gravidade entendo que a
aglomeragédo de estabelecimentos de diversdo e de restauracao na referida
Avenida gera situagdes de risco objectivo e razoavel da pratica de crimes
lesivos da seguranga e ordem publicas.

Nao posso, a propésito, aceitar o argumento de que muitas daquelas
entidades devem ter equipamento de videovigilancia préprio, pois esse reporta-
se ao interior das respectivas instalagées, e nio a via publica, mesmo que
adjacente.

Considerei, no projecto que elaborara, n3o se justificar a instalagéo de
videovigilancia fora da Av. Tomas Cabreira (com excepgao dos parques de
estacionamento), pois ai a menor concentragdo de estabelecimentos de
divers@o e restauragao faria pender a ponderagéo de valores a realizar para a
defesa da privacidade.

Lisboa, 9 de Junho de 2008

Luis Lingnau da Silveira

Rua de Sao Bento, 148 - 3.° — 1200-821 LISBOA — Telefone: 213 928 400 - Fax: 213 976 832
E-mail: geral@cnpd.pt Internet: http://www.cnpd.pt



COMISSAO NACIONAL )
DEPROTECCAO DE DADOS

DECLARACAO DE VOTO

No parecer que antecede entendeu-se, em face da materialidade invocada, que se ndo
verificava o requisito da finalidade exigido no artigo 2°n°l alinea c) da Lei 1/2005, de
10.01 para a instalacdo de videovigilancia na Av." Marginal da Praia da Rocha — Av."
Tomas Cabreira, qual seja o da prevengio da pratica de crimes em locais em que exista

razoavel risco da sua ocorréncia.

Entendemos, porém, que a verificagdo da existéncia de factos indiciadores de risco da
ocorréncia de crimes e da existéncia de riscos objectivos para a seguranga e ordem
publicas ndo esta cometida 8 CNPD, mas sim ao membro do Governo a quem cabe
autorizar a instalagdo de cAmaras, como expressamente prevé o artigo 7° n°9 do diploma
citado, cumprindo a CNPD pronunciar-se, a luz dos principios de protec¢do de dados
pessoais, sobre se a instalagdo das cAmaras seria susceptivel de afectar, e em que grau, a

privacidade dos cidaddos utilizadores do local.

Deste modo, sopesados, em concreto, o interesse publico na instalagio e os direitos dos
cidaddos a privacidade, embora com restrigGes, emitirlamos parecer favoravel a
autorizacgio de instalagdo de cadmaras de videovigilancia na Av.* Tomas Cabreira, Praia

da Rocha, atentas as razdes invocadas na anterior declaragdo de voto.

Lisboa, 9 de Junho de 2008

Helena Delgado Antdnio
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Proc. n® 3328/07
Declaracio de voto

Votamos vencidos o parecer do processo acima indicado pelas razbes que,
sumariamente, passamos a expor.

1 — No processo n® 555/07, respeitante a instalagéo de um sistema de videovigilancia no
bairro da Ribeira da cidade do Porto, a CNPD emitiu parecer parcialmente positivo, o
suficiente para viabilizar a instalagdo do sistema e o seu funcionamento durante o
periodo nocturno, sem captagdo de imagens nas residéncias circundantes nem captagdo
de som.

Neste processo, lavramos e anexamos declaragdo de voto que ndo foi expressdo de

entendimento _contrario, ndo foi declaracdo de voto de vencidos, apenas apresentamos

sinteticamente o nosso entendimento sobre a videovigilancia em espagos ptblicos como
contributo — que cremos ser nosso mister também enquanto membros da CNPD — para o
desenho da politica publica sectorial respectiva. Isto, a0 mesmo tempo em que
expressamos o nosso entendimento pontualmente divergente com aspectos do parecer
concreto nesse processo.
Mas para o que aqui importa reter, a nossa posi¢do naquele processo n® 555/07 ndo foi
de vencidos, antes concordamos com o sentido parcialmente positivo do parecer — a
viabilidade da instalago do sistema de videovigilancia na Ribeira do Porto.
E na linha deste nosso entendimento que aqui, julgamos que coerentemente, votamos
vencidos o presente parecer que € negativo e, assim, inviabiliza a instalagdo do sistema
de videovigilancia na Avenida Tomas Cabreira sita Praia da Rocha, em Portim&o.
2 — De resto, ha entendimentos nossos vertidos naquela declaragdo de voto que
permanecem validos, na nossa opinifo:

a) falta um quadro legislativo global e coerente que complete os requisitos e as
condi¢Oes exigiveis para a captagdo e gravagdo de imagens e sons através de meios
electronicos em espagos publicos de fruigdo comum para prosseguir finalidades e

objectivos de seguranga publica, colectiva e individual. O facto de a Lei 1/2005, de 10
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de Janeiro, em pouco mais de dois anos, ter sido alterada pela Lei 39-A/2005, referente
ao Or¢camento do Estado Rectificativo e pela Lei 53-A/2006, referente ao Orgamento de
Estado para 2007, acrescido da necessidade de articular o seu regime com a Lei 67/98,
de 26 de Outubro (LPD), com o Decreto-lei 207/2005, de 29 de Novembro, com a Lei
51/2006, de 29 de Agosto, com a Lei 16/2004, de 11 de Maio e com o Decreto-lei
35/2004, de 21 de Fevereiro, tudo isto denota a dificuldade de compreender os
fundamentos e ratio da lei, bem como todos os relevantes aspectos € a harmonia do
regime aplicavel a esta matéria, nfio apenas pelos intérpretes, a quem incumbe fazé-lo
de forma segura e correcta, mas sobretudo pelos agentes aplicadores e pelos cidaddos
destinatarios.

b) a Lei 1/2005 €, claramente, para nds, um caso de autorizaco tempordria, até
ao maximo de um ano, que excepcionalmente pode ser renovada. Esse limite temporal
indica que estamos perante uma lei que se adequa a eventos ou epifenémenos sociais,
ndo a uma politica ptblica planeada a prazo longo, previsivel, duradoura e estavel. Sdo
eventos ou epifenémenos sociais que determinam a utilizagdo de videovigilancia em
espagos publicos enquanto esses eventos ou epifenomenos duram. Findos estes,
extingue-se a necessidade da utilizagdo de videovigilancia nos respectivos locais
publicos.

¢) a nfo ser assim, na nossa avalia¢do, rapidamente teremos uma boa parte ou
mesmo quase a totalidade do territorio nacional habitavel coberto por sistemas de
videovigildncia. Encontrar “ratios” de criminalidade nos locais mais visitados ou
frequentados das cidades ou vilas que, relativamente a outras cidades ou vilas ou
relativamente aos outros locais das mesmas cidades ou vilas, apresentem indices
maiores e mais graves, € algo que pode passar-se em qualquer aglomerado urbano do
pais ou mesmo em zonas mais remotas e de baixo indice populacional. De repente, ao
abrigo de uma interpretagdo da Lei 1/2005, de 10 de Janeiro, que confere a possibilidade
de instalar, com caracter de permanéncia, sistemas de videovigilancia nos locais
publicos de fruigdo comum, nfo existe modo de obstar a que todas as cidades e vilas do
pais, a que acrescem locais ndo habitaveis mas bastante frequentados, estejam sob

permanente videovigilancia.
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d) a Lei 1/2005, de 10 de Janeiro, pode passar, assim, a ser o diploma legal
habilitante para a instalagdo de sistemas de videovigilancia em espagos publicos, mas
pode igualmente mostrar-se o maior factor de desregulagdo e descontrolo no que toca a
essa instalagdo ao longo do pais.

e) a instalagdo e funcionamento permanente de sistemas de videovigilancia em
espagos publicos de fruicdo comum pode justificar-se apenas como resultado de uma
nova criminalidade com incidéncia nas zonas urbanas das Areas Metropolitanas de
Lisboa e Porto e para alcangar resultados positivos na prevengdo e repressdo de

determinados tipos de criminalidade.

3 — Mas estes nossos entendimentos, repete-se, ndo fundamentaram uma posi¢do

vencida que defendesse a proibicdo da instalacdo do sistema de videovigilidncia em

oposicdo ao Parecer da CNPD que parcialmente o permitiu. Estes entendimentos

visaram contribuir para a concepgdo da politica publica de criminalidade, tal como
outros que noutros contextos ja expressamos e divulgamos. E s6 os chamamos para esta

declaragdo para tentar afastar e evitar o equivoco que pudesse surgir perante duas

declaragdes de voto nossas em dois pareceres de sentidos contrarios. E que o contributo

para uma politica pliblica, quer no exercicio da liberdade de expressdo e de opinifo,

quer no Ambito do exercicio funcional do cargo, ndo deve interferir, nem confundir-se.

muito menos substituir a decisdo legalmente vinculada que ¢ solicitada a essa funcio.

Vamos, entdo, ver de modo sucinto as razdes desta nossa declaragdo de voto de
vencidos.

4 — Na nossa opinido, ndo cabe a CNPD aferir da oportunidade e da justeza da deciso
de recorrer aos sistemas de videovigilancia nos espagos publicos para fins criminais
num dado momento historico-politico e para a prossecu¢io de determinados objectivos.
Essa ¢ uma pondera¢do mais lata dos valores em presenga ¢ dos interesses conflituantes
que cabe ao Ministério da Administra¢do Interna proceder: n° 1, 2, 5 ¢ 9 do artigo 7° da
Lei 1/2005, de 10 de Janeiro. A ponderagdo e resultado sobre a proporcionalidade da
decisdo de adoptar a videovigilancia para fins criminais para fazer face a realidade
criminal do pais, como expressdo ¢ medida da politica publica criminal do Estado, ndo

cabe a CNPD, cabe exclusivamente ao Ministério da Administracdo Interna (MAI). Na
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nossa opinidio, 8 CNPD apenas cabe avaliar da adequagfio, da idoneidade e da
“legitimidade” da medida a luz da sociedade democritica, da necessidade da
videovigilancia para alcancar os resultados que esta consegue alcangar (ndo da
necessidade da videovigildncia para a finalidade criminal declarada pois essa avaliagdo
¢ feita pelo MAL € a avaliagio da necessidade, se quisermos, da indispensabilidade da
videovigilancia para alcangar os mesmos resultados que se obtém com este sistema —
respondendo as questdes do tipo serd que se consegue o mesmo grau de visualizagfo
com outros meios menos intrusivos que aquele que se consegue com a videovigilancia?;
sera que se consegue a mesma presenga “ubiqua” com outros meios menos intrusivos?;
serd que se consegue o mesmo grau de eficiéncia de resposta, de comunicagéo, de
detec¢@o de ocorréncias com outros meios menos intrusivos?) e a luz da proibicio do
excesso, na perspectiva da protecgdo da privacidade e dos dados pessoais, como juizo
instrumental da medida ji adoptada face a finalidade ja eleita (ndo da proibi¢do do
excesso da medida hipotizada para o objectivo ainda meramente pretendido).

O que ndo deve a CNPD fazer €, na nossa opinido, a coberto do principio da
proporcionalidade, ponderar os valores juridico-politicos em presenga, sopesar os
interesses conflituantes e intervir na decisdo politica que ndo lhe compete tomar,
extravasando a sua drea de competéncia e exceder a sua esfera de poder. Ora, isto foi,
precisamente e ainda na nossa opinifio, o que a CNPD fez com o sentido vencedor deste
parecer.

5 — Nem, de resto, se diga que era missdo da CNPD acompanhar e superintender o
respeito pelo quadro juridico-politico e constitucional da medida: a avaliacdo desse
quadro e dessa constitucionalidade ¢ questido a resolver entre o legislador e o Governo,
por um lado, e entre 0 Governo e o Tribunal Constitucional, por outro.

6 — Por outro lado, face aos indices e tipologia de crimes, continuamos a dizer que a
afericdo, andlise e eleicdo dos indices e tipos de crimes que justificam o recurso a
videovigiladncia cabem ao MAI, ndo 8 CNPD. De resto, identificar os “riscos objectivos”
com “factos concretos e seguros” é, na nossa opinido, incorrer num equivoco, pois a
ponderagdo politica da medida que se pretende adoptar (instalagdo de sistema de

videovigilancia) face aos objectivos substantivamente politicos que se pretende alcangar
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(preven¢do e repressdo criminais, genericamente equacionados) deve contar com 0s
factos, acontecimentos, contextos, circunstincias, condicionalismos, fenémenos,
interesses, actuais, mas igualmente os virtuais, aqueles que ndo aconteceram nem
existem mas que se prevé ou hipotiza que possam vir a ocorrer € a existir, numa juizo de
prognose politico que apenas o MAI pode fazer. Sdo riscos objectivos, ndo apenas
“factos concretos e seguros”. E isto decorre directa e expressamente do n° 5 do artigo
7° da Lei 1/2005.

7 — Por outro lado, a elei¢do do tipo de crimes que deve justificar essa opgdo politica de
recorrer aos sistemas de videovigilancia compete exclusivamente ao MAI, como
dissemos. Os crimes sfo aqueles que fazem perigar, ndo apenas a seguranca, mas ainda
a ordem publica: n® 2 do artigo 7° da Lei 1/2005. Tendo em considera¢do os
ensinamentos sobre o que ¢ a “ordem publica” (“conjunto de condigbes externas
necessarias ao regular funcionamento das instituicoes e ao pleno exercicio dos
direitos” e “normas e comandos que as concepgdes élicas e sociais dominantes
consideram indispensdveis a convivéncia em comunidade”: ver Jorge Reis Novais, “As
Restrigdes aos Direitos Fundamentais Ndo Expressamente Autorizadas pela
Constituigdo”, Coimbra Editora, 2003, Coimbra, pag. 476 e Jorge Miranda, “Manual de
Direito Constitucional”, Tomo V, ali citado), os crime elencados na justificacdo do
pedido do parecer parecem suficientemente valorados na sua perigosidade para a ordem
plblica (pelo menos, senio mesmo para a seguranca — para a segurancga colectiva,
humana e cidadd, de encontro a alguns dos conceitos de seguranga vigentes) de molde a
fundamentarem positivamente a medida de instalagdo dos sistemas de videovigilancia.

8 — Por outro lado, ndo somos insensiveis a discrepancia que, na nossa dptica, existe,
entre este Parecer e o parecer emitido no supra referido processo 555/2007 e respeitante
a videovigilancia na Ribeira do Porto, no que toca aos indices e tipologia de crimes.
N#o encontramos neste processo indices de criminalidade significativamente diferentes
daquele: basta lembrar que na Ribeira justificava-se a videovigilancia com indices tais
como “furtos em outros edificios com arrombamento, escalamento ou chaves falsas,
1,6% e o roubo na via publica (excepto por esticdo), 1,3%” e a CNPD deu parecer

parcial positivo.
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Ora, esta verifica¢do acentua a minha discordéncia: a partir de agora, a menor certeza e
seguran¢a juridicas, tal como a falta de uniformidade na efectivagdo dos direitos
fundamentais no territorio nacional e a falta de unidade da politica criminal (alinea d) do
supra Ponto 2-), ndo apenas decorrem da complexidade normativa, ndo apenas decorre
da variabilidade das op¢des locais, agora conta também com a diversidade das decisdes
da CNPD.

E a este proposito, fazendo-se a leitura circunstancial, temporal e contextual dos
pareceres, parece-nos que a CNPD encontrou linhas de equilibrio diferentes para estes
dois processos que derivaram da oportunidade das suas decisdes em fungdo de factos da
realidade socialmente actuantes e divulgados.

9 — Tanto assim nos parece ser que a configuragéio situacional e geografica, a tipologia
urbanistica da Avenida Tomas Cabreira justifica, em nosso entender, tanto ou mais a
instalacdo de videovigilancia como a Praga do Cubo da Ribeira, onde o sistema foi
instalado com o parecer positivo da CNPD.

Tanto assim €, ainda na nossa perspectiva, que a multiddo na Avenida Tomas Cabreira
(que na nossa opinido potencia a criminalidade e as dificuldades de detecgdo e de
intervengfo) condiciona o acesso e a visibilidade ja quase inexistente a partir daquela
avenida as ruas que lhe sdo adjacentes e nestas ndo foi autorizada pela CNPD a
videovigilancia, ao contrario das ruas escuras e mal iluminadas da Ribeira do Porto em
que foi autorizada a instalagdo dos sistemas de videovigilancia, mas nem por isso a
CNPD exigiu a iluminagdo dessas ruas (ver Ponto 14 da declaragdo de voto que
lavramos no processo 555/2007 em que se diz: “Havendo, como ha (fl. 16, 42, 55 dos
autos),  factores  comportamentais e  sociais  (pobreza,  desintegrag¢do,
toxicodependéncia) e urbanisticos (“escuriddo” e pouca iluminag¢do) que potenciam a
ocorréncia de crimes, a instalagdo do sistema de videovigildncia deveria ser precedida
e acompanhada de medidas que se dirigissem para a extingdo destes factores
(interveng¢do social, melhoramentos urbanisticos ao nivel da iluminagdo, por
exemplo).”

E, ademais, o presente parecer fundamenta a instalagdo de sistemas de videovigilancia

nos parques de estacionamento sem se saber se sdo privados, camararios ou publicos e
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com assento no “carjacking”, tipo de crime difundidamente aventado mas que ndo
consta da fundamentag¢do do pedido.

10 — Por fim, consideramos pouco adequada a fundamentacdo do parecer com a
existéncia de sistemas de videovigilancia para fins de auto-protec¢do e de seguranga
privada, decerto instalados ao abrigo do Decreto-Lei 35/2004, de 22 de Fevereiro ou ao
abrigo de legislac¢do sectorial que expressamente preveja ou exija essa instalagdo. Estes
dois sistemas de protec¢do, um para espagos publicos, outro para espagos privados, ndo
devem compensar-se nem pressupor-se mutuamente.

Por estas razdes, em suma, votamos vencidos o sentido vencedor do parecer dado neste
processo.

Lisboa, 9 de Junho de 2008

O Vogal

SAINSY

Eduardo Campos
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