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Parecer n.° 40 /2012

O Ministério dos Negocios Estrangeiros, através da Direcdo-Geral dos Assuntos
Europeus, solicitou a CNPD que se pronunciasse sobre a Proposta alterada de
Regulamento do Parlamento Europeu e do Conselho, relativo a criagéo do sistema
EURODAC de comparagéo de impressdes digitais para efeitos de determinagé&o do
Estado-Membro responsavel pela andlise de um pedido de asilo, € a0 acesso pelas
entidades policiais competentes dos Estados-Membros e pela Europol aos dados
EURODAC™".

Em conformidade com o n.° 2 do artigo 229 ¢ com a alinea a) don.® 1do artigo 23.°da
Lei n. 67/98, de 26 de Outubro — Lei de Protecdo de Dados (LPD), a CNPD e

competente para emitir o respetivo parecer.

A Proposta alterada de Regulamento EURODAC (doravante, designada apenas por
«Propostay) insere-se num quadro mais vasto, relativo ao Sistema Europeu Comum
de Asilo, e resulta de propostas ja apresentadas ‘anteriormente pela Comissao

Europeia, em Dezembro de 2008, Setembro de 2009 e Outubro de 2010.

! Reformulacio da Proposta alterada de Regulamento do Parlamento Europeu e do Conselho relativo 2
criagdo do sistema «EURODAC de comparacdo de impressdes digitais para efeitos da efetiva aplicagdo
do Regulamento (UE) n.® [.../..] [que estabelece o0s critérios e mecanismos de determinacio do Estado-
Membro responsavel pela andlise de um pedido de asilo apresentado num dos Estados-Membros por
um nacional de um pais terceiro cu um apétrida] e a pedidos de comparagio com os dados EURODAC
apresentados pelas autoridades responsaveis dos Estados-Membros e pela Europol para fins de
aplicagdo da lei e que altera o Regulamento (UE) n.2 1077/2011 do Parlamento Europeu & do Conselho
gue cria uma Agéncia europeia para a gestdo operacional de sistemas informaticos de grande escala no
espaco de liberdade, seguranca € justica — COM (2012) 254 final, de 30.5.2012.
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| Proposta

Esta Proposta vem revogar OS regulamentos em vigor relativos ao sistema
EURODAC?, juntando-0s num Unico ato legislativo, vem alterar 0 Regulamento (UE)
n.% 1077/2011 do Parlamento Europeu do Conselho, de 25 de Outubro de 2011, que
cria uma Agéncia europeia para a gestao operacional de sistemas informaticos de

grande escala no espaco de liberdade, seguranga e justica, e vem introduzir a
possibilidade de acesso aos dados EURODAC por parte das autoridades competentes
dos Estados-Membros para a prevengdo, detecao e investigagéo criminal e por parte

da Europol (Servigo Europeu de Policia).

Quanto as alteragdes ao Regulamento (UE) n.° 1077/2011, de 25 de Outubro de 2011,
elas destinam-se tao s6 a ajustar o texto em conformidade com as novas referéncias
IegiSlativas e a conferir a Europol o estatuto de observador a nivel do conselho de
administracdo da Agéncia sempre que uma questdo relacionada com © EURODAC
figure na ordem de trabalhos, uma vez que a Europol passara a ter acesso aos dados

EURODAC, o que ndo acontecia anteriormente.

Esta é uma alteragdo que nao suscita qualquer comentario, pelo que nédo a

analisaremos adiante.

No que diz respeito as alteracdes introduzidas pela Proposta ao atual quadro legal, a
mais significativa &€ 0 acesso das forgas policiais ao sistema EURODAC, que passarao
a poder pedir comparagbes de impressdes digitais, incluindo impressdes digitais
latentes recolhidas em locais de crime, com as armazenadas no sistema central

EURODAC, cujo fim é facilitar o procedimento dos processos de asilo.

? Regulamento (CE) n.2 2725/2000 do Conselho, de 11 de Dezembro de 2000, relativo a criacdo do
sistema «Eurodac» de comparagdo de impressdes digitais para efeitos da aplicagio efetiva da
Convencdo de Dublim, e Regulamento (CE) n.2 407/2002 do Conselho, de 28 de Fevereiro de 2002, que
fixa determinadas regras de execucgdo do Regulamento (CE) n.2 2725/2000 do Conselho, de 11 de
Dezembro de 2000, relativo a criagdo do sistema «Eurodac» de comparagdo de impresstes digitais para
efeitos da aplicacdo efetiva da Convengdo de Dublim.
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Para habilitar as forcas policiais a comparar estes vestigios de impressdes digitais,
sera necessario proceder a alteragdes técnicas no sistema, adicionando-lhe essa nova

funcionalidade, pdis neste momento tal ndo é possivel.

A Proposta prevé, no n.° 2 do artigo 1.°, que esses acessos sejam limitados para fins
de prevencado, detecdo e investigacdo de «infracdes terroristas»® e outros «crimes

graves»4.

Os Estados-Membros deverdo designar as autoridades (artigo 5.%) que podem aceder
aos dados EURODAC neste contexto, sendo que deverao ser autoridades
competentes para os fins acima enunciados. Dentro destas, os Estados-Membros tém
ainda de listar as unidades operacionais que estdo autorizadas a solicitar
comparagdes de impressdes digitais. Sera ainda designada por cada Estado-Membro
uma entidade nacional (artigo 6.°), com igual competéncia, que servira de «autoridade
de controlo» para verificacdo da conformidade dos pedidos que lhe sdo remetidos

pelas outras forgas policiais com as condigcdes de acesso.

A Proposta determina, no artigo 20.°, que s6 poder@o ser comparadas impressoes
digitais na base de dados central do EURODAC, depois de pesquisadas as bases
nacionais de dados dactiloscépicos e as de outros Estados-Membros, ao abrigo da
chamada Decisdo Prim5, com resultados negativos, e sempre que O acesso seja
necessario para fins de prevencao, detegéo ou investigagao de infracdes terrori}stas ou
outros crimes graves, seja necessario «num caso especifico», nao podendo ser

efetuadas comparagdes sistemdticas, e existam motivos razoaveis para considerar

* Definidas pela legislagdo nacional como equivalentes aos crimes previstos nos artigos 12 a 42 da
Decisdo-Quadro 2002/475/JAl, de 13 de Junho de 2002, relativa a luta contra o terrorismo (cf. artigo 2.9,
n.2 1, alinea j) da Proposta).

* Os crimes correspondentes ou equivalentes as infragbes previstas no artigo 2.2, n.2 2, da Decisdo-
Quadro 2002/584/JAl, de 13 de Junho de 2012, relativa ao mandado de deten¢do europeu € aos
processos de entrega entre os Estados-Membros, «se forem puniveis com pena ou medida de seguranca
privativas de liberdade de duragdo maxima ndo inferior a trés anos nos termos da legislacdo nacional»
{cf. artigo 2.2, n.2 1, alinea k) da Proposta).

® Decisdo 2008/615/JAl do Conselho
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que o acesso aos dados EURODAC contribuira significativamente para a prevengao,

detecdo ou investigagéo de qualquer dos crimes em causa.

S6 a «autoridade de controlo» esta autorizada a transmitir os pedidos de comparacao
de impressdes digitais ao ponto nacional de acesso, que comunica com o Sistema
Central EURODAC.

A Europol terda igualmente que designar uma «unidade operacional» autorizada a
solicitar comparagdes com os dados EURODAC, e uma «unidade especializada»,

entre os seus funcionarios, para desempenhar o papel de «autoridade de controlo».

As condicdes de acesso da Europol sdo diferentes das dos Estados-Membros,
prevendo-se que os pedidos de comparagdo tém lugar se tal for necessario para o
exercicio das suas funcdes, nos termos da Decisdo Europol, e para efeitos de uma

andlise especifica ou de uma analise de natureza geral e de tipo estratégico.

Os seus pedidos ser&o reencaminhados para um ponto de acesso de um dos Estados-
Membros, uma vez que ndo havera ligagéo direta entre a Europol e o sistema
EURODAC (artigo 7.9).

Todas estas comunicacdes e transmissdes de dados se processam por via eletronica,
entre as autoridades de controlo e os pontos nacionais de acesso, sendo utilizada a
infraestrutura de comunicacdo EURODAC. As impressdes digitais s&o tratadas
digitalmente e transmitidas num formato adequado que permita a compara¢éo por

sistema informatizado de reconhecimento de impressdes digitais.

Esta ainda previsto, no artigo 33.° da Proposta, que aos tratamentos de dados
pessoais para fins policiais por forga do presente regulamento se aplica, nos Estados-
Membros, a Decisdo-Quadro 2008/977/JAl, ndo podendo os dados ser tratados para
outras finalidades. Aos dados pessoais obtidos a partir do EURODAC por um Estado-
Membro ou pela Europol que ndo venham a ser necessarios para efeitos de uma
investigacdo criminal especifica em curso sao apagados dos ficheiros nacionais e dos

ficheiros da Europol, apds o periodo de um més.
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O artigo 35.° da Proposta proibe a transferéncia ou disponibilizagao de dados pessoais
obtidos por um Estado-Membro ou pela Europol a partir da base de dados central do
EURODAC para paises terceiros ou organizacdes internacionais ou entidades
privadas estabelecidas na Unido Europeia ou fora dela, com excecdo dos paises

terceiros que aplicam igualmente o Regulamento de Dublim.

Relativamente a outras alteragoes introduzidas pela Proposta ao regulamento em
vigor, destacam-se a diminuicdo do prazo de conservacdo dos dados dos titulares da
categoria 2 (nacionais de paises terceiro ou apatridas intercetados por ocasido da
passagem ilegal de uma fronteira externa) para 1 ano (n.°1 do artigo 16.%); a
verificacdo por um perito em impressdes digitais dos resultados da comparagéo
havendo um acerto (n.° 4 do artigo 25.°); a marcacdo dos dados pessoais relativos a
pessoas a quem ja foi concedida protegéo internacional, em vez do anterior blogueio
dos dados, passando a ser devolvido o resultado da comparagao (artigo 18.°); a
imposicdo de um prazo maximo de 72 horas para a transmissao dos dados
dactiloscépicos e outros dados ao Sistema Central (n.° 1 do artigo 9.°e n.° 2 do artigo
14.%); a obrigagdo dos Estados-Membros manterem registos (logs) de todas as

operagdes de tratamento para efeitos de auditoria e controlo de proteg&o de dados.

Foram ainda introduzidas algumas melhorias ao nivel da prestagdo do direito de
informacdo aos titulares dos dados, designadamente através da publicagédo de um
folheto comum, bem como a obrigagdo do responsavel pelo tratamento manter um

registo escrito dos pedidos de direito de acesso (artigo 29.°).

E ainda proposto um modelo de supervisdo coordenada do sistema EURODAC, entre
a Autoridade Europeia de Prote¢do de Dados e as autoridades nacionais de protegao
de dados (artigo 32.°).

Em suma, as alteragbes mais visiveis prendem-se com a passagem das fungdes de
gestdo do sistema EURODAC da Comissdo Europeia para a Agéncia europeia para a

gestdo operacional dos sistemas informaticos de grande escala no espago de
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liberdade, seguranga e justica, que fara igualmente a gestao dos sistemas VIS e SIS I,

e com a introdugdo do acesso pelas forgas policiais aos dados EURODAC.

A Proposta agora em anélise nao regista alteragdes relevantes em relacéo ao quadro
legal existente, além do alinhamento da terminologia com outros atos juridicos e da

atualizacdo das referéncias legislativas.

Il Apreciagao

O EURODAC & um sistema de informagao europeu, em funcionamento desde 2003,
criado com o objectivo de ajudar a determinar qual o Estado-Membro responsavel pela
andlise de um pedido de asilo apresentado na Uniao Europeia, sendo possivel saber,
por comparagdo com as impressdes digitais, se um requerente de asilo ou um
estrangeiro encontrado em situacéo ilegal no territdrio ou a atravessar uma fronteira
externa ja tinha requerido anteriormente protegdo internacional noutro Estado-
Membro. Deste modo, & possivel acelerar o procedimento de asilo, o qual decorre da

aplicacdo do Regulamento de Dublim®.

De acordo com o Regulamento EURODAC, tem de se proceder a recolha das
impressdes digitais de todos os requerentes de asilo com mais de 14 anos de idade.
Essas impressoes digitais, de todos os dedos das maos, sdo de seguida enviadas em
formato digital & base de dados central do EURODAC. O sistema Compara
automaticamente as impressdes digitais com outras ja armazenadas, permitindo assim
3s autoridades controlar se o requerente ja apresentou um pedido noutro Estado-

Membro.

Além dos 27 Estados-Membros da Uni&o, fazem parte atualmente do sistema
EURODAC a Noruega, a Islandia, a Suica e © Liechtenstein, na medida em que

também aplicam o Regulamento de Dublim.

¢ Regulamento (CE) n.@ 343/2003 do Consetho, de 13 de Fevereiro de 2003, que estabelece os critérios e
mecanismos de determina¢do do Estado-Membro responsavel pela analise de um pedido de asilo
apresentado num dos Estados-Membros por um nacional de um pais terceiro.
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A Proposta agora em analise mantém como objetivo do sistema a ajuda na
determinacdo do Estado-Membro responsavel «pela andlise de um pedido de protegdo
internacional apresentado num Estado-Membro por um nacional de pais terceiro ou
apatrida, e em facilitar a aplicagdo do Regulamento de Dublim nos termos do presente

regulamentoy (artigo 1.°, n.° 1).

No entanto, acrescenta como finalidade suplementar o estabelecimento de «condigbes
em que as autoridades designadas dos Estados-Membros e o Servigo Europeu de
Policia (Europol) podem solicitar a comparagdo dos dados dactiloscopicos com 08
dados conservados na base de dados central do EURODAC para fins de prevengao,

detegdo e investigagcdo de infragoes terroristas e outros crimes graves» (artigo 1.°, n.°
2).

Ora esta nova possibilidade, introduzida pela Proposta, ndo pode deixar de merecer a
total discordancia por parte da CNPD, pelos riscos que comporta para os direitos
fundamentais das pessoas, incluindo menores, que, por motivos humanitarios varios,
buscam protecdo internacional nos Estados-Membros da Unido. Pode igualmente vir a
poér em causa o direito de asilo, consagrado no artigo 18.° da Carta Europeia dos
Direitos Fundamentais, pelo receio legitimo dos requerentes que 0 seu exercicio possa

trazer consequéncias muito negativas por via deste acesso policial.

O sistema EURODAC foi criado com um proposito muito especifico, de facilitagéo do
procedimento de asilo, do qual resulta um beneficio para os requerentes, que sa0

assim obrigados a deixar recolher as suas impressdes digitais.

O acesso a este sistema para fins policiais representa nao sd um desvio significativo
da finalidade basilar da existéncia do EURODAC, como se afigura ser
desproporcional, atenta a perspetiva de criminalizacdo dos requerentes de asilo que
se encontram ja& numa situagdo de grande vulnerabilidade, bem como os riscos
decorrentes da informacdo destas pessoas acabar nos seus paises de origem, com
perigo de vida para as suas familias ai residentes e para os proprios, caso nao

venham a ser beneficiarios de protecéo internacional e tenham de regressar.
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Apesar da proibigdo genérica de transferéncia dos dados obtidos a partir do
EURODAC para paises terceiros ou organizagoes terceiras, no artigo 33.° da
Proposta, a verdade & que n&o s&o contemplados mecanismos que efetivamente
impegam que, uma vez introduzidos nas bases de dados das policias nacionais, 0s
dados ndo sejam disponibilizados a terceiros, ao abrigo dos multiplos acordos
bilaterais ou multilaterais, e acabem tendo como destinatarios os paises de origem dos
requerentes de asilo, seja direta ou indiretamente através de transferéncias de dados

subsequentes.

A legislagdo dos Estados-Membros, no setor policial, & varidvel e sera de acordo com
essas normas que os dados serdo tratados. Apesar da aplicabilidade da Decis&o-
Quadro 2008/977/JAl aos dados EURODAC no intercambio de dados entre Estados-
Membros, ela admite a transferéncia posterior de dados a terceiros a partir de um

Estado-Membro que foi destinatario da informagao.

Por outro lado, os Estados-Membros tém ja atualmente muitos mecanismos de
cooperacdo policial ao seu dispor para fins de prevencdo, detegdo e investigagcao
criminal, os quais assentam sobretudo na partilha de informacgdes sobre suspeitos,

mas também condenados, vitimas, associados, contactos ou testemunhas.

A possibilidade de acesso aos dados EURODAC corresponde a uma pesquisa sobre
uma base de dados de ndo suspeitos, de pessoas sem antecedentes criminais, como
& alias admitido no Considerando 9 da Proposta; pelo contrario, trata-se de péssoas

refugiadas e fragilizadas que procuram a protegao de um Estado de Direito.

O Considerando 2 da Proposta afirma que é objetivo da Uni@o Europeia estabelecer
um espaco de liberdade, de seguranga e de justica «aberfo as pessoas que, forcaadas

pelas circunstancias procuram legitimamente protecdo internacional na Unidow.

Por tudo isto, considera a CNPD que o sistema EURODAC deveria apenas cumprir a
finalidade para a qual foi criado e que, pela natureza da sua funcdo, implica o
tratamento de um vasto conjunto de impressdes digitais, nao por razbes de indole

criminal, mas porque muitos dos requerentes nao possuem identificagao suficiente.
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Cumpre agora analisar em concreto as disposigoes da Proposta mais relevantes, no

ambito das alteragdes introduzidas.

1. Acesso para fins policiais

Na Exposicdo de Motivos da Proposta, é afirmado que a utilizagdo dos dados
EURODAC para fins policiais constitui uma «ingeréncia» No direito a protegdo de
dados, pelo que «& legislagdo que impde tal restrigdo deve ser redigida com uma
precisdo suficiente para permitir as pessoas adaptar a sua conaduta e para as proteger
contra situacdes arbitrarias. Deve igualmente indicar com suficiente clareza o grau de
discricionariedade conferido as autoridades competentes e as modalidades do seu

exercicion.

No entanto, do articulado da Proposta ndo resulta a clareza pretendida e necessaria,
havendo mesmo algumas omissoes quanto aos procedimentos concretos no que diz
respeito & comparagao das impressdes digitais neste ambito. Por outro lado, como s€
vera adiante, ndo esta suficientemente salvaguardada, na pratica, a limitacdo dos

acessos com base nas condigoes impostas.

a. Catalogo de crimes

A Proposta, no Considerando 9, afirma que as autoridades policiais podem ter acesso
ao sistema em «casos bem definidos», em que a repreensibilidade do ato criminoso
seja suficiente para justificar a pesquisa na base de dados, concluindo que «o limiar a
respeitar pelas autoridades responsaveis pela seguranca interna para consultar o

EURODAC deve ser, portanto, significativamente superior ao limiar quée se deve

respeitar para consultar pases de dados criminais» [sublinhado nossol.

Todavia, o catalogo de crimes que da acesso aos dados EURODAC remete para as
infracbes terroristas, previstas na Decisdo-Quadro 2002/475/JAl, e que incluem

infracbes conexas, € para o vasto elenco de crimes abrangidos pelo mandado de
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detengdo europeu, nos quais se incluem burla, corrupgéo, falsificagéo de documentos
administrativos, falsificacdo de meios de pagamento, desde que puniveis com pena de

prisdo de duragdo maxima nao inferior a trés anos, nos termos da legislagao nacional.

Se é entendivel a remissao para catalogos de crimes ja definidos ao nivel da Uni&o,
por questbes de seguranca juridica, entende a CNPD nao haver nesta opgdo o
estabelecimento do propalado limiar significativamente superior. A adicao de um limite
na pena em caso de crimes graves ndo é suficiente, atento o prazo previsto, além de
suscitar diferenciacdes indesejaveis entre 0s Estados-Membros nos critérios de
acesso ao EURODAC, na medida em que as legislagdes nacionais tém diferentes

molduras penais para o mesmo tipo de crime.

Por outro lado, ndo estando a Europol abrangida sequer pela definigdo de crimes
graves, pois ha remiss&o para a legislagdo nacional, e estando habilitada a solicitar
dados no ambito das suas competéncias (artigo 21.°), a Europol podera assim aceder
aos dados EURODAC em situag&o muito “mais vantajosa” do que os EM, porque pode
tratar dados pessoais relativos aos crimes do seu mandato e a todos os crimes
conexos, o que lhe confere a possibilidade de aceder a dados de modo guase

ilimitado.

Acresce ainda que este acesso pode desvirtuar as restricdes impostas aos EM, pelo
facto de os dados tratados pela Europol poderem ser partilhados pelos EM em

momento posterior.

Nesse sentido, deveria pois ser substanciaimente reduzida a lista de infragdes penais

que dariam acesso ao sistema EURODAC, igualmente aplicavel aos EM e a Europol,

de modo a alcancar a proporcionalidade desejada e desejavel.

b. Papel da autoridade de controlo

O artigo 6.° da Proposta prevé a designagdo pelos EM de uma Unica entidade

nacional, que seja competente para a prevencdo, detegao ou investigagéo de
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infragBes terroristas ou outros crimes graves, para funcionar como a «autoridade de
controlo», incumbida de receber os pedidos de acesso ao EURODAC das varias

autoridades policiais nacionais, verificar a sua observancia com as condi¢gdes impostas

para 0 acesso, transmitir os pedidos de comparag&o de impressdes digitais ao ponto
nacional de acesso (autoridade competente para aceder diretamente ao sistema
EURODAC para os fins da aplicagao do Regulamento de Dublim) e receber as

respostas do sistema pelo percurso inverso.

Em primeiro lugar, uma nota relativamente ao termo «autoridade de controlo»,
habitualmente usado para identificar as autoridades de protegdo de dados e inclusive
usado nesse sentido no texto da prépria Proposta, pelo que pode criar uma confusdo

indesejavel, sugerindo-se por isso uma outra designacao.

Em segundo lugar, considera-se que a atribuicdo a uma autoridade policial da tarefa
de verificar a legalidade dos pedidos de pesquisa no sistema EURODAC, feitos por

outras autoridades policiais, é claramente desajustada e de eficacia duvidosa.

Todo o quadro de garantias previsto para admitir a excecionalidade do acesso ao
EURODAC pelas policias assenta no cumprimento das condigoes impostas pelo
regulamento, que sdo cumulativas, designadamente a aferigdo da necessidade da
consulta num caso especifico e dos «mofivos razodveis para considerar que a
comparagdo com 0S dados EURODAC contribuird  significativamente para &

prevengéo, dete¢do ou in vestigagdo de qualquer dos crimes em causan.

E evidente que colocar uma autoridade policial, parte interessada no acesso — a
autoridade de controlo podera mesmo ter de verificar pedidos provenientes de
unidades operacionais que integram a sua prépria entidade — a realizar um juizo
imparcial sobre o cumprimento dos requisitos para aceder n&o se afigura razoavel nem

assegura, a partida, o correto desempenho dessa fungao.

A verificacdo da legalidade do acesso aos dados EURODAC, através da apreciagao

da observancia das condicdes determinadas pelo artigo 20.° da Proposta deveria ser

atribuida as autoridades judiciarias.
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c. Condigdes de acesso da Europol

A situacdo é ainda mais questiondvel no que diz respeito a Europol, que tera de
designar no seu seio uma unidade operacional para solicitar os dados EURODAC e
uma outra unidade especializada, constituida igualmente por funcionarios, para

controlar a legalidade dos pedidos da primeira (artigo 7.°).

Por outro lado, as condicdes para a Europol aceder ao sistema EURODAC séao
substancialmente menos exigentes do que as impostas aos EM. Além de nao existir o
mecanismo de pesquisa Priim, etapa prévia obrigatéria para os EM, a Europol podera
pedir a comparagédo de impressdes digitais para efeitos de «uma andlise especifica»

ou de «uma andlise de natureza geral e de tipo estratégicox (artigo 21.°).

Ora, a aplicagdo do principio da necessidade, com vistaa excluir a comparagao
sistematica de grandes volumes de dados, consagrado no Considerando 26 da
Proposta, que afirma dever o pedido de comparagao de impressoes digitais estar
associado «a uma situacdo especifica e concreta ou a um perigo especifico e
concretoy e se «existirem motivos razodveis para considerar que essa comparagao
permitiré obter informagdes que conlribuirdo efetivamente para a prevencao, detecdo

ou investigagdo (...)», ndo esta devidamente acautelada na redagao do articulado.

Com efeito, tendo em conta a natureza do trabalho desenvolvido pela Europol, o
desenvolvimento de andlise criminal muito raramente tera equivaléncia no. «caso
especifico» investigado pelos EM. Ademais, as analises de natureza geral e de tipo
estratégico, como a propria designagéo indica, estéo longe de reunir os critérios de
perigo especifico e concreto, em que a Proposta se sustenta para permitir o acesso ao

sistema EURODAC para fins policiais.

Assim sendo, considera-se que as condi¢cdes de acesso aos dados EURODAC pela

Europol ndo respeitam de todo os principios de necessidade e proporcionalidade

aplicaveis. Na verdade, a propria fundamentagé&o para o acesso da Europol é genérica

e fragil, pois assenta tdo s6 na declaragdo do seu «pape/ primordial na cooperagdo
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enfre as autoridades dos EM responsaveis pelas investigacdes sobre atividades

criminosas transfronteiras» (Considerando 10).

d. Comparagdo e transmissao do resultado

A Proposta descreve com pormenor os procedimentos relativos aos pedidos de
comparacdo de impressdes digitais com os dados dactiloscopicos armazenados no
Sistema Central. Determina ainda que as consultas feitas para fins policiais fazem
comparagao com todos os dados EURODAC, ou seja, com os dados dos titulares de

categoria 1 e 2. Todavia, ndo explicita como se processa a transmiss&o do resultado.

A Exposicdo de Motivos refere haver uma resposta do sistema tipo Ait/no hit
(acerto/ndo acerto), mas no articulado a modalidade de resposta n&o esta expressa,

como também nada é dito sobre quais os dados transmitidos.

Por outro lado, também ndo esta previsto como s&o referenciadas as comparagoes
feitas com base em pedidos das policias. Uma vez que o numero de referéncia
atribuido pelo EM nas comparagdes habituais tem de indicar a categoria de titulares a
que se refere, presume-se que os pedidos para fins policiais venham a ter uma

referéncia diferenciada.

Nenhum destes aspetos esta regulado na Proposta e € essencial que assim seja, a

bem da transparéncia e da seguranga juridica, tornando igualmente possivel auditar os

pedidos realizados neste ambito.

e. Impressoes digitais latentes

No que diz respeito a transmisséo de impressdes digitais latentes, uma possibilidade
inexistente neste momento, em que sdo comparadas as impressdes digitais de todos
os dedos das maos, também nada é particularmente regulado, a n&o ser que as

normas técnicas serdo posteriormente desenvolvidas pela Agéncia.
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Contudo, esta é uma questéo relevante, pois pode suscitar problemas de qualidade
dos dados ao nivel do aumento de falsos positivos, o que poderia ter um impacto

muito negativo sobre os requerentes ou beneficiarios de proteg&o internacional.

A este proposito, além da obrigagdo geral de os EM transmitirem dados com

qualidade, deveriam ser introduzidas salvaguardas especificas para o tratamento dos

resultados positivos obtidos quando a consulta tiver tido na sua origem o envio de

impressdes digitais latentes.

2. Estatisticas

A Proposta prevé, no artigo 8.°, que a Agéncia elabore estatisticas mensais sobre 0
trabalho desenvolvido pelo Sistema Central. Essas estatisticas deverdo conter um
conjunto de dados, designadamente o nimero de acertos por categoria de titulares de

dados.

Considera-se que a Proposta deveria igualmente conter a exigéncia da realizagéo de

estatisticas, por EM, sobre o numero de pedidos de comparagéo feitos para fins

policiais e do nimero de acertos conseguidos, por categorias dos titulares dos dados,

com distinc&o dos pedidos e acertos que foram realizados com base em impressoes

digitais latentes.

Apesar de estar prevista na Proposta a elaboracdo de estatisticas a nivel nacional,
considera-se que a produgdo de estatisticas de forma automatica ao nivel do Sistema

Central serda mais adequada e inequivoca.

A existéncia de estatisticas corretas sobre a utilizagdo do EURODAC para fins policiais

¢ imprescindivel para avaliar o cumprimento das disposi¢des do regulamento.

Ainda no plano estatistico, deveria estar prevista a elaboracédo de estatisticas quanto

ao numero de consultas realizadas ao sistema, no ambito do exercicio do direito de

acesso.
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3. Direitos dos titulares dos dados

O artigo 29.° da Proposta retoma, em grande parte, o texto atual do Regulamenio
EURODAC quanto aos direitos dos titulares dos dados, tendo apenas introduzido
como novidade a publicagdo de um folheto comum com a prestag&o do direito de
informacdo, redigido de forma clara e simples e numa lingua que a pessoa
compreenda, e na necessidade de fornecer aos menores as informagdes necessarias

de forma adaptada a sua idade.

A CNPD entende que seria de aproveitar a oportunidade de alterago do Regulamento
EURODAC para clarificar no texto os direitos dos titulares, bem como junto de que
Estado-Membro podem exercer os seus direitos. O texto da Proposta ao reproduzir
quase na totalidade o texto atual do Regulamento afigura-se confuso, pelo que se

recomenda o seu aperfeicoamento.

Sugere-se ainda que, no n.°2 do artigo, a remissdo para o artigo 12.° da Diretiva
95/46/CE, de 25 de Outubro, seja substituida pela afirmacdo expressa de que o0s
titulares dos dados tém o direito de aceder aos dados pessoais que lhe dizem respeito,
ndo s porque explicita o exercicio do direito de acesso como evita uma referéncia
legislativa que ficara desatualizada no futuro préximo, com a revis&o do quadro legal

de protecdo de dados em curso.

Além disso, é essencial que a Proposta introduza a obrigagdo expressa de o
responsavel pelo tratamento de dados informar o titular dos dados da possibilidade de
recorrer para a autoridade nacional de proteg&o de dados, para o assistir no exercicio
dos seus direitos, em particular quando um EM se recusar a retificar ou apagar os

dados no seguimento de um pedido de retificagdo ou eliminagao.

4. Supervisdo do sistema

A Proposta introduz um figurino de supervisdo «coordenada» do sistema EURODAC

entre a Autoridade Europeia de Protegéo de Dados (AEPD) e as autoridades nacionais
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de protegdo de dados, tendo em conta que atribui @ AEPD a supervisdo do Sistema
Central e as autoridades nacionais a supervisdo nos respetivos Estados-Membros
(artigo 32.9).

Para o efeito, é criado um grupo especifico, com regulamento interno de
funcionamento, reunides pelo menos duas vezes por ano, a expensas da AEPD e

utilizando o seu apoio de secretariado, e que fara um relatério conjunto de atividades.

A cooperacio prevista assenta na troca de informagdes relevantes, na analise das
dificuldades de interpretagdo ou aplicagdo do regulamento, nos problemas do
exercicio dos direitos dos titulares, na elaboragdo de propostas harmonizadas para
encontrar solugdes comuns, sensibilizagédo para os direitos em matéria de protec¢édo
de dados e, por Ultimo, na assisténcia mutua para a realizagdo de auditorias e

inspecgdes.

A este proposito, € de salientar que a revisdo do quadro legal de prote¢do de dados na
Unido, bem como as alteragdes a varios atos legislativos que criam sistemas de
informac&o europeus, resultantes do Tratado de Lisboa, vao trazer certamente

modificacdes profundas ao nivel da supervisdo destes sistemas.

Nessa medida, estdo em curso varios debates entre a comunidade de protegéo de
dados e outros intervenientes quanto a escolha de um modelo de supervisdo mais
adequado, mais eficaz, através do aproveitamento de sinergias, menos dispendioso,
mais consolidado e mais consentaneo com a natureza dos préprios sistemas de
informacg&o europeus, na perspetiva de protegdo de dados. Nesse sentido, nao se
pode ignorar que a maioria dos sistemas europeus, incluindo o EURODAC, é
alimentada exclusivamente pelos dados introduzidos pelos EM, sendo estes os Unicos
responsaveis pela qualidade dos dados, pela sua retificacdo ou apagamento. Tambem
¢ junto das autoridades competentes dos EM que s&@o exercidos os direitos dos
titulares dos dados, tendo como eventuais mediadoras as autoridades de prote¢éo de

dados.
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A maioria dos sistemas centrais corresponde a um repositério de informagdo dos
varios EM que, por se encontrar centralizada, facilita a sua partilha entre os EM. Alias,
a Comissao Europeia ou agora a Agéncia limitam-se a gerir as plataformas eletronicas

que suportam os sistemas, fazendo-o em nome dos EM.

Alias, é também nas autoridades nacionais de protecdo de dados que existe a
experiéncia e a expertise técnica para a realizagdo de auditorias e inspegoes, o que
tém vindo a fazer ha cerca quinze anos, ao criar uma bolsa de peritos com a
disponibilizacdo dos seus técnicos de informatica para as agdes de inspe¢ao dos

sistemas centrais europeus.

Neste quadro atual de mudanga, em que se pretende, por um lado, uma aproximagao
horizontal ao nivel da supervisdo dos varios sistemas europeus, por outro, que o
modelo futuro de supervisao reflicta a realidade do funcionamento dos sistemas que
assenta no tratamento de dados da responsabilidade de cada EM, n&o faz sentido que
se esteja a criar mais um grupo, pulverizando ainda mais o universo de entidades de

supervisdo de prote¢do de dados.

Com efeito, as formas de cooperacao previstas no n.° 2 do artigo 32.° s&o facilmente
alcancaveis no ambito do atual Grupo do Artigo 29.° (instituido pela Diretiva de
Protecdo de Dados e que congrega todas as autoridades de protegao de dados), como
o podera ser ainda melhor no futuro Data Protection Board (DPB), previsto na
Proposta de Regulamento e de Diretiva de Protecdo de Dados, com fortes
competéncias de coordenagdo e cooperagdo entre as autoridades nacionais de

protecéo de dados.

A natureza e estrutura do DPB estdo ainda em fase de discusséo e de
desenvolvimento, encontrando-se em aberto a possibilidade de poder vir a adquirir
mesmo uma componente de supervisdo conjunta (e ndo sé coordenada) dos sistemas

europeus.

Nessa medida, e tendo em consideracdo as alteragdes que se irdo produzir num futuro

muito proximo, a Proposta deveria abster-se de criar mais um grupo ou um
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determinado figurino de supervisdo, limitando-se a remeter a necessaria cooperacao

para a plataforma de prote¢do de dados, que relne todas as autoridades de protecdo

de dados, incluindo as dos quatro paises gue neste momento aplicam o Regulamento
de Dublim.

5. Seguranca dos dados

Quanto & seguranca dos dados, constante do artigo 34.° da Proposta, as obrigacdes

impostas aos EM parecem adequadas.

Suscita-se, no entanto, a questdo de ndo estar devidamente clarificado a quem
incumbe garantir a seguranca dos dados durante a sua transmiss&o para o Sistema
Central. Se o artigo 34.° atribui essa responsabilidade ao Estado-Membro, o artigo 4.°,
sobre a gestdo operacional do EURODAC, atribui & Agéncia a responsabilidade da
seguranca da infraestrutura de comunicagao (alinea b) do n.° 2 do artigo 4.°), que é o

canal de transmissao dos dados.

6. Questdes ausentes da Proposta

A reformulagdo do Regulamento EURODAC seria uma excelente oportunidade para
introduzir no texto legislativo, de forma mais harmonizada, algumas garantias dos
direitos dos requerentes de protegéo internacional que a pratica na aplicacdo do

regulamento tem demonstrado ndo existirem ao nivel dos Estados-Membros.

Em primeiro lugar, o limite minimo de 14 anos para a recolha de impressdes digitais

tem colocado alguns problemas aos EM na determinagdo da idade dos requerentes
menores, sempre que estes ngo detém documentos de identificacdo que comprovem a

sua idade.

Para esse fim, alguns EM utilizam varios métodos, o que se traduz numa grande

diversidade de resultados, com implicagbes dbvias na equidade de tratamento das
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pessoas em causa. Por outro lado, alguns dos métodos usados, incluindo a submissio
dos menores a testes médicos invasivos, levanta um conjunto de problemas éticos e
de fiabilidade.

Por conseguinte, a Proposta deveria conter obriga¢des para os EM, no sentido de
assegurar uniformizagéo e fiabilidade dos métodos escolhidos, de ndo permitir que a
recusa em se submeter a um exame médico para determinagdo da idade possa
prejudicar o requerente de asilo, de salvaguardar que as autoridades competentes
tenham em conta a margem de erro de alguns testes ao tomarem decisdes que afetem

o estatuto juridico dos requerentes menores.

Em segundo lugar, coloca-se a questdo dos requerentes de protecéo internacional,

cujas impressdes digitais ndo conseguem ser recolhidas por se encontrarem
danificadas, seja por motivos de trabalho, guerra ou razées de salde, seja porque

foram adulteradas intencionalmente.

A Proposta introduz um prazo méximo de 72 horas para a transmiss&do de impressdes
digitais desde a sua recolha. Se houver impossibilidade em recolher impressées
digitais, por estarem corrompidas, ndo & possivel fazer a verificacdo no sistema

EURODAC, o que podera levar nalguns EM a recusa liminar da concessao do asilo.

Seria pois essencial que a Proposta contivesse algumas salvaguardas quanto a esta
situagdo, semelhantes as constantes das Instrugdes Consulares Comuns,
designadamente que o simples facto de o requerente ter impressées digitais
danificadas n&o deve ter efeitos adversos no seu pedido. Deveria ainda ser prevista a

aplicagéo pelos EM de um procedimento uniforme para lidar com estes casos.

[Il Conclusdes

1. A CNPD considera que o acesso ao sistema EURODAC pelas forgas policiais é
desproporcional, porque pde em causa os direitos fundamentais dos

requerentes de protegdo internacional, tratando como suspeitas pessoas sem
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antecedentes criminais e em estado de grande vulnerabilidade, além de
comportar riscos de a informag&o ser transmitida ao seu pais de origem, o que
pode fazer perigar a vida das suas familias e a deles proprios, caso tenham de

regressar.

2. A proibicdo genérica de transferéncia de dados para paises ou organizagoes
terceiras ndo tem os mecanismos de salvaguarda suficientes para evitar que,
na pratica, os dados depois de inseridos nas bases de dados nacionais nao

possam ser disponibilizados a terceiros.

3. A CNPD entende que o catédlogo de crimes que permitem o acesso para fins
policiais deveria ser mais restrito, e igualmente aplicavel aos EM e a Europol,
de modo a poder cumprir o limiar superior de justificagdo da consulta aos

dados EURODAC relativamente as bases de dados criminais.

4. As autoridades de controlo, incumbidas para verificar a legalidade dos pedidos
de acesso ao sistema, sendo autoridades policiais, ndo redinem os requisitos
necessarios para ajuizar do cumprimento das condi¢cdes para o acesso. Tal

verificacdo deveria estar a cargo de autoridades judiciarias.

5. A modalidade e o conteddo da resposta do sistema EURODAC aos pedidos
das autoridades policiais deveriam estar devidamente regulados, bem como as
garantias quanto ao tratamento de dados de resultados positivos, retornados

de pesquisas feitas com base em impressoes digitais latentes.

6. A elaboracdo de estatisticas do Sistema Central deveria ser mais completa,
tendo em vista englobar o nimero de pedidos e acertos para fins policiais, com
distincdo dos pedidos com impressdes digitais latentes, por categorias de

titulares e por EM.
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7. A CNPD considera que o texto sobre os direitos dos titulares dos dados deveria
ser aperfeicoado e clarificado, incluindo a prestagéo de informacao aos
requerentes sobre as autoridades nacionais de protegéo de dados e respetivos

contactos para assisténcia no exercicio dos direitos.

8. A CNPD considera que é inoportuna, em vésperas de revis&o do quadro legal
de protecdo de dados e de varios atos legislativos relativos a sistemas de
informacao europeus, a criagdo de mais um grupo especifico para facilitar a
cooperacdo entre a AEPD e as autoridades nacionais de protecdo de dados,
quando esta em discussdo um novo modelo de supervisdo. A cooperagao
necessaria podera ser facilmente assegurada na plataforma ja existente e que

retine todas as autoridades de proteg&o de dados.

9. A Proposta deveria conter normas harmonizadas e garantias guanto aos
métodos a que sdo submetidos os menores para determinagdo da sua idade,

com vista a recolha de impressodes digitais.

10. A Proposta deveria conter igualmente regras harmonizadas para o tratamento
dos casos em que as impressdes digitais dos requerentes estao danificadas e
ndo podem, por isso, ser recolhidas para comparagéo com O sistema
EURODAC, ndo devendo dai resultar efeito adverso para 0s requrentes de

protecdo internacional.

Lisboa, 9 de julho de 2012

Luis Paiva de Andrade (Relator), Ana Roque, Carlos Campos Lobo, Helena Delgado
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