COMISSAO NACIONAL
DE PROTECCAO DE DADOS

Proc. n? 7074/12
pARECER Neo Q12012

i Do pedido

A Comisséo de Assuntos Constitucionais, Direitos e Liberdades e Garantias solicitou &
Comisséo Nacional de Proteccdo de Dados (CNPD) a emisséo de parecer sobre a
Proposta de Lei n® 72/XH {(GOV) que pretende estabelecer o regime juridico da
prevencdo e combate ao furto e recetacéo de metais ndo preciosos mas com valor

comercial.

O pedido de parecer decorre das atribuicBes conferidas a Comissdo Nacicnal de
Proteccdo de Dados pelo artigo 22.° da Lei n.° 87/88, de 26 de Outubro e & emitido no
uso da competéneia fixada na alinea a) do n.° 1 do artigo 23.° do mesmeo diploma

legal.
. Apreciagio

A CNPD j& teve oportunidade, por solicitacdio do Gabinete do Ministério da
Administra¢do Interna, de se pronunciar sobre esta Proposta emitindo o Parecer n.°
32/2012 no ambito do processo n.° 5890/2012.

Confrontando o texto da Proposta de Lei n.°72/Xll (GOV), agora submetida a parecer,
com o texio do Projeto de Proposta de Lel ja apreciado pela CNPD, verifica-se que o
articulado da proposta apenas tem alleracles ao nivel da sistematica do diploma, sem
relevancia para o conteddo em termos de protecéo de dados.

No entanto, resulta que as sugestSes adiantadas no Parecer n®32/2012 desta
Comisséo, nado tiveram, na sua grande maioria, acolhimento no textc que ora se

apresenta.

Nesta medida, o presente parecer sera na pratica a reproducio do anterior.
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Pretende-se, com a presente proposta de Lei n.® 72/Xll (GOV), salvaguardar o
exercicio da atividade de gestio de residuos em Portugal, “perseguindo os atos que
possam fazer perigar 0S empresarios e as empresas cumpridoras dos seus deveres
legais, assegurando, por oulro lado, a seguranca de pessocas e bens. O furto de
maleriafs ndo preciosos com crescente valor comercial, assim como atividades de
recetacdo destes materiais, fem vindo a tornar-se uma séria preocupagdo para a
sociédada @ para o governo atendendo, designadamente, ao seu impacito social e as

consequéneias econémicas que gera”’

O preémbulo clarifica ainda a intengdo legislativa que agora se pretende operar por via
da presente proposta de Lei, com a criacdo de instrumentos complementares, eficazes
e céleres de combate a esta drea da criminalidade, de modo a acompanhar o trabalho

que ja vem sendo desenvolvido pelas varias Autoridades Policiais.

A CNPD cabe pronunciar-se sobre a compatibilidade do acervo normativo do projeto

com 0s principios fundamentais de protecdo de dados pessoais.

A CNPD considera com relevancia em matéria de protecdo de dados pessoais, a
analise dos seguintes artigos:
a) O artigo 2.9, que prevé a adocgdo obrigatdria de um sistema de seguranca com

recurso, peio menos, a um sistema de videovigilancia para controlo efetivo de

entradas e saidas nas instalagbes onde séo recolhidos os materiais;

b) O artigo 3.% que prevé a existéneia de um registo em suporte papel ou
informatico por parte dos operadores em cujas instalacbes se procede ao
armazenamento, tratamento ou valorizacdo de metais ndo preciosoes, contendo

elementos referentes a residuos rececionados ou adquiridos.

Estes preceitos visam ou implicam o tratamento de dados, havendo que ter em conta

as disposicdes aplicaveis da Lel 67/98, de 26 de Qutubro.

" preambulo da proposta de Lei n.? 72/XH (GOV).
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a. Sistema de seguranga - videovigildncia.

O n.®1 do artigo 2.° da proposta de Lei pretende consagrar que “os operadores em
cujas instalagbes se procede ac armazenamento, tratamenio ou valorizagdo de metais
preciosos, sdo obrigados a adotar um sistema de seguranga que inclua, no minimo,
um ‘sisz‘ema de videovigildncia para controlo efetivo de entradas e saldas nas

instalagbes onde séo recolhidos os referidos maleriais”.

A CNPD disponibilizou na sua Deliberacdo n.° 61/2004, orientacbes gerais sobre a
matéria da videovigilancia, sendo a ela aplicavel a Lei 67/88, de 26 de Qutubro, por

forca do disposto no n.%4 do artigo 4.°.

Sobre esta problematica tem esta Comissédo tomado posicdo no sentido do respeito
pelos principios da proporcionalidade e da necessidade. O principio da
proporcionalidade exige uma apreciacdo sobre a qualidade dos dados, a sua
adequacdo, pertinéncia, caracter ndo excessivo {cf. Artigo 5° da Lei 67/98) e
avaliacdo de alguns aspetos sobre a forma como é feile o fratamento. A ideia de
proporcionalidade implica que, concluindo-se pela necessidade do emprego de
videovigiléncia em detrimento ou em complementaridade de outros meios de
prevencido, manutencéo e repressfo garantisticos da seguranca, seja respeitada a
regra da intervencdo minima. A intervencdc minima obriga a ponderacdo, em cada
caso concreto, do balanceamento entre a finalidade e a violagdo de direitos

fundamentais, no casc o direite a imagem e a privacidade.

Assim, porque estéo em causa dados pessoais relativos a vida privada, os tratamentos
de dados obtidos por videovigilancia sdo sujeitos ao escrutinio da CNPD gue os

autorizara a luz dagueles principios (cf. n.° 2 do artigo 7.° € 28.° da Lei 67/88).

A CNPD considera que, a utilizacdo, de camaras de videovigilancia nas instalacdes

onde se procede ao armazenamento, ftratamento ou valorizacgdo de metals nfo
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preciosas, contribuird para a prevencéo e combate ao furto destes materiais que tém

valor comercial, bem como a recetacdo dos mesmos.

Em termos do principio da proporcionalidade e da necessidade a CNPD salienta a
importancia de ponderar e concretizar quais as dreas a abranger pelas cdmaras. O
n.°1 do artigo 2.° da proposta de Lei prevé que o sistema de videovigilancia efetue,
peEo' menos, um controlo efetive de entradas e saidas das instalagdes. No entanto,
deixa em aberto a possibilidade de instalar camaras em outros locais, situagéo que
devera ser apreciada casuisticamente pela CNPD. E de conhecimento geral, que
existem areas sensiveis onde as camaras de videovigildncia ndo devem captar
imagens e oulras onde a captacfio ndo deve ser permanente, nomeadamente no que

concerne a zonas com postos de trabalho fixos (cf. artigo 20.° do Cddigo do Trabatho).

O n.°2 do artigo 2.° pretende consagrar de forma justificada a utilizacéo deste tipo de
tecnologias para “reforcar a eficacia da intervencéo legal das forgas de seguranga e
das auforidades judicidrias e a racionalizacdo de meios”. Concorda-se com a
formulagéo geral dada ao artigo considerando-se oportuna a referéncia & necesséaria
conformidade com os principios gerais de tratamentos de dados previsios na Lei
67/98, de 26 de Outubro, em especial os principios de adequacdo e da
proporcionalidade.

Tratando-se de um ftratamento de dados estara sujeito a controlo prévio da CNPD
(artigo 27.° e 28.° da Leil 67/98), que analisara cada caso per se 2 luz dos referidos
principios, em termos de avaliar se os meios a ulilizar se mostram necessarios e

idoneos a finalidade prosseguida.

Refere 0 mesmo n.° 2.9 do artigo 2.° que se pretende assegurar a utilizagdo dos
registos de video para efeitos de prova em processo penal ou contraordenacional.
Ora, a interpretagdo que tem sido feita do quadro legal que regulamenta a instalacdo
de sistemas de videovigilancia e que se traduz no entendimento da CNPD tem
considerado que, a finalidade admissivel para instalacdo de cé@maras de

videovigildncia, que por si s6 implica um limite aos direitos fundamentais, é a protecdo
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de pessoas e bens. Nestes termos, julga-se que as imagens apenas deviam ser
utilizadas no &mbito do procedimento criminal, ndc se considerando a sua admissio
para efeitos de prova em processo contraordenacional. Tratando-se de cémaras de
videovigilancia que servem para, pelo menaos, “efefuar um coniroilo de entradas e
safdas”, ndo se compreende pois, qual o alcance da pretendida extensdo no uso
destes sistemas no &mbilo de contraordenacbes com caracter ambiental, o que

merece reservas,

Em diploma proprio que regulamente a instalagéo de sistemas de seguranga (n.°3 do
artigo 2.°), deve ser considerados, além do prazo de implementagdo, aspefos
especificos que se prendem com as preoccupacdes em matéria de protegdo de dados
pessoais no que diz respeito a utilizacdo de meios de videovigilancia, nomeadamente,

direito de acesso, informacdo, bem como o acesso dos responsaveis as gravagdes.
b. Registo e consulta.

O proposto artigo 3.° vem, sob epigrafe de “Registo e consulta”, obrigar os
‘operadores em cujas instalagbes se procede ao armazenamento, lratamento ou
valorizagdo de metais ndo preciosos” a manter “um registo, em suporte papel ou
informético, neste caso no ambito das plataformas da Agéncia Portuguesa do
Ambiente, S.A. (APA)".

Este registo pressupde abranger dados relativos a rececio ou aquisicdo de metais nédo
preciosos fais como:

- “Proveniéncia do material, incluindo a identificagdo do produtor ou detentor
dos residuos, cufa copia de documento oficial de identificagéo, bem como do cartdo de
contribuinte, devem ser guardadas, a morada do produtor ou detentor, a identificagéo
do transportador, a origem declarada e o dia e hora da recegéo;

- A descricdo do material rececionado ou adguirido, designadamente a
quanlidade, tipologia, caracteristicas e valor;

- O destino dos residuos e identificacdo do fransportador @ do comprador;

Rua de S8o Bento, 148-3° » 1200-821 LISBOA 39
Tel: 213928400 Fax:213976832 LINHA PRIVACIDADE

Dias dteis das 10 as 13 h
geral@cnpd.pt www.cnpd.pt duvidee@enpd pt

Lh



COMISSAO NACIONAL
DE PROTECCAO DE DADOS

- Os meios de pagamenio utilizados nas ftransagbes em causa, incluindo a

identificacdo do nuimero de cheque e ou do numero da transferéncia bancaria’.

Reitera-se que, um dos principios gerais basicos da protecéo de dados pessoais € o
da proporcionalidade, a qual se afere em funcdo da finalidade do tratamento, da sua
necessidade, pertinéncia € minimizacdo dos dados, bem coma, em fungéo do impacto
quelo fratamento dos dados tem nos direitos das pessoas, seja pela natureza dos

dados tratados, seja pela abrangéncia e alcance desse tratamento na sua globalidade.

E neste prisma que deve ser apreciada a criacdo e existéncia de uma base de dados
em suporte papel ou informatico, neste caso no ambito das plataformas eletrénicas da
APA. Em qualquer dos casos, estamas perante um tratamento de dados sujeito as

regras da Lei de Protecédo de Dados (cf. artigos 5.° e 6.9).

Os dados pessoais a tratar afiguram-se, em principio, necessarios, pertinentes ¢ néo
excessivos para a finalidade apresentada. Contudo, uma vez que, do projeto de
diploma ndo constam as informacdes previstas no attigo 30.° da LPD, a criagéo deste
tipo de registo tem de ser previamente notificada & CNPD, com vista a ponderagéo da
sua conformidade com os requisitos legais que he sdo aplicdveis. A notificacédo deve
ser efetuada pelos operadores, que se assumem como responsaveis pelo tratamento,
no caso do registo em suporte de papel e pela APA antes da criag8o de uma
plataforma eletrénica que permita a inscricdo informatica, pelos operadores, dos dados

exigidos.

Na mesma linha, considerando que outro principio fundamental em matéria de
protecdo de dados é o da qualidade dos dados, devendo ser exatos e atuais (alinea ¢)
do n.°1 do artigo 5.° da LPD), bem como adequados, relevantes e ndo excessivos em
relacédo a finalidade para que sdo tratados (alinea d) do n.%t do artigo 5.° da LPD), &
de mencionar a falta de conformidade com a Lei 87/98, dado que ndo se encontra
expressamente previsto na proposta o direito de acesso e retificagéo por parte dos

titulares dos dados que constam no registo.
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A redacdo do n.°2 do artige 3.° da proposta de Lei evidencia a clara intengdo do
legistador em fixar um prazo de conservacdo dos dados contidos no registo, que
permita alcancar a finalidade a que se propde. A proposta de Lei indica que os dados
deverm ser mantidos pelo praze de 5 anos, no enfanio, quanto ao prazo de
conservacao dos dados em suporte informatico, o texto apresentado & omisso, pelo

que, alerta-se para a necessidade da sua consagracéo, pelo prazo prescricional.

. ConclusBes

1. A CNPD considera que, a inclusdio de cémaras de videovigildncia no sistema
de seguranga contribuird para a prevencéo e combate ao furto deste tipo de
materiais, bem como a recetacdo dos mesmos, sendo no entanto de ponderar
e concretizar quais as areas a abranger pelas cmaras, situacdo que deverd

ser apreciada casuisticamente pela CNPD.

2. Concorda-se com a formulac@o geral dada ao n.°2 do artigo 2.9 julgando-se
oportuna g referéncia a necessaria conformidade com os principios gerais de
tratamentos de dados previstos na Lei 67/98, de 26 de Outubro, em especial os

principios de adequacio e da proporcionalidade.

3. Tratando-se de um tratamento de dados estard sujeito a confrolo prévio da
CNPD (artigo 27.° e 28.° da Lei 87/988), que analisaréd cada caso per se a luz
dos referidos principios, em termos de avaliar se os meios a utilizar se mostram

necessarios e idéneos a finalidade prosseguida.

4. Julga-se que as imagens obtidas apenas deviam ser utilizadas no &mbito do
procedimento criminal, ndo se compresnde, pois, qual ¢ alcance da pretendida
extensdo no uso destes sistemas em processos de contraordenagdo com

carécter ambiental, podendo suscitar-se questSes de constitucionalidade.
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Em diploma préprio que regulamente a instalagdo de sistemas de segurancga
deve ser considerados, além do prazo de implementacéo, aspetos especificos
no que diz respeito a utilizagdo de meios de videovigiléncia, nomeadamente,
direito de acesso, informagdo, bem como o acesso dos responséaveis as

gravacdes.

E com base nos principios gerais da protegdo de dados pessoais, em especial
o da proporcionalidade, que deve ser apreciada a criacdo e existéncia de uma
base de dados em suporte papel ou informético, neste caso no ambito das
plataformas eletrénicas da APA, mantendo o registo dos elementos referentes
a residuos receciocnados ou adquiridos. Em qualquer dos casos, estamos
perante um tratamento de dados sujeito as regras da Lei de Protecdo de Dados

(cf. artigos 5.2 & 6.°).

Os dados pessoais a tratar afiguram-se, em principio, necessarios, pertinentes
e ndo excessivos para a finalidade apresentada. Contudo, uma vez que, do
projeto de diploma néo constam as informagdes previstas no artigo 30.° da
LPD, a criagdo deste tipo de registo tem de ser previamente notificada a
CNPD, com vista a ponderagdo da sua conformidade com os requisitos legais

que lhe sdo aplicaveis.

E de mencionar a falta de conformidade com a Lei 67/98, dado que ndo se
encontra expressamente previsto na proposta o direito de acesso e retificagio

por parte dos titulares dos dados que constam no registo.

Deve ser fixado um prazo de conservacgédo dos dados em suporte informatico

de 5 anos.

Este é 0 Parecer da CNPD.
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Lisboa, ¢4 UQ 3»\\)6 QY AOIA-

Ana Roque (Relatora), Carlos Lobo, Helena Delgado Antdnio, Vasco Almeida, Luis

Barmsc} Lufs Paiva de Andrade

Pl

Filipa Calvéo {(Presidente).
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