Proc. 8710/2012 | 1

COMISSAO NACIONAL
DEPROTECCAO DE DADOS

Parecer n.°5\ /2012

1. O pedido

A Comisséo Nacional de Proteccdo de Dados (CNPD) recebeu um pedido de parecer
sobre a proposta de Portaria que aprova as “regras relativas & operacionalizacdo e a
forma de acesso ao SICO, a sua base de dados e ao certificado de Sbito eletronico,
infervenientes no periodo experimental, bem como quanfo as sifuagcdes de
impossibllidade de acesso SICO” ao abrigo do disposto no n.°4 do artigo 13°, no n°2
do artigo 17° e na alinea ¢) do artigo 18° da Lei n.° 15/2012, de 3 de abril, lei que
institui o Sistema de Informacgao dos Certificados de Obito (SICO).

O pedido de parecer decorre das atribuicdes conferidas & CNPD por via do disposto
no artigo 22° da Lei n.° 67/98, de 26 de outubro (Lei de Proteccdo de Dados Pessoais
— LPD) e é emitido no uso da competéncia prevista na alinea a) do n.° 1 do artigo 23°

do mesmo diploma legal.

2. Sintese do projeto de Portaria
No artigo 1° portaria em projeto estatui-se que o acesso ao SICO é feito através da
Internet, mediante a atribuicdo de perfis de acesso (n.° 1), que permitem as entidades
envolvidas no processo de certificacdo de ébitos e codificagdo das causas de morte
interagir com o SICO em condicées de seguranca (n.° 2), criando o n.° 3 os seguintes
perfis de acesso:
- Perfil de Médico, que permite emitir o certificado de Obito, o boletim de
informag&o clinica, a guia de transporte e o relatério de autopsia clinica;
- Perfil de Médico do INML, que permite emitir o certificado de Obito, o boletim
de informagao clinica, a guia de transporte e o relatério da autépsia médico-
legal e ainda pesquisar e consultar os boletins de informacéo clinica;
- Perfil de Ministério Publico, a atribuir aos magistrados do MP e seus
funcionarios, perfil que permite a pesquisa e consulta de certificados de dbito e
de boletins de informacao clinica, a criagéo, alteragéo, atualizag&o, pesquisa e

consulta dos registos as decisées do MP, sobre a dispensa ou ndo da autdpsia
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médico-legal e a autorizagdo de divulgagao dessas decisdes bem como da
causa da morte resultante da autdpsia;

- Perfil de Autoridade de Policia, que permite a consulta de certificados de
Obito, boletins de informacdo clinica, emissdo de guia de transporte e do
boletim de dbito;

- Perfil de Codificador, a atribuir aos trabalhadores da Diregdo-Geral de Saude
(DGS) responsaveis pela codificagéo das causas de morte, permitindo a
consulta aos certificados de dbito. Boletins de informagao clinica, relatérios de
autopsia e a inser¢do e alteracdo da codificagdo das causas basicas,
antecedentes e contribuintes de morte;

- Perfil de Coordenador, a atribuir aos trabalhadores da DGS responsaveis pela
coordenagdo e acompanhamento do SICO e “fatamento da base de dados,
que permite a consulta de certificados de dbito, boletins de informagado clinica e
relatorios processuais de gestio e controlo do estado dos certificados de obito,
relatorios estatisticos e base de dados associada ao SICO o

- Perfil de Administrador, a atribuir a ACSS, IP e trabalhadores por ela
designados, que permite a gestdo da aplicagéo da aplicagdo informatica, quer
em termos de perfil de acesso, como de tabelas de referéncia e administracao
da base de dados:

- Perfil de Auditor do Ministério Publico, que permite a consulta dos dados de

auditoria relativos a intervencdo do Ministério Publico.

Cada utilizador, de acordo com o respetivo perfil de acesso, tem uma palavra passe
(n.° 4).

O artigo 2° regula as situaces de impossibilidade de acesso ao SICO.
O artigo 3° estatui que durante o periodo experimental os servigos do SNS, bem como

as restantes entidades intervenientes no processo, acedem ao SICO nos termos

previstos no presente projeto.
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3. Apreciacdo
A CNPD emitiu os Pareceres n.%s 65/2009 e 72/2011, sobre o Sistema de Informacéao
dos Certificados de Obito (SICO).

Emitiu, também, sobre a matéria, a Autorizagéo n.° 6494/2012, na gual estabeleceu as

condi¢des e limites de funcionamento do SICO.

No que respeita a disponibilizagéo do SICO em rede aberta (Internet), ndo sendo do
ponto de vista técnico a solugdo que oferece maior seguranca, uma vez que as
entidades envolvidas sdo de ministérios diferentes, admite-se a dificuldade de

utilizagdo de uma rede privada, designadamente a rede privada da satde.

No entanto, atendendo a sensibilidade da informacio em causa e aos riscos inerentes
da utilizag&o de rede aberta, devera prever-se expressamente que o acesso ao SICO
seja efetuado através de uma plataforma disponivel na internet, recorrendo a uma

ligagéo segura (Attps).

No que respeita ao Perfil de Médico, a alinea a) do n.°3, do artigo 1° regula apenas
como privilégios deste perfil a possibilidade de emissao de Certificados de 6bito, nao

acautelando as situagbes de retificacio de certificados de dbito j& emitidos.

O n.° 1 e 2do artigo 15° da Lei n.° 15/2012, de 3 de abril, regulam as situagdes de
retificacéo de certificados de dbito, estatuindo que as eventuais correcles a efetuar a
certificados de obito devem ser efetuadas pelo médico certificador ou, na

impossibilidade deste, por outro médico.

Importa, por isso, que o Perfil de Médico tenha a possibilidade ndo sé de emitir

certificados de obito, mas também de retificacdo destes certificados.

Do mesmo modo, no que ao perfil de médico do INML, previsto na alinea b, do n.° 3
do artigo 1° da portaria em projeto, respeita, por forca do disposto no n.° 3 do artigo

15° da Lei n.° 15/2012, de 3 de abril, devera ser prevista a possibilidade deste perfil ter
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como atributo a possibilidade de retificar os certificados de 6bito, nos casos de

autopsia médico-legais ou de pericia médico-legal a ela associada.

Considerando o principio da necessidade, finalidade e da adequagdo dos dados (cf.
artigo 5° n.°1, alineas b) e ¢) da LPD) e que o artigo 8° n.° 5 da Lei n.° 15/2012, de 3
de abril limita o acesso ao SICO ao estritamente necessario & finalidade e ao
cumprimento das competéncias das entidades intervenientes que justificam a
atribuig&o de acesso, deverdo ser expressamente previstos mecanismos que evitem o

acesso para outros fins que ndo os que decorrem da lei.

Assim, no que respeita ao Perfil do Ministério Publico, a atribuir a ‘magistrados do
Ministério Publico (MP) e seus funcionérios’, que permite a pesquisa e consulta de
certificados de 6bito, uma vez que a intervengdo dos magistrados e funcionarios
ocorre obrigatoriamente no ambito da existéncia de processo impde-se que a pesquisa

e a consulta sejam fundamentadas com o n.° de processo em causa.

Em consequéncia, deve ser aditado que as pesquisas e consultas de certificados de

obito s&o associadas, no SICO, ao nimero do processo.

Pelo mesmo motivo, as consultas efetuadas com o Perfil de Autoridade de Policia

devem conter um campo de texto que justifique a sua necessidade.

Quanto as consultas a certificados de dbito, boletins de informacao clinica e relatérios
de autopsia permitidas pelo Perfil de Codificador, ndo sendo necessaria a codificagdo
das causas de morte a identificagdo do falecido, estas devem apenas apresentar

informag&o anonimizada, sem os campos relativos aoc nome, morada e filiagao.

Consequentemente, deve ser acrescentado na alinea e) do n.° 3 do artigo 1°, que este

perfil ndo acede a dados de identificagéo.

Finalmente, no que respeita ao Perfil de Coordenador, a atribuir a funcionarios da DGS

responsaveis pela coordenagdo e acompanhamento do SICO e tratamento da base de
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dados, ndo pode deixar de se salientar que se suscitam duvidas quanto ao uso da

expressao “fratamento de base de dados’.

Uma vez que existe um Perfil de Administrador ndo se compreende a necessidade de
o Perfil de Coordenador ter acesso direto a base de dados, nem se vislumbra qual o

“tratamento” que lhe vai dar.
Impde-se, por isso, a clarificagédo dos privilégios associados ao perfil de coordenador.

No que respeita a gestao dos utilizadores, a CNPD na Autorizagdo do SICO!, definiu

«

como condigbes de seguranca que “ o acesso ao SICO deve ser feito através de

mecanismos de autenticacao pessoal e individualizada...”.

O n.° 4 do artigo em andlise, ao afirmar que “Cada utilizador envolvido no processo
acede ao SICO, de acordo com respetivo perfil de acesso, através de uma palavra-
passe’, parece dar corpo a essa medida de seguranca, no sentido de a cada utilizador

SICO corresponder uma conta individual.

Contudo, considera-se que a redacg&o nio estd suficientemente clara, devendo, por

isso, ser acrescentada que a palavra passe ¢é individual.

Ainda no que se refere as palavras-passe, o n.° 5 do artigo 1° do projeto suscita

apreensao.

Aquela norma determina que a atribuicdo da palavra- passe é efetuada pela DGS,
acrescentando que a sua criagdo é da responsabilidade da Administracdo Central do
Sistema de Saude, IP, (ACSS), do Instituto da Tecnologias de Informagao na Justica
(ITU) e Direcgao-Geral de Infra-Estruturas e Equipamentos do Ministério da

Administragéo Interna (DGIE) em razdo do perfil de acesso.

'Pag. 23 da Autorizacio n.° 6494/2012, de 1 de agosto
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N&o se alcanga como pode a DGS atribuir palavras-passe cuja criacdo é da

responsabilidade de outras entidades.

Fica-se com a divida se cada uma destas entidades criard palavras-passe,
comunicando-as a DGS que fara a sua atribuicdo ou se se pretende afirmar que as
entidades referidas criam as contas de utilizadores e a DGS atribui a palavra-passe de

cada uma dessas contas.

N&o se compreende este inusitado processo, mas nio pode deixar de se afirmar que
em qualquer um destes cenarios seria necessario que em cada uma das entidades

existisse pelo menos um utilizador com perfil de administrador, o que ndo esta
previsto.

Esta matéria deve ser clarificada, tendo em atencdo que a DGS, enquanto entidade
responsavel pelo tratamento de dados pessoais, é responsavel pela adogdo das
medidas de seguranca e que a politica de autenticagdo é da sua responsabilidade,

bem como a de gestdo das contas dos utilizadores.

Finalmente, importa dizer que o artigo 3° do projeto determina que durante o periodo
experimental os estabelecimentos do SNS, “bem como as restantes entidades
Intervenientes no processd’, acedem ao SICO nos termos previstos no presente
projeto, alargando o &mbito de entidades que durante o periodo experimental estio
obrigadas a utilizar o sistema.

O n® 2 do artigo 19 da Lei n.° 15/2012, de 3 de abril, estatui que o periodo
experimental de funcionamento do SICO decorre em estabelecimentos do SNS a

definir por despacho do Governo responsavel pela area da saude, bem como no INML.

4. Conclusfes

O projeto de Portaria em andlise suscita, em sintese, as seguintes questdes:
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Devera acrescentar-se expressamente ao n.° 1 do artigo 1° que o
acesso ao SICO ¢ efetuado através de uma plataforma disponivel na
internet, recorrendo a uma ligagdo segura (htfps);

O Perfil de Médico e o Perfil de Médico do INML deverdo prever a
possibilidade de retificagdo dos certificados, nos termos previstos no
artigo 15° da Lei n.° 15/2012, de 3 de Abril:

Ao Perfil do Ministério Publico, deve ser aditado que as pesquisas e
consultas de certificados de dbito sdo associadas, no SICO, ao nimero
do processo no ambito do qual s&o efetuadas;

Relativamente ao Perfil de Autoridade de Policia deve ser aditado que a

- consulta tem de ser fundamentada;

g)

Deve ser acrescentado na alinea ) do n.° 3 do artigo 1°, que o Perfil de
Codificador ndo acede a dados de identificacéo;

Existindo o Perfil de Administrador ndo se compreende a necessidade
de o Perfil de Coordenador ter acesso direto a base de dados, nem se
vislumbra qual o “tratamento” que Ihe vai dar. Deve, por isso, na alinea
f) do n.° 3 do artigo 1°, rever-se os privilégios associados ao Perfil de
Coordenador:

O n.° 5 do artigo 1° deve alterado de modo a clarificar o processo e
criagdo de contas de utilizadores e palavras-passe, tendo em atencéo

que a DGS, enquanto entidade responsavel pelo tratamento de dados

- pessoais, € responsavel pela ado¢do das medidas de seguranca e que

h)

a politica de autenticacéo e a de gestio das contas dos utilizadores &
da sua responsabilidade:

O artigo 3° deve ser alterado em conformidade com o n.° 2 do artigo 19°
da Lei n.° 15/2012, de 3 de Abril, diploma habilitante do presente
projeto.

E este o Parecer da CNPD,
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