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COMISSAO NACIONAL
DE PROTFCCAO DE DADOS

PARECER N°% Y /2012

) O Pedido

O Gabinete do Ministro da Administracac Interna solicitou o parecer da Comissdo
Nacional de Protecgdo de Dados (CNPD) acerca do projeto de portaria que fixa os
requisitos técnicos minimos das camaras fixas e portateis previstas no n.° 7 do artigo
5. e no n.° 1 do artigo 6.°, todos da Lei n.° 1/2005, de 10 de janeiro, na sua ultima

redacao dada pela Lei n.° 9/2012, de 23 de fevereiro, que a republica.

O pedido formulado decorre das atribuicdes conferidas a CNPD por via do disposto no
n.° 2 do artigo 22.° da Lei n.° 67/98, de 26 de Outubro (Lei de Protegdo de Dados
Pessoais - LPD), e é emitido no uso da competéncia prevista na alinea g) do n.° 1 do

artigo 23.° do mesmo diploma legal.

E ainda emitido no uso da novel competéncia prevista no n.° 7 do artigo 5.° da Lei n.°
1/2005, com a redagdo que lhe deu a Lei n.° 9/2012, de 23 de fevereiro (doravante,

abreviadamente designada por Lei n.° 1/2005).

Consequentemente, o ambito do presente parecer restringe-se a apreciagdo da
matéria relativa a protecdo de dados pessoais, reconduzida a analise dos requisitos
técnicos minimos a que deve obedecer o equipamento de videovigiléncia nos sistemas

abrangidos por aquela lei.

II)  Antecedentes

A CNPD pronunciou-se sobre a recente alteracédo a Lei n.° 1/2005, mantendo-se

inalterada a posigao vertida no parecer n.° 70/20111, entdo emitido.

Na sequéncia da aprovagdo da Lei n.° 9/2012, de 23 de Fevereiro, o Gabinete do

Ministro da Administracdo Interna veio a solicitar a emissdo de parecer da CNPD

' Disponivel em http://www.cnpd.pt/bin/decisoes/par/40_70_2011.pdf (acesso em 01.06.2012)
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sobre um ‘projeto de portaria que fixa os requisitos técnicos minimos das camaras
fixas e portateis previstas no n.° 7 do artigo 5.° e no n.° 1 do artigo 6.% todos da Lei n.°
1/2005, de 10 de janeiro, na sua ultima redacdo dada pela Lei n.° 9/2012, de 23 de
fevereiro, que a republica”, o qual veio a originar o processo n.° 5611/2012, no &mbito
do qual a CNPD emitiu o Parecer n.° 30/20122,

Atentos os constrangimentos suscitados pela CNPD no referido Parecer n.° 30/2012,
foi promovida uma reunido entre técnicos do MAI e técnicos da CNPD a fim de se

ultrapassar as questdes suscitadas por esta entidade.

O projeto objeto do presente parecer reflete ja esse exercicio de compatibilizagédo
entre a adequacao da previsado legal com as normas gerais de protecdo de dados, na

medida do possivel.

lll)  Apreciagdo

O projeto de portaria contém 6 artigos: o artigo 1.° estabelece o objeto da mesma (fixa
os requisitos técnicos minimos das camaras fixas e portateis previstas no n.° 7 do
artigo 5.° e no n.° 1 do artigo 6.° da Lei n.° 1/2005); o artigo 2.° remete a densificagéo
dos referidos requisitos técnicos minimos para o Anexo | ao projeto de portaria; o
artigo 3.° estabelece os requisitos de visualizagdo e monitorizacdo das imagens e
som captados pelas respetivas c@maras; o artigo 4.° fixa os pressupostos da
(obrigatéria) gravacéo de auditoria; o artigo 5.° estabelece a possibilidade de revisdo
dos requisitos técnicos minimos a qualquer momento, por portaria do mesmo membro
do governo, desighadamente quando tal revisdo se justificar por motivos de evolugdo
tecnoldgica dos equipamentos; o Ultimo artigo (6.°) dispde que a entrada em vigor da

portaria se da no dia seguinte ao da sua publicagao.

O projeto acolhe, assim, as sugestdes formuladas pela CNPD no Parecer 30/2012:

2 Disponivel em http://www.cnpd.pt/bin/decisoes/par/40_30_2012.pdf (acesso em 24.09.2012)
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1. Abdica da previsdo de alguns requisitos de iluminagao, resolu¢do, ampliagéo e
abertura de foco, os quais, em abstrato, ndo sdo suscetiveis de uma avaliagédo
adequada nesta sede, uma vez que apenas se pode estipular que ‘a qualidade
ada imagem deve ser apta a cumprir a finalidade autorizada e, por outro, ndo
poderd exceder a mesma — o0 que, como facilmente se compreendera, sé em
concreto se pode aferir” (cfr. Parecer 30/2012 da CNPD).

Tal opcgéo resulta da leitura do Anexo |, maxime dos pontos Il. da alinea a); Ill.
da alinea b); Il. da alinea ¢), e; Il. da alinea d). Isto é, o legislador estabelece,
em fungao da finalidade, o alcance da imagem e o que se destina a captar;

2. Encontra-se prevista a definicdo légica ou a utilizagéo fisica de mascaras nos
locais em que é legalmente proibida a captagao de imagens, tal como a CNPD
havia referenciado a necessidade de o prever (cfr. a alinea ¢) do n.° 2 do
Anexo |);

3. Ficou estabelecida a utilizacdo de sistemas sem fios para transmissdo de
dados que tem de ser feita de ponto a ponto, a titulo de exclusividade da
camara, minorando os riscos adicionais de utilizagdo de ligagdes wireless (cfr.
alinea ¢)do n.° 3 do Anexo |);

4. Foi acolhida a sugestéo de se prever a obrigagdo de sincronizagao dos relégios
dos servidores com a hora legal portuguesa, o que ira garantir a fidedignidade
da impressao da data e hora em cada fotograma (fimestamp), essencial para a
qualidade da prova forense, constando tais dados das imagens captadas (cfr.
alinea ¢)do n.° 2 do artigo 4.° do projeto de portaria;

5. Ao nivel dos requisitos técnicos minimos de comunicagdo, foi definida a
obrigatoriedade de encriptagdo das transmissdes, bem como a alteragéo da
chave de encriptacao a cada seis meses;

6. O artigo 4.° do projeto de portaria dedica-se a gravagao de auditoria permitindo
alcancar o desiderato referido pela CNPD, no sentido de ficarem previstos os
requisitos minimos ao nivel da gestao de acessos para que seja possivel saber
quais os diferentes niveis de acesso a informagao (quem pode aceder e em
que circunstancias), bem como a obrigatoriedade de registo de todos os

acessos a informacdo, de forma a tornar todos os acessos auditaveis;
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E, por ultimo,

7. De referir a inovagdo constante no artigo 3.° (visualizagdo e monitorizagéo),
prevendo, na alinea c), a obrigatoriedade de autenticagdo dos operadores das
forcas e servicos de seguranga através da Rede Nacional de Seguranga
Interna, apds autorizagdo do dirigente maximo da forga ou servico de

seguranca.

Sem prejuizo da concordancia da CNPD com a atual versdo do projeto em andlise,
verifica-se que nao foi promovido qualquer estudo de impacto que suporte as opgdes

vertidas no projeto, o que seria desejavel.

Por dltimo, a CNPD refor¢ga, uma vez mais, a sua discordancia face a remiss&o dos
pareceres da CNPD para esta natureza de parecer meramente técnico, a qual
assumird um alcance ainda mais gravoso no ambito da competéncia (agora muito
restrita) prevista no n.° 2 do artigo 3.° da Lei n.° 1/2005, no ambito dos processos de

autorizagdo em concreto dos sistemas de videovigilancia.

Tal perspetiva é, reafirma-se, redutora do feixe de protecéo de direitos, liberdades e

garantias a que esta adstrita a matéria da protecdo de dados pessoais.

IV)  Conclusbes

1. O presente projeto, que vem agora acolher as observagdes resultantes do
Parecer n.° 30/2012 da CNPD, visa estabelecer os requisitos técnicos minimos
das camaras fixas e portateis previstas no n.° 7 do artigo 5.° e no n.° 1 do artigo
6.9, todos da Lei n.° 1/2005, de 10 de janeiro, na sua ultima redacao dada pela
Lei n.° 9/2012, de 23 de fevereiro, que a republica;

2. Genericamente, a CNPD concorda com o teor do projeto, nos termos que

constam no ponto lll. do presente parecer;
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3. Sem prejuizo de tal concordancia, verifica-se que nao foi promovido qualquer
estudo de impacto que suporte as opgbes vertidas no projeto, o que seria
desejavel,

4. Reforga-se, todavia, a discordancia face & remissdo dos pareceres da CNPD
para esta natureza de parecer meramente técnico, quase de certificagdo de
software e de hardware, a qual assumirda um alcance ainda mais gravoso no
ambito da competéncia prevista no n.° 2 do artigo 3.° da Lei n.° 1/2005 no
contexto dos processos de autorizagdo em concreto dos sistemas de
videovigilancia, redundando numa clara diminuigdo das garantias
constitucionais, comunitarias e legais numa esfera tao sensivel como a que Ihe

incumbe proteger.

E o Parecer desta CNPD.
Lisboa, Z de Outubro de 2012

Ana Roque, Carlos Campos Lobo, Luis Barroso (Relator), Luis Paiva de Andrade,

Vasco Almeida

fib A

Filipa Calvao (Presidente)
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