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COMISSAO NACIONAL
DE PROTECCAO DE DADOS

PARECER N° 19 1012
. Do pedido

O Gabinete da Ministra da Justiga solicitou & Comissédo Nacional de Proteccio de
Dados (CNPD) a emisséo de parecer sobre o Projeto de Lel de Organizacdo do
Sistema Judiciario.

O pedido de parecer decorre das atribuicbes conferidas & Comissdo Nacional de
Proteccéo de Dados pelo artigo 22.° da Lei n.° 67/98, de 26 de Qutubro (LPD), e é
emitido no usc da competéncia fixada na alinea a) do n.° 1 do artigo 23.° do mesmo

diploma legal.
il. Apreciagio

Relativamente a matéria de dados pessoais, a presente proposta vem regular o
tratamento de dados relativos a gestéo dos tribunais judiciais, & tramitacdo processual
e ao arquivo. Mg ainda a previséo de normas que incidem sobre o registo de pecas

processuais e processos judiciais.

A CNPD cabe pronunciar-se sobre a compatibilidade do acervo normative do projeto

com os principios fundamentais de protecdo de dados pessoais.

A presente proposta versa sobre o fratamento de dados de processos, pecas e
documentos judiciais e implica a conservacdo de dados capazes de identificar pessoas

singulares, nos termos das als. a) e b} do artigo 3.° da LPD.

Estes preceitos visam ou implicam o fratamento de dados, havendo que ter em conta

as disposicdes aplicaveis da LPD.
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Nos termos da al. a) do artigo 3.° da LPD entende-se por dados pessoais «qualquer
informacao, de gqualquer natureza e Independentemente do respelivo suporte,
incluindo som e imagem, relativa a uma pessoa singular identificada ou identificavel
{...» sendo que hd um tatamento dos mesmos sempre que ocorra «qualguer
operacao ou conjunio de operacdes sobre dados pessoais, efeluadas com ou sem
meilos automatizados, tals como a recotha, ¢ reQisto, & organizagdo, a conservacso

{...)», de acordo com a al. b) do artigo supra citado.

Os dados supra enunciados tém que ver com a identificacdo de queixosos, partes e
demais intervenientes de processos judiciais, incluindo dados relativos a vida privada

e, nessa medida, dados sensiveis na ace¢do do artigo 7.° da LPD.

Deste modo e porque estamos no dmbito de matéria relativa a dados pessoals, um
dos principios gerais basicos da protecio de dados pessoais é o da proporcionalidade,
a qual se afere em funclo da finalidade do tratamento, da sua necessidade,
pertinéncia e minimizacdo dos dados, bem como em funcdo do impacio que o
tratamento dos dados tem nos direitos das pessoas, seja pela natureza dos dados

tratados, seja pela abrangéncia e alcance desse tratamento na sua globalidade.

E neste prisma que deve ser apreciada a criaciio e existéncia de um tratamento de

dados sujeito as regras da LPD (cf. artigos 5.°e 6.9).

Os dados pessoais a tratar afiguram-se, em principio, necessarios, pertinentes e néo
excessivos. Contudo, uma vez que do projeto de diploma ndo constam as informacdes
previstas no artigo 30.° da LPD, a criacdo deste tipo de registo tem de ser previamente
notificada @ CNPD, com vista & ponderagédo da sua conformidade com 0s requisitos

legais que the sdo aplicaveis.

Rua de Sdo Bento, 148-3° < 1200-821 LISBOA
Tel: 213928 400 Fax:213976832 LINEA PRIVACIDADE

ra . Dias ateis das 103s 13 h
£¢ I@Cnpd pt WWW.CI]pd.pt duvidas@cnpd.pt

[



Processo n® 10941/12 E 3 /C<

|

COMISSAO NACIONAL
DE PROTECCAO DE DADOS

Assim, este tratamento estd sujeito a controlo prévio da CNPD (artigo 27.° ¢ 28.° da
LPD), que analisara cada casc & luz dos referidos principios, em termos de avaliar se
0s melos a utilizar se mostram necessérios e idéneos & finalidade prossequida, e
fixara os termos do tratamento, desighadamente as medidas de seguranca e os meios

para o exercicio dos direitos dos titulares.

No que diz respeito as medidas de seguranca aplicdveis ao tratamento realizado no
ambito da presente proposta, devem ser adotadas medidas de seguranca, fisicas e
[bgicas, que salvaguardem a informacgio tratada, de acordo com os attigos 14.° ¢ 15.°
da LPD.

A CNPD considera com relevancia em matéria de protecio de dados pessoais a
andlise dos seguintes artigos:
a) O n%2 do artigo 132.° que estabelece que a framitacdo eletrénica dos
processos € definida por portaria do Ministro da Justica;
b} O n°3. do artigo 133.° que determina que é privilegiado o uso de meios
eletrénicos para transmissdo de documentos judiciais ¢ para sua divulgacéo,
nos termos da lei, junto dos cidad&os;

c) O artigo 134.° prevé a existéncia do arguivo do iribunal.

aj Utilizag8o de informéatica

O proposto no n°2 do artigo 132.° vem, sob a epigrafe de «Utilizagdo de informéatica»,
determinar que a tramitacdo de processos é efetuada eletronicamente nos termos
definidos por portaria do Ministro da Justica, devendo as disposicdes processuais
relativas a atos dos magistrados e das secretarias ser objeto das adaptacbes préticas

gue se revelem necessarias.
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Com efeito, nfo parecem restar dvidas de que a tramitacéo eletrénica de processos
judiciais envolve um tratamento de dados pessoais, uma vez que ha a identificacio de
partes, de queixosos e demais intervenientes processuais, nos termos da alinea b) do
artigo 3.° da LPD, pelo que o projeto de portaria do Ministério da Justica que nos
termos do artigo supra citado venha a regular esta matéria deve ser objeto de parecer

por parte desta Comisséo.

Note-se que, que a CNPD néo pode deixar de reiterar a necessidade de adocdo de
medidas de seguranga para a protecéo de informacéo, sendo certo que esta matéria

deve, também, ser objeto de regulamentacéo.

b} Meios de transmissdo, tratamento e divulgaco de documentos judiciais

G proposto em sede do n® 3 do artigo 133.° refere-se ao uso de meios eletrénicos para
transmisséo e tratamento de documentos judicials, e para sua divulgacdo, nos termos
da Lel, junto dos cidadaos. Os dados tratados no &mbito desta norma respeitam a

pessoas singulares e trata dados relativos a vida privada.

A CNPD alerta, desde ja, para o facto de que esta transmissao de dados tem de estar
sujeita as medidas de seguranca necessarias para garantir a efetiva proteco da
informacgao. Assim sendo, devem ser adotadas medidas de seqguranca especilicas,
que garantam a seguranca da transmisséo dos dados. Face ao exposto, 0 acesso aos
dados, quer diretamente na base de dados, quer através das aplicactes de Backoffice,
deve ser registado automaticamente pelo sistema. Devem ser estabelecidos perfis de
acesso, com contas de utilizadores auténomas e palavras-passe que garantam gue o
acesso aos dados pessocais apenas ocorra em cumprimento dos principios da
necessidade, adequagfo e pertinéncia. Todas as operactes, designadamente a
consulta, registo, alteracdo, eliminacdo, etc, devem ser objeto de registo «Log», para

efeitos de auditoria. Os registos de transacbes devem ser objeto de auditorias
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regulares devendo os relatérios ficar disponiveis pelo periodo de dois anos, para
efeitos de fiscalizacBo por parte da CNPD. Os dados devem permanecer em
servidores da direta responsabilidade da Direccio Geral da Administracio da Justica
(DGAJ) ndo se autorizando a utilizacdo de Clouds partithadas. As comunicagbes entre
os cidad&os e os tribunals judiciais, visto serem realizadas em rede aberta, devem ser
dotadas dos mecanismos de encriptacdo adequados. Os funciongrios que fazem o
tratamento, em principio os oficiais de justica, devem cbedacer, por dever estatudrio, a

segredo profissional.

Ainda no n°3 do artigo 133.° da proposta, ha referéncia a divulgacdo de documentos
judiciais junto dos cidadaos, através do uso privilegiado de meios eletrénicos. Nada
havendo a obstar a esta solugéo, importa que se esclareca que tal ndo pode implicar a
disponibilizagao em rede aberta (internet) dos dados judiciais sem anonimizacéo.

Assim sendo, no entender da CNPD, a divulgacdo de dados judiciais junto dos
cidad@os ndo obsta a anonimizac8o desses mesmos dados pessocais relativos aos
intervenientes processuais. Sem pdr em causa o principio constitucional do “direito a
informagéo juridica” consagrado no n°2 do artigo 20.° da Constituicio da Reptblica
Portuguesa (CRP), considera-se que este direito deve ser assegurado com respeito
pela intimidade da vida privada e pela protecio de dados pessoais consagrados,
respetivamente, no n®1 do artigo 26.° ¢ 35.° da CRP. Deste modo, a CNPD entende
que o tratamento de dados pessoais no &mbito do foro judicial em que haja informacao
identificada ou identificavel que respeite 2 intimidade da vida privada deve, por

principio, ser anonimizado.
¢} Arquivo
O proposto no artigo 134.° vem, sob epigrafe de “Arquive”, prever a manutencdo de

registos de todos os processos, pecgas e documentos judiciais que tratam dados

pessoais. Assim sendo, parece evidente que o tratamento dos dados, aqui descrito,
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que implica a manutencio daquele arquivo, é matéria que se prende com a LPD. A

manutencdo de um arquivo nos termos do proposto no artige 134.° implica a

conservacdo de dados capazes de identificar pessocas singulares, logo, dados

pessoals, nos termos das als. a) e b} do artige 3.° da LPD.

Hi. Conclusdes

1.

3.

Os dados pessoais a tratar afiguram-se, em principio, necessarios, pertinentes
e nédo excessivos. Contudo, uma vez que do projeto de diploma ndo constam
as informacdes previstas no artigo 30.° da LPD, a criagdo deste tipo de registo
tem de ser previamente noftificada a CNPD, com vista a ponderacdo da sua

conformidade com os requisitos legais que lhe sdo aplicavais.

Nos termos do proposto no n®3 do artigo 133.° a tramitag8o eletrénica de
processos judicials envolve um {ratamento de dados pessoais, uma vez que ha
g identificacdo de partes, de gueixosos e demals intervenientes processuais,
nos termos da alinea b) do artigo 3.° da LPD, pelo que o projeto de portaria do
Ministerio da Justica que nos termos do artigo supra citado venha a regular

esia matéria deve ser objeto de parecer por parte desta Comissio.

A CNPD alerta para o facto de que esta transmissédo de dados tem de estar
sujeita as medidas de seguranga necessarias para garantir a efetiva protegao
da informac8o. Assim sendo, devemn ser adotadas medidas de seguranga
especificas, que garantam a seguranca da transmiss@o dos dados. Face ao
supra exposto, o acesso aos dados, quer diretamenie na base de dados, nos

termos gerais do presente parecer.
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4. No que diz respeito a divulgacdo de dados, /7 casu, a CNPD entende que o
tratamento de dados pessoais no ambito do foro judicial em que haja
informacéo identificada ou identificavel que respeite a intimidade da vida

privada deve, por principio, ser anonimizado.

Este & o Parecer da CNPD.
Lishoa, 43 Jo woou~tc\ e 20 2042

Ana Roque, Carlos Lobo, Vasco Almeida, Helena Anténio, Luis Barroso, Luis Paiva de

Andrade, que relatou

Filipa Calvao (Presidents).
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