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Proc. n.? 12180/12
PARECER N.? 5X 12012
L. Do pedido

O Exmo. Sr. Minisiro da Administracéo Interna solicitou, com caracter de urgéncia, a
Comisséo Nacional de Proteccdo de Dados (CNPD) a emissio de parecer sobre a
Proposta de Lei que autoriza o Governo a alterar o regime juridico do exercicic da
atividade de seguranga privada previsto no Decreto-Lei n.° 352004, de 21 de

Favereiro.,

Esta proposta de lel vem acompanhada, como & recomendavel, do texto do projeto de

alteracdo ac decreto-lel que tem em vista autorizar.

E sobre os dois instrumentos legislativos que se emite seguidamente parecer no
ambito das atribuicdes conferidas & Comissdo Nacional de Protecgdo de Dados pelo
artigo 22.° da Lei n.° 67/88, de 26 de Qutubro (LPD) e no uso da competéncia fixada

na alinea a) do n.° 1 do artigo 23.°, do mesmo diploma legal.

O ambito do presente parecer cenira-se na apreciacio da matéria relativa a protecio
de dados pessoais, interpretando-se 0 seu conceito na acecdo da alinea a) do artige
3.%, da LPD.

{l. Da proposta de Leil de Autorizacio
O legislador pretende rever o regime juridico do exercicio da segquranca privada, face

ao tfendencial crescimento deste sefor e em virfude da alteracdo dos condicionalismos

socials e das caracteristicas que alualmente aquela alividade manifesta’.

1 N X
Predmbulo da Proposta de Lel.
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Por incidir em direitos fundamentais, a forma revestida pelo presente diploma decorre
da necessidade dessa alteracdo s6 poder ocorrer com base em lei ou decreto-lel

autorizado.

As principais disposicbes da Proposta de Lel relevantes em matéria de protegdo de
dados parecem ser as seguintes:
Arfigo 2.¢

Sentido e extenséo
A presente lef de autorizacdo lem como sentido e extensdo autorizar o Governo a!
(..)
b) Determinar que as instituicbes de crédifo e as socledades financeiras sejam
obrigados a adotar um sistema de medidas de seguranca especificas;
e) Introduzir e especificar diversas medidas de seguranca geral aplicdvels as
empresas ou entidades industriais comercials ou de servigos;
h) Exigir as entidades tituiares de alvara e, em delerminadas circunstancias, enfidades
titwlares  de  ficenga, um registo de alividades em  suporte  informatico,

permanentemente atualizado e disponivel.”

As leis de autorizacdo legislativa devem definir com precisdo e clareza o respetivo
sentido e extensao.

No caso concreto, uma vez referido na alinea b) do artigo 29, que as instituicbes de
crédito e as socledades financeiras passam a ser obrigadas a adotar um sistema e
medidas de seguranga especificas - o que de resto ja se encontrava enunciado no
Decreto-lel que se pretende alterar - também devem constar deste elenco as outras
entidades referidas no artigo 4.° - A do projeto, designadamente, as entidades
gestoras de conjuntos comerciais e de grande superficies de comércio com
determinadas areas de venda, estabelecimentos de jogos de fortuna ou azar, de bingo
ou onde se proceda & exibicio, compra e venda de metais preciosos e obras de arte,

farmacias e postos de abastecimento de combustiveis.

Julga a CNPD ser relevante a referéncia explicita a atribuicBo de competéncia a

Direcdo Nacional da Policia de Seguranca Publica para instruir 0s processos de
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autorizagéo para o exercicio da atividade de seguranca privada, bem como a emissdo
de alvaras, licencas, autorizacbes e respetivos averbamentos, uma vez gue se
assume como responsavel pela base de dados essencial a essas fungdes (cf. artigo

32.° da proposta de Decreto-lei).
. Das alteractes e aditamentos ao Decreto-Lel n.° 35/2004, de 21 de Fevereiro

A CNPD cabe pronunciar-se sobre a compatibilidade do acervo normativo do projeto

com os principios fundamentais de protegdo de dados pessoais.

Analisando o projeto de diploma sob esta perspetiva, verifica-se que no Parecer n.°
41/2003, de 3 de Novembro, proferido acerca do agora Decreto-lel n.° 35/2004, de 21
de Fevereiro e que se considera aqui reproduzido nas partes relevantes, a CNPD ja se
pronunciou sobre a maloria dos dispositivos com importancia no que diz respeito a

matéria de dados pessoais ali presentes.

Deve, no entanto, verificar-se as alteracBes introduzidas e proceder-se & anélise dos
artigos que visam ou implicam o tratamento de dados pessoais, havendo que ter em

conta as disposicdes aplicaveis da LPD.
a. Sistema de informacéo

A Direcéo Nacional da Policia de Seguranca Pulblica é agora, ao abrigo do proposto
artigo 24.°, a entidade responsavel pela instrugéo dos processos de autorizagio para o
exercicio da atividade de seguranca privada, bem como a emissdo de alvarés,

licengas, autorizacdes e respetivos averbamentos.

O artigo 2.° - B do projeto vem, sob epigrafe de “Empresas de seguranca privada”, no
n.°3, consagrar que “as enlidades que procedam ao projelo, instalacdo, manutencdo
ou assisiéncia fécnica de material e equipamento de sequranca ou de cenirais de
alarme sdo obrigadas a registo prévio na Diregdo Nacional da Policia de Sequranca
Publica’.
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Refere o n.°4 do mesmo artigo, que os requisitos e o procedimento de registo s&o
definidos por pottaria do membro do Governo responsavel pela érea da administragéo

interna.

As entidades consultoras de segurancga previstas na alinea g) do n.°t do artigo 2.°

também estdo agora sujeitas a registo prévio (artigo 3.7 - C).

Além destes casos especificos agora aditados, toda a tramitagéo de procedimentos
previstos no diploma é agora realizada informaticamente com recurso a sistema
préprio da responsabilidade da Direcdo Nacional da PSP. Consagra o artigo 32.° do
projeto, sob a epigrafe “Sistema de informagéo”, que a referida entidade deve manter
uma base de dados das entidades e pessoas que exercam atividade de seguranga
privada reguladas no diploma em analise, com a finalidade de registo, controlo,

ticenciamento e fiscalizaggo.

E porque estamos perante um tratamento de dados que pode incluir além de pessoas
coletivas, pessoas singulares, deve estar sujeito as regras da Lei de Protecdo de
Dados (of. artigos 5.° e 6.°). A criacBo desta base de dados deve ser notificada a
CNPD, com vista & ponderacéo da sua conformidade com os requisites legais que lhe
sédo aplicaveis (cf. artigo 28.° da LPD), por parte da Diregdo Nacional da PSP que se

assume como responsaval pelo tratamento.

Mais se impde gue os projetos de portarias do membro do Governo responsavel pela
area da administracdo interna e a legislacdo especial (cf. n.°3 do artigo 32.% que

venharm a reqular estas matérias sejam objeto de parecer por parte desta Comisséo.
b. QObrigatoriedade de sistemas de seguranga - videovigiléncia

O artigo 4.° - A do projeto veio alargar a imposicdo de implementagéo de sistemas de
seguranca as “enfidades gestoras de conjuntos comerciais com drea bruta locavel ou
superior a 20 000m? e de grande superficies de comércio, que disponham a nivel

nacional, de uma drea de venda acumulada ou superior a 30 000m*, bem como, aos
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estabelecimentos de jogos de fortuna ou azar, de bingo ou onde se proceda a
exibicio, compra e venda de metais preciosos e obras de arte, farmacias e postos de
abastecimento de combustivels.
Vem o n.°5 do mesmo artigo referir que 0s requisitos técnicos dos sistemas previstos
nos numeros anteriores séo definidos por portaria do membro do Governo responsavel

pela area da administracdo interna.

A CNPD disponibilizou na sua Deliberagio n.° 61/2004, orientagbes gerais sobre a
matéria da videovigilancia, sendo a ela aplicdvel a LPD, por forga do disposto no n.%4
do artigo 4.°.

Sobre esta problematica tem esta Comisséo tomado posicéo no sentido do respeito
pelos principics da proporcionalidade e da necessidade. O principio da
proporcionalidade exige uma apreciacio sobre a qualidade dos dados, a sua
adequacao, pertinéncia, caracter nao excessivo (cf. artigo 5.° da LPD) e avaliacdo de
alguns aspetos sobre a forma como & feito o tratamento. A ideia de proporcionalidade
implica que, concluindo-se pela necessidade do emprego de videovigiléncia em
detrimento ou em complementaridade de outros meios de prevengado, manutengdo e
repressdo garantisticos da seguranga, seja respeitada a regra da intervengéo minima.
A intervencdo minima obriga a ponderagdo, em cada caso concrelo, do
balanceamento entre a finalidade e a violagdo de direitos fundamentais, no caso o

direfto a imagem e a privacidade.

Assim, porgue estdo em causa dados pessoais relativos a vida privada, os tratamentos
de dados obtidos por videovigiléncia sdo sujeitos ao escrutinio da CNPD que os
autorizard & luz daqueles principios (¢f. n° 2 do artigo 7.° e 28° da LPDj,

consideracio [ explicita no n.° 4 do artigo 13.°

Concorda-se com a formulacéo geral dada ao artigo 13.° considerando-se oportuna a
referéncia a necessaria conformidade com os principios gerais de tratamentos de

dados previstos na LPD.
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No entanto, no que diz respeito & prestacdo do direito de informag&o, obrigagao
decorrente do artigo 10.° da LPD, o n.3 do artigo 13.° do projeto introduz uma
alterac@o. Dispde o preceito que o aviso a ser afixado em local visivel para informagéo
de que aquele local esta sob vigiléncia eletrénica deveré conter, além dos dizeres e do
sfmbolo ja previstos, a “identificacdo da entidade e respetivo alvard ou licenga nos
termos a definir por portaria do membro do Governo responsével pela administracao
interna”.

Ora, entende a CNPD que, nada objetando a identificag@o da entidade e ja que se
pretende reformular a redacéo do dispositivo, deveria ser incluida a identificagéo do
responsével pelo tratamento, isto porque, a empresa de segurancga privada apenas se
assume como o prestador de servicos que responde perante este (cf. alinea e) do
artigo 3.° da LPD).

Face & evolucdo tecnoldgica e & realidade atual da viglldncia eletronica, impde-se
ainda sugerir a respeito do direito de informagéo, que a redacdo do n.°3 artigo 13.°
deixe de conter referéncias aocs termos de «gravacdo de imagens e som» e «circuito
fachado de televisoy, passando a referir em termos genéricos tal como a epigrafe do
preceito indica «meios de vigilancia eletrénica» abarcando os equipamentos que

existem.

Os projetos de portarias do membro do Governo responsdvel pela area da
administracdo interna gue definam os requisitos técnicos dos sistemas de seguranga e
que definam os termos dos avisos informativos também devem ser objeto de parecer

por parte desta Comissao.
¢. Registo de atividades

A redacéo dada ao artigo 19.° do projeto sob epigrafe de “Registo de atividades” vem
obrigar, para efeitos de fiscalizagio, as entidades titulares de alvara “a organizar um
registo de alividades em suporte informélico, permaneniemente atualizado e
disponivel”.

Este registo pressupbe abranger os seguintes dados:
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- Designacdo e ndmero de identificagdo fiscal do cliente;
- Nomero de conirato;
- Tipo de servigo prestado;
- Data de inicio e termo do conirato;
- Local e locals onde o seivigo 8 prestado;
- Horério da prestacdo dos servigos;
- Melos humanos utifizados;

- Meios maleriais e caracteristicas fécnicas dessas melos.

A criacéo deste registo consubstancia um tratamento de dados sujeito as regras da Lei

de Protegao de Dados (cf. artigos 5.° e 6.° da LPD).

N&o se alcanca no entanto a necessidade da criagdo de um registo informatics de
clientes com o detalhe exigido, designadamente meios humanos e meios materiais e
caracteristicas técnicas desses meios e que pode representar, nesta forma agregada,
informacg@o sensivel ao nivel da seguranca dos proprios clientes. A obrigaco de
respeitar 0s requisitos técnicos minimos exigidos recal sobre os clientes e ndo sobre
as empresas de seguranca privada, que em Ulitima anslise podem nem ser as mesmas
que venderam e/ou instalaram os sistemas. Realca-se que as medidas de seguranga a
implementar nas bases de dados em causa a nivel da insercéo, utilizacio e acesso

dos dados devem ser reforcadas.

No que ao resto diz respeito, os dados pessocais a tratar afiguram-se, em principio,
necessarios, pertinentes e ndo excessivos para a finalidade apresentada. Contudo,
uma vez que do projeto de diploma ndo constam as informagtes previstas no artigo
30.° da LPD, a criacdo deste tipo de registo tem de ser previamente notificada a
CNPD, com vista a ponderacéo da sua conformidade com os requisitos legals que the
s&o aplicaveis. A notificac8o deve ser efetuada pelas entidades titulares de alvard e de

licenga de autoprotecdo, que se assumem como responsaveis pelos tratamentos.

IR Conclusbes
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1. A emisséo de parecer da CNPD em relacdo a esta proposta n&o substitui a

necessidade de futuro Parecer sobre o Decreto-lel autorizado.

2. No que & proposta de Lei de Autorizacdo diz respeito, entende a CNPD que:

a. Deve constar do elence do artigo 2° que as entidades gestoras de
conjuntos comerciais e de grande supetficies de comercio com
determinadas adreas de venda, estabelecimentos de jogos de fortuna ou
azar, de bingo ou onde se proceda a exibigdo, compra e venda de
metais preciosos e obras de arte, farmacias e postos de abastecimento
de combustiveis passam a ser obrigadas a adotar um sistema e
medidas de seguranca especificas.

b. Deve referir-se expressamente a atribuicdo de competéncia a Direcéo
Nacional da Policia de Segurancga Publica para instruir os processos de
autorizac@o para o exercicio da atividade de seguranca privada, bem
como a emissdo de alvards, licencas, auforizacbes e respetivos

averbamentos.

3. No que concerne as alteracdes e aditamentos ao Decreto-Lei n.° 35/2004, de
21 de Fevereiro, cumpre a CNPD fazer os seguintes reparos:

a. A criacdo de uma base de dados das empresas de seguranga privada
por parte da Direc8o Nacional da Policia de Seguranca Pdblica nos
termos do artigo 32.° - sistema de informacdo - deve ser notificada a
CNPD e estar sujeita as regras da Lei de Protegdo de Dados (cf. artigos
5.% e 6.9) através da ponderagéo da sua conformidade com os requisitos
legais que (he sdo aplicaveis (cf. artigo 28.° da LPD).

b. Os ftratamentos de dados obtidos por videovigiiancia deverdo ser
sujeitos ao escrutinio da CNPD que os autorizard a luz daqueles
principios (c¢f. n.° 2 do artigo 7.° ¢ 28.° da LPD).

c. No que diz respeitoc a prestacdo do direito de informagdo, julga-se
oportuno que o n.°3 do artigo 13.° contenha a identificacdo do

responsavel pelo tratamento e a referéncia a «meios de vigilancia
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eletronica» em detrimento de expressdes como «gravacdo de imagens
e som» e «circuito fechado de televisaoy.

d. As entidades titulares de alvara e de licenga de autoprotecdo obrigadas
& criacgo de um registo de atividades (cf. artigo 19° do projeto) devem
notificar previamente os tratamentos & CNPD, com vista & ponderagéo
da sua conformidade com os requisitos legais que lhe s&o aplicaveis.

e. Os projetos de portarias do membro do Governo responsavel pela area
da administragdo interna e a legislacio especial que venham a regular
as matérias constantes do decreto-leil autorizado deverdo ser objeto de

parecer por parte desta Comissao,

Este & o Parecer da CNPD.

Lisboa, U de degpmbio do 2012

Ana Roque, Carlos Lobo, Helena Delgado Anténio, Vasco Almeida, Luis Barroso, Luis

Paiva de Andrade (Relator)

N

Luis Barroso (Vdgal, am substituicdo da Presidente).
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