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A Direccao-Geral de Politica Externa do Ministério dos Negocios
Estrangeiros vem solicitar a Comissao Nacional de Proteccao de Dados
(CNPD) a emissio de parecer sobre o projecto de Acordo de Cooperacao
entre a Repulblica Portuguesa e a Republica da Ucrania no dominio do
combate a criminalidade.

Da leitura do projecto em apreciacao parece resultar que se pretende,

através de tal Acordo, em consonancia com o principio de

dos dois paises, e através dos seus orgaos Competentes, promover e
consolidar as relacées de amizade e de COoperacao bilateral entre os
dois paises, tendente a concretizar uma melhor prevencao da

seguranca e ordem publicas, nomeadamente, criar um sistema mais

Refere-se na €Xxposicao de motivos que se deseja que esta cooperacao
entre as partes, norteada pelo principio de eficacia, respeite os direitos
do homem e liberdades fundamentais, tal como constam dos

instrumentos juridicos internacionais relevantes na matéria.
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Il - Apreciacao

1. O presente Acordo incide, conforme se referiu anteriormente, sobre
matéria de cooperagao no combate 3 criminalidade entre Portugal e

Ucrania.

4. Tendo em conta que a Ucrania nao integra a Uniao Europeia, importa,
antes de mais, verificar que esse pais oferece as garantias gerais de
proteccao adequadas que permitam estabelecer um acordo em mateéria
de dados pessoais que envolva o tratamento de dados de caracter
pessoal da natureza dos que as questdes objecto do diploma em analise
pressupoem.

5. Ora, no dominio dos instrumentos internacionais de Proteccao de dados
sabe-se que a Republica da Ucrania assinou, em 29 de Agosto de 2005,
a Convencao do Conselho da Europa para a Proteccao das Pessoas, no
que concerne ao Tratamento Automatizado dos Dados Pessoais
(Convencdo n.° 108) e o Protocolo adicional a mesma Convencao,
respeitante as autoridades de controle e aos fluxos transfronteiricos de
dados (CETS n.° 181).

6. Porém, até a presente data, a Ucrania nao pProcedeu a ratificacdo quer
da Convencao quer do Protocolo em referéncia.

7. Desconhece-se igualmente $€, em matéria de dados pessoais, existe
actualmente em funcionamento alguma entidade independente a quem
tenha sido atribuida a competéncia legal para controlar e fiscalizar o
cumprimento das disposicoes legais e internacionais em matéria de
proteccao de dados pessoais, elemento relevante porquanto so6 a
existéncia em funcionamento de uma entidade com essa natureza e
atribuicbes podera constituir O garante do cumprimento interno dos
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instrumentos juridicos internacionais de aplicacdo em matéria de dados

pessoais.

A sua inexisténcia ou de outra entidade que possua tais competéncias e
atribuicées nesta area, a verificar-se, constitui um sério risco em sede

legal de garantia e proteccao de dados.

Tanto mais que a necessidade da existéncia dessa entidade constitui
um dos principios de base inseridos na Recomendagéo n.° R (87) 15,
adoptada pelo Comité dos Ministros e Estados Membros, em 17 de
Setembro de 1987, e que visou regulamentar a utilizacdo dos dados de
caracter pessoal no sector da policia.

Com efeito, o principio 1, desta Recomendacao, refere expressamente
0 seguinte:

“Cada Estado Membro deverd dispor de uma autoridade de controlo
independente e exterior a policia, encarregada de zelar pelo respeito

dos principios enunciados na presente Recomendacéo”,

Deste modo, como primeiro elemento de garante da vigéncia e
implementacéo do presente acordo, impée-se averiguar se a RepUblica
da Ucréania tem legislacao que observe 3 Convencao n.° 108 do Conselho
da Europa.

combate a criminalidade €, na parte a que respeita 3 Proteccéo de
Dados, entre as presentes partes envolvidas - Replblica de Portugal e o
da Ucrania - passa sempre por uma avaliacao sobre a adequacao,
Proporcionalidade e Séguranca do nivel de proteccao, devendo
atender-se, para esse efeito:

- @0s principios vigentes em matéria de proteccao de dados;

- a natureza dos dados;
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- a0 objectivo da sua utilizacao;
- a finalidade da sua transmissao;
- € a duracdo do tratamento de tais dados.

Em face do que se énunciou anteriormente, considera-se assim positiva
a referéncia no artigo 2.°, n.° 2 do présente Acordo ao Direito
internacional aplicavel, que tenha sido assinada e ratificada pelas e
seja vinculativa para cada uma das partes envolvidas, o que permite
antever um reforco das garantias legais a observar, em matéria de

proteccao de dados pessoais.

Também se considera positiva a mencao das entidades, em cada pais,
que serao as responsaveis/ competentes pelo tratamento dos dados em
Causa, através do elenco que consta das alineas a) e b) do n°1 do artigo
4 do presente Acordo.

Convém no entanto salientar, cré-se, que a natureza das entidades
que, pela Ucrania, poderio aceder aos dados e a circulacao desses
mesmos dados entre aquelas entidades, impée fortes exigéncias de
medidas garantisticas em termos de seguranca e conﬁdencialidade, a
ter em conta aquando da transferéncia de dados/informac;ées por
potenciar uma difusao variada e de alguma dimensio.

No que diz respeito ao tempo de conservacao dos dados pessoais, a
alinea d) do n.° 1 do artigo 9.° do presente Acordo, consagra, em
harmonia com o disposto no artigo 5.° da citada Convencao n.° 108, que
os dados devem ser conservados de forma a permitir a identificacao das
pessoas em causa apenas durante o periodo necessario para a
Prossecucao das finalidades Para que foram recolhidos oy para que sao
tratados posteriormente, sendo eliminados posteriormente a esse
periodo.
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Efectivamente, a CNPD, nesta matéria, tem entendido que os dados
apenas podem ser conservados pPor_um periodo nio superior ao
necessario para a finalidade que motivou o seu tratamento, devendo

atender-se a natureza dos dados pessoais tratados e as necessidades
subjacentes a esse tratamento (que pode ir, por exemplo, até 3
conclusao da respectiva investigacao ou procedimento legal, até 3
ocorréncia de uma sentenca transitada em julgado, etc.) e depois

desse periodo devem ser apagados/eliminados.

Impoe-se, ainda, referir que, de acordo com o expandido no n.° 4 do
artigo 5.° do Acordo, os pedidos, em caso de urgéncia, podem ser feitos

oralmente, desde que imediatamente confirmados por escrito.

A CNPD entende que o preceito devera consagrar o prazo certo para
essa confirmacao do pedido efectuado oralmente.

Importa  salientar, ainda, que ha uma questao de terminologia que
merece, em nossa opiniao, uma atencao mais cuidada, conforme alias
ja se fez referéncia no Parecer n.° 9/2007, de 26 de Fevereiro ().

Eo emprego da expressdo «direitos humanos» (Preambulo, paragrafo
4.°), ao arrepio do que € usual nas traducoes oficiais portuguesas dos
instrumentos internacionais de proteccao dos direitos das pessoas e nos
proprios diplomas internos (cfr. o artigo 16°, n° 2 da Constituicao), que
preferem a locucao «direitos do homems.

Finalmente, e tratando-se de uma questao meramente formal, entende
esta Comissao que na parte final do n.° 2 do artigo 7.°, do presente
Acordo, devera ser substituida a palavra “se pPrévio consentimento da

Parte requerida” para “sem prévio consentimento da Parte requerida”.

-_—

(") No ambito do nosso Processo n.° 277/07.
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onclusiao

Na celebracao do presente acordo, importa colher informacado no
sentido de saber se na Republica da Ucrania existe e estd em
funcionamento, no ambito da sua Lei de Proteccdo de Dados Pessoais, a
entidade administrativa independente a quem cabe controlar e
fiscalizar a matéria legal da proteccao de dados pessoais, de acordo
com as disposicoes legais internacionais e vigentes nesta matéria e, se

d mesma tem competéncia em matérias policiais;

Nas formas de Cooperacao a estabelecer devera atender-se nao sé 3
legislacao nacional de cada Parte Contratante, mas também aos
instrumentos juridicos internacionais assinados, ratificados e que

vinculam Portugal e a Ucrania e que estejam em vigor;

A natureza das entidades que poderao aceder aos dados pessoais, pela
Ucrania, e a circulacao desses mesmos dados entre aquelas entidades,
impoe fortes exigéncias de medidas garantisticas em termos de
seguranca e confidencialidade, a ter €m conta aquando da
transferéncia de dados/ informagoes por potenciar uma difusiao variada
e de alguma dimensao;

O n.° 4 do artigo 5.° do Acordo deve mencionar o prazo certo para a

confirmacao, por escrito, dos pedidos de auxilios feitos oralmente.

Recomenda-se, ainda, que a expressao «direitos humanos», constante
do Preambulo, Paragrafo 4.°, seja alterada para «direitos do homem»,
locucao usual nas tradugdes oficiais portuguesas dos instrumentos
internacionais de proteccao dos direitos das PE€ssoas e nos proprios

diplomas internos (cfr. o artigo 16°, n° 2 da Constituicao).
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Na parte final do n.° 2 do artigo 7.°,

do presente Acordo, devera ser
substituida a palavra

‘se prévio consentimento da Parte requerida”
para “sem prévio consentimento da Parte requerida”.

E este o Parecer da CNPD
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