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A Clinica CUF Belém, S.A. notificou 8 CNPD um tratamento de dados pessoais com a
finalidade de disponibilizagdo aos utentes, através da Internet, de resultados/relatérios
de meios complementares de diagnéstico, do historico de consulias e exames

realizados e possibilidade de marcacdo de consultas (Servigo MyCUR).

A responsavel pelo tratamento presta servicos na area da saude, designadamente

consultas, realizacdo de exames médicos e tratamentos médicos.
A. Da informacio Constante do MyCUF

Com vista a possibilitar ao utente uma vislo integrada sobre a sua afividade junto das
Unidades de Salde CUF, o responsavel pelo fratamento disponibiliza um sitio na

Internet por unidade de sadde,

Com efeito, em cada um deles é possivel o acesso do utente acs seus resuliados de

exames, independentemente da Unidade de Sadde CUF onde foram realizadoes.

Do mesmo modo, € também permitido ac utente consuliar o seu historico de episddios

clinicos e efetuar a marcacio de consulias.

Com esse propoésita, s80 tratados 0s sequintes dados:

- Registo no MyCUF: nome, telefone, correio eletrénico, data de nascimenio,
nome de utilizador e palavra-chave,

- Marcacio de consuitas/Exames: unidade em que pretende a consulta/exame,
especialidade, ato médico, médico para que pretende marcar ¢ episddio médico, data
& hora da marcag8o, entidade financeira responsavel pelo pagamento, observagbes

indicadas pelo utilizador, digitalizac8io submetida pelo utilizador, n.° de cliente (para
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clientes autenticados), nome, data de nascimento, telefone e correio eletronico (para
clientes nao autenticados);

- Historico de episddios: especialidade, ato e ribrica do epistdio realizado,
unidade de satde em que se realizou, data de inicio e fim do episddio, estado do
episddio, profissional de satde gue execuicu o episddio, n.’ de episddio, tipe de
episodio, indicacBo se existem resultados do episédio e identificador desses

resuitados e n.° de cliente que realizou o episddio.

8. Da Arquitetura do MyCUF

Os sistemas responséveis pela gestéo da informagio dos utentes dentro das vérias
unidades de sadde CUF (identificados como “sistemas operacionais”) formam os
orincipais repositérios de informac8o sobre 0s quais assenta o sistema MyCUF. Assim,
a informac8o encontra-se dispersa pelas vérias unidades de sadde, n&o sendo este
sistema suportado por uwm Gnico reposiidrio de dados centralizado. Cada unidade

alberga 0% seus proprics sistemas operacionals, nas suas instalagdes.

De forma a permitir o acesso dos ulentes as suas informacdes, 0 grupo JMS
implementou um sistema que interliga os sistemas operacionais com um servidor web,

possibilitando a disponibilizaco de contetidos na Internet.

O servidor web é responsavel pala apresentacc dos conteddos ao utente numa
pagina web. Este servidor comunica diretamente com os servidores aplicacionais que
s80 0% responsdvels por toda a ldgica envolvida no sistema MyCUF. Estes Ulimos
organizam e direcionam todos os pedidos que resultam da atividade do utilizador na

pagina web para os repositdrios locais de informacio.

Os servidores aplicacionais estfo implementiados recorrendo a tecnologia OutSystems

sobre tecnologia Microsoft.
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Existe um servidor de bases de dados com uma funco de apoic aos servidores
aplicacionais que armazena a informacBo necessaria para que 08 pedidos web

possam ser atendidos em tempo G,

Os utentes acedem aocs sitios web das mulliplas unidades de Satde CUF através da
internet, utilizando dispositivos que possam frocar informac8o através de protocolo
HTTP ou HTTPS. A informagio comercial e institucional plblica serd transacionada
usando o protocolo HTTP, enquanto a informacio pessoal sera sempre transacionada

usando o protocolo HTTRS.

Indica a responsavel pelo tratamento que ‘fodos os pedidos provenientes da infernst
altravessam uma firewall, prolegendo os servidores aplicacionals de atagues em portos
diferentes dos esperados. Fsta firewall garante o isolamento do servidor de base de
dados para que o mesmo ndo seja acedido por oulfras maquinas, que ndo o0s

servidores aplicacionals’.

Os servidores web, aplicacionais e de base de dados enconfram-se em territdrio
nacional e alojados nas instalagGes da ONI, sem qualquer referéncia ao nome da
pessoa a que respetta, sendo apenas identificavel através de um ndmero de cliente
que ndo & publico e que, sem os restantes servigos e sem consulta aos sistemas
operacionais do Grupo José Mello Salde, nédo permite ligar a informacéo armazenada

a uma pessoa concreata.

Todas as maquinas que suportam o MyCUF séo propriedade da José Melle Salde ¢

de uso exclusivo para aste sistema.

Os servidores aplicacionais sfio responsaveis por preparar toda a informagéo
disponibilizada aos utilizadores, podendo — para efeilos de desempenho ~ fer em
sessfo dados pessocais dos ulilizadores. Estes dados s8@o apenas acessivels ao
utitizador para quem esta criada a sesséo HTTPS e apenas existem durante o decurso

da sessdo, sendo eliminados com o final da mesma.
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C. Da Autenticaciio no MyCUF

0O processo de adesdo ao MyCUF inicia-se quando o cliente manifesta pesscalmente o
sey inleresse em aderir aos servicos MyCUF, num balco de uma Unidade CUF. Na
sequéncia desse facte, o operador do balcio identifica o cliente através do cartéo de
cidado, regista no sistema operacional a vontade do cliente em aderlr ao MyCUF, ¢

{ipo e nimero de documento de identificacio e ¢ correio elelrdnico do cliente.

O sistems operacional indica ao servidor aplicacionat a vontade do cliente em aderir
a0s servigos MyCUF, referindo o ndmerc desse cliente, o seu nome e endereco de
correio eletrénico. Em segquida, ¢ sistema aplicacional envia um e-mai/ de convite ao
cliente, que conterd uma ligacdo Gnics que permite identificar o convite enviado.
Sequindo essa ligacdo, é soliciiado ao cliente gue insira ¢ n.® do documento de
identificacio indicado pessoalmeante, bem como que crie ¢ seu nome de ulilizador e

paiavra-chave dessjades. A palavra-chave deverd conter no minimo seis carsterss.

Por consulta ao sistema operacional, o sistema aplicacional confirma a vailidacdo dos

dades, cria a conta daquele utilizador, permitindo o acesso aos servigos MyCUF.

O acesso on-fine serd permitido mediante prévia identificacdo e autenticacio, e serd
restritc aos dados respeitanies a pessoa do uliiizador, armazenados nos sistemas
operacionais das unidades de salde privadas do Grupo José Mello Salde,
nomeadamente Hospital CUF Infante Santo, Hospital CUF Descobertas, Hospital CUF
Porto, Clinica CUF Alvalade, Clinica CUF Cascais, Clinica CUF Torres Vedras, Clinica

CUF Belém e Instituto CUF de Diagndéstico ¢ Tratamenta.

O dtilizador autenticado poderg aceder a informacgéo de salde de menores de
dezasseis anos, desde que previamente tenha feito prova da representagdo legal
sobre o menor ou da titularidade do respetivo poder parental. Quando o menor atinglr

dezasseis anos, ¢ ufilizador palfrepresentante deixara de ter acesso aos seus dados.
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Nenhum utilizador acederd a informaggo de outros utilizadores, salvo a excecdo supra

descriia.
0. Do Acsesso ao MyCUF

O servico MyCUF regista os seguintes /ogs de acesso: nome de utilizador, data e hora,
IP de origem, registo de sucesso ou insucesso na tentativa de entrada em sesséo e

hash criptografico e qual a informagdo a que acede.

N&o é permitido a um utilizador que, na mesma sesséo, falhe trés vazes consecutivas
o acesso se autentique nos seguintes cinco minutos, tal como néc & permitida
qualquer tentativa de autenticag8o proveniente de um IP que tenha produzido dez

tentativas consecutivas de autenticagéo fathadas.
E. Da Subcontratagsio dos Servigos

As entidades subcontratadas neste fratamento de dados pessoais séo: HP para apoio
téenico de paradware, a ONI Telecom - Infocomunicactes, S.A. disponibiliza as
instalacdes para armazenarmento das maquinas da JMS, garantindo as condiches
técnicas de suporte fisico, ¢ a empresa Truewind-Chiron tem a seu cargo a
gestio/manutencdo de software, incluindo servicos de monitorizagéo, Administracéo e
Service Desk dos servidores.

Ao nivel do sistema operativo a Truewind-Chiron e ¢ Grupo José Mello Satde tem

direitos exclusivos de administracéo sobre todos os servidores.

No contrato ou ato juridico, o qual revestira a forma escrita, com valor propatsrio
legalmente reconhecido, deve constar que o subcontratante apenas alua mediante
instrucdes do responsavel pelo fratamento e que lhe incumbe a obrigacao e pdr em
pratica as medidas técnicas e organizativas adequadas para proteger os dados
nessoals contra a destruigdo acidental ou llicita, a perda acidental, a alteracBo, a

difusdo ou acesso ndo autorizades, bem como para garantir um nivel de seguranca
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adequado em relacio aos riscos inerentes ao tratamento e a natureza dos dados a

proteger (cfr. artigo 14.° da LPD).
H.  [Da Andlise

Foi solicitado um parecer ac Conselho de Etica da José de Mello Sadde, que se
pronunciou no seguinte sentido:

1. Uma vez observados os principios da privacidade e confidencialidade dos
dados (que aqui ndo estdo em causa nem em discusséo), & eticamenie
aceitdvel que a informacdo de sadde contide nos exames de diagndstico seja
disponibilizada por qualquer suporte, de papel ou informético ao seu titular (o
utente) sem necessidade de infermediacdo médica.

2. Sendo que o recurso a meios informaticos pretends, com malor eficacia,
reproduzir o procedimento fisico lradicional, constifui uma discriminagdo para o
utente ver diminuida ou colocada em risco a eficdcia do procedimento
informatico que visa exclusivamente facilitar a sua vida pessoal em subslifuicdo
do measmo procedimento praticado hd anos em suporte papeél.

3. Ndo hd qualquer razdo plausivel que explique por que ha-de ser tutelads a
autonomia dos doentss de hospitais publicos e coarfada a dos gue se dirigem &
estabslecimentos privados. O regime que s impde intermediagéo médica se o
utente a requerer deve ser observado por todos os estabelecimentos que
disponibilizam dados de saude e, por conseguinte, também pelas unidades de
sauvde CUF.

Por outro lado, o n.° 4 do arfigo 7.° da Lei n.° 67/98, de 26 de outubro admite o
tratamento de dados de salde quando for necessario para efeilos de medicina
oreventiva, diagnostico médico, prestacdo de cuidados ou tratamentos medicos ou
para gestdio dos servicos de salde, desde que o tratamento desses dados seja
efectuado por profissional de salde sujelto a sigilo medico ou por oulra pessoa
ohrigada a segredo profissional e desde que estejam garantidas medidas de

seguranca da informacao.
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O responsavel pelo ftratamento deve pdr em pratica as medidas técnicas ¢
organizativas adequadas para proteger os dados, as quals devem assegurar um nivel
de proteccio adequado em relacfio aos riscos que o tratamento apresenta € a

natureza dos dados a proteger {cfr. n.%1 do artigo 14.° da LPD).

Estando em causa ¢ tratamento de dados pessoais sensivels, como é o ©aso, ¢
responsavel pelo fratamento de dados deve adoptar as medidas de seguranca da
inforrmacio previstas no artigo 15.° da LPD. Tails medidas devem aplicar-se tanto aos
dados contidos em ficheiros automatizados, como aos dados manuais. Importa ainda
ter em atencfio os procedimentos concretos quanto as formas de  recolha,

processamento e circulagio da informacgéo.

A CNPD determina, ao abrigo do n® 4 do artige 15.° da LPD, que a circulacéo da
informacéio em rede, porque pode pdr em risco direifos, Hiberdades e garantias dos
titulares, deve ser encriptada. O sistema deve garantir uma separacgio Ggica entre o8
dados referentes & saude e os restantes dados pessoais, de natureza administrativa
{cfr. n.° 3 do artigo 15.° da LD,

ndependentemente das medidas de seguranca adotadas pela entidade responsavel
pelo fratamento, € g esta que cabe assegurar o resultado da efetiva seguranca da

informacio e dos dados ratados.

Alerta-se que, deve ser criado um perfodo de #me owl sendo blogueada a sesséo

para o utilizador que ultrapasse um perfodo de inatividade na sessio de cinco minutos.

Devem, pois, ser adoptadas medidas de seguranga que impecgam © acesso a

informacho a pessoas nao autorizadas.

Alnda no &mbito das condicBes de seguranga, devem ser feltas coplas de seguranca
{backups) da informacio, as quais deverfo ser mantidas em local apenas geessivel ao
administrador de sistema ou, sob sua direcco, a outros técnicos obrigados a segredo

profissional. No que diz respeito aos dados contidos em suporie de papel, devem ser
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adoptadas medidas organizacionais, que garantam um nivel de seguranca idéntico,

impedindo acesso e manuseamento indevidos.

O fundamento de legitimidade é o consentimento dos titulares dos dados.
Relativamente aos dados dos menores, 0s seus representantes legais — desde que
previaments tenham felto prova da pateridade ou da titularidade do poder paternal —

teréo acesso a informacéo até que os mesmos completem dezassels anos.

No que respeita as tentativas de autenticacdo, a CNPD entende que apds trés
tentativas falhadas, deve ser bloqueado o acesso, sendo necessério pedir nova senha

de autenticacéo.

Adverte esta Comisséo para a necessidade do responsavel pelo tratamento proceder,
no ambito de auditoria interna, a andlises periddicas dos fogs de acesso, com vista &
detecfio de eventuais acessos indevidos, devendo elaborar relatdrios dessas
auditorias e manté-los a disposicdo da CNPD, pelo periodo de trés anos apds a

eliminac8o dos /fogs.

A informagdo tratada ¢ recolhida de forma licita (cfr. alinea a) do n.° 1 do artigo 5.° da
LPD}, para finalidades determinadas, explicitas e legitimas {(cfr. alinea b) do mesmo

artigo) e ndo é excessiva.

. Dz Conclusiio

Assim, de acordo com o disposto no n.® 2 do artige 7.°, alinea a) do n.° 1 do artigo 28.°
e n.® 1 do artigo 30.° da Lel de Proteccio de Dados, autoriza-se o tratamento nos
seguintes termos e com as seguintes condicdes:

Responsdvel pelo tratamento: Clinica CUF Belém, S.A.

Finalidade: Disponibilizac&o aos utentes, através da Internet, de resultados/relatérios
de meios complementares de diagndstico, do histérico de consultas e exames

realizados e possibilidade de marcacéo de consultas (servico MyCUF).
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Categorla de Dados pesscals fratados: nome, telefone, correio eletrdnico, data de
nascimento, usemame ¢ palavra-chave, logs e P de acesso, unidade em que
pretende a consulta/exame, especialidade, ato médico, médico para que pretende
marcar o episddio médico, data e hora da marcacio, entidade financeira responsaval
pelo pagamento, observacbes indicadas pelo utilizador, digitalizacBo submetida pelo
utilizador, n.”? de cliente {para clientes autenticados), nome, data de nascimento,
telefone e correio sletrdnico (para clientes nfo registados), especialidade, ato e ribrica
do episddio realizado, unidade de sadde em que se realizou, data de inicio e fim do
episddio, estado do episddio, profissional de sadde que execuiou ¢ episédio, n.? de
episodio, tipo de episddio, indicagho se existern resuitados do episddio e identificador
desses resultados, n.? de cliente que realizou ¢ episddio.
Entidadas a quem podem ser comunicados: Nio ha.
Formas de exercicio do direlto de acesso e relificecio: Junlo da responsavel pelo
ratamento.
Interconaxdes de tratamentos: Néo ha.
Transferénclas de dados para pafses tercelros: Ndo ha.
Prazo de conservacdo:

&) Dados de satde ~ Nos termos do anexo a Portaria n.® 247/2000, de 8 de

Maio;

b} Logs de acesso - 2 anos.

Da presente AutorizacBo decorvem obrigacBes que o responsavel deve cumprir. Deve,
iguaiments, dar conhecimento dessas condictes a todos os inlervenientes no circuiio

de informacio.
Lisboa, 09 de jutho de 2013

Carlos Campos Lobo (Relator), Luls Barroso, Ana Roque, Helena Antdnio, Vasco
A&n/@éda, Lufs Paiva de Andrade
N“\/

Filipa Calvao (Presidents)
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DECLARACAO DE VOTO

Processos n% 6219/2012, 6551/2012, 6221/2012, 6220/2012, 6653/2012, 6222/2012,
6223/2012, 6550/2012

Esta declaracdo de discordancia incide apenas sobre o ponto I, Sec¢do E, “Da Subcontratagdo
dos Servicos”. Em meu entender, no caso do contrato celebrado com a ONI — Telecom —
InfocomunicagGes, S. A., para instalacdo dos servidores da José de Mello Satde no centro de
dados da ONI, esta empresa ndo se encontra autorizada, nos termos contratuais, para tratar
dados pessoais por conta da JMS, pelo que ndo deve ser qualificada como subcontratante,
para efeitos da aplicagdo do artigo 1492 da Lei n? 67/98, de 26 de outubro, nesta seccdo da
autorizagao.

Se, ainda assim, a situacdo de controlo de facto sobre os servidores propiciar a ocorréncia de
qualquer tratamento de dados pessoais, estaremos, porventura, perante uma violagdo das
regras sobre protecdo de dados, sanciondvel pela Lei n? 67/98, mas ndo especificamente face
a violacdo dos deveres de uma subcontratacdo assumida contratualmente.

O vogal da CNPD

Vasco Almeida
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