Proc. N.2: 5963/2013 |

COMISSAO NACIONAL
DEPROTECCAO DE DADOS

AUTORIZACAO N }-:,&« 2014

. Do Pedido
O METELBEA — Cenfro Téenioo de Diagndstico Terapdutico, Lda. notificou & ONPD
um fratamento de dados pessoals com a8 finglidade de gestBo ceniralizada de

processos clinicos.

O responsavel pelo tratamento de dadoes presta servigos medicos, designadamente de

clinica geral @ ambulatdrio e pertence ao Grupo IMAG.

Os dados pessoais obleto de recotha sfo os seguintes: nome, dala de nascimento,
morada, contacios telefénicos, NIF, n® de beneficiario, sistema de satde, histéria

clinica, dados de exames realizados no Grupo IMAG e dados de faturagio.
Os dados sdo recolhidos de forma direla e pessoalmente,

Cs resultados dos exames s&0 entregues ao utente pessoalmente, em suporte papel
ou em GO, consocante ¢ tino de exame.

Pretende ainda a responsavel pelo fralamento que haja uma inferconexdo de dados
antre todas as empresas do grupo, de modo a gue possam ser prestados cuidados de

saude integrados em qualquer unidade do Grupo IMAG.

Apenas o médico assistente e ¢ corpo clinico da unidade tém acesso a informacio de
sagde, mediante protocole HTTPE com certificado SS8L e aulenticagdo direta no Portal
através de nome de uillizador e palavra-passe. A ligacde das aplicacbes nas clinicas

com os servidores ¢ feita por VPN configurada nas gafewsys de desting e de origem.

Aos titulares dos dados € assegurado o direito de conhecer e corrigh os dados que

thes respeitem.
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A responsavel pelo tratamento soliclta a centralizac8io da informacéo clinica das védas
clinicas do grupg, para que sejfam prestados cuidados de salde integrados. Para esse
efelto, serd criado um portal que agregaré e disponibilizard informacio recolhida nas

verias clinicas ac profissional de satde assistente, independentementa da unidade de
satude onde o ulente se diria dentro do Grupo IMAG. Deste modo, os médicos
poderé&o prestar cuidados de salde de forma continuada e consultar as imagens e
elaborar os respetivos relatérios, independentemente do local onde haja sido ealizado

Q exame.

Os resuliados dos exames sio centralizados em servidor préprio do Grupo IMAG e

consultados pelo medico assistente ou pelo corpo clinico da unidade.

Porgue referentes a sadde, os dados dos utentes dos servicos prestados pela
requerante tém a nalureza de sensiveis, nos termos do disposto no n.% 2 do artigo 7.7

da Lel n® 67/88, de 28 de outubro (Lei de Protecéo de Dados ~ LPDY,

Em regra, o tratamento de dados sensiveis é proibido, de acordo com ¢ disposto no

n° 1 do artigo 7.° do diploma supra mencionado.

Todavia, o ratamento de dados de satde é permitido, quando seja necassério para
efeitos de medicina preventiva, de diagndstico médico ou prestagio de cuidados de
satde, desde que efetuado por um profissional de sadde obrigado a sigiio e
observadas que selam as medidas adeguadas de seguranca da informacdo (¢f. n% 4

do artigo 7.7 da LPD).
O rratamento de dados notificado enguadra-se na situagdo supra.

O responsavel pelo tratamenio deve pdr em pratica as medidas téenicas e
organizativas adequadas para proteger os dados. as guals devem assegurar um nivel
de protegdo adequado em relagio aos riscos que ¢ iratamento apresenta e 4 naturez

dos dados a proteger (¢f. n.%1 do artigo 14.° da LPD).
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Estando em causa o tratamento de dados pessoais sensivels, como & ¢ caso, ©
responsavel pelo tratamenio de dados deve adotar as medidas de seguranca da
informagdo previstas no artigo 15.° da LPD. Tals medidas devem aplicar-se fanto aos
dados contidos em ficheiros automatizados, como aos dados manuais. Importa ainda
ter em atencdo os procedimentos congretos quantc as formas de recolhs,

processamento e circulagdo da informacéio.

O sistema deve garantir uma separacio 16gica entre os dados referentes & satde ¢ 08

restantes dados pessoals, de natureza administrativa {¢f. n.° 3 do arligo 15.% da LPDL

Devem, pois, ser adotadas medidas de seguranga que impecam ¢ acesse a

informago a pessoas nfo autorizadas.

Ainda no ambilo das condicBes de segurancga, devem ser feltas cdpias de sequranca
{(backups) da informacio, as guals deverio ser mantidas em ocal apenas geessivel ao
administrador de sistema ou, sob sua direcdo, a outros téenicos obrigados a segredo
profissional. No que diz respeito aos dados contidos em suporte de papel, devem se

adotadas medidas organizacionais, que garantam um nivel de seguranga idéntico

5?’?@3@(‘%}{1{} acesso & manuseamento indevidos.

No gue respeila & informacio de Saccéaﬁ deve ser implemeniado um sistema de filtros
de seguranca, para que a informacio de salde seja apenas visivel pelo seu médico
assistente, quande o doente ¢ solicite. Admile-se que outros médicos possam aceder
& essa informacdo em casos exceclonals, ficando registada a identificacdo do médico
que acedeu a essa informacio classificada comoe confidencial ¢ o motivo desse
acesso. kssa informacio apenas podera ser consulfada por cutros médicos em casos
excectonais e justificados, podendo os médicos que acedam injustificadamente a essa

informagéo ser responsabilizados por essa violagio do sigilo

No que respeila g interconexdo de dados, os dados seréio conservados nos servidores

ordprios do Grupo IMAG, de modo centralizado.
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independenternente das medidas de seguranca adoiadas pelo responsdvel pelo

tratamento, € a este que cabe garantir o resultado da efeliva segurancs da informacio.

A informagéo tratada é recolthida de forma licita {(of. alinea a) do n.® 1 do artigo 5.° da
LPPD), parg finglidades determinadas, explicitas e legitimas (¢f. alinea b) do mesmo

arligo} e a informacio recothida néo é excessiva.

HL.  Da Concluséo

& face do exposto, a Comissdo Nacional de Proteccio de Dados (CNPD) autoriza o
tratamento de dados pessocals supra apreciado, nos termos do n® 4 do ardige 7.7,
alinea a) do n.° 1 do artigo 28.° e n.? 1 do arligo 30.° da LPD, consignando-se o
seguinte:
Responsdvel pelo tratamento: METELBEA -~ Centro Técnice de Diagnéstico
Terapéutico, Lda.
Finalidade: Gestéo de processos clinicos.
Categoria de Dados pessoais tratados: nome, data de nascimento, morada, contacios
telefonicos, NIF, n® de beneficidrio, sistema de salde, histdria clinica. dados de
axames realizados no Grupo IMAG e dados de faturagio.
Entidades a guem podem ser comunicados: Nao ha.
Formas de exercicio do dirello de acesso e retificacBo: Junto do responsavel pelo
tratamento.
Interconexdes de tratamentos: Os resultados dos exames sdo centralizados em
servidor préprio do Grupo IMAG.
Transferéneias de dados para palses terceires: Nao ha.
FPrazo de conservacio:

a) Dados de sadder Nos termos do anexo a Portaria n.® 247/2000, de 8§ de

Malo;

b} Dados de faturacio: 10 anos.
Lishoa, X D« sfme e 2 24
Lufs Barroso (Relafor), Ana Roque, Carlos Campos Lobo, Helena Delgado Anténio,
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