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MISSAO NACIONAL
DE PROTECCAO DE DADOS

AUTORIZAGCAO N° §4 3 /2014
l. Pedido de autorizagao

A Clinica Médica e Dentaria Dr.2 Yola Figueiredo, Lda., notificou um tratamento de
dados pessoais com a finalidade de prescricao eletrénica de medicamentos.
Decorrente do registo da informagdo no processo clinico eletrénico e do
acompanhamento das diferentes agdes em todos os setores e etapas de atendimento
do utente, a presente autorizagdo abrange também as seguintes finalidades

interligadas:

a) Registo clinico;

b) Prescricdo medicamentosa através de receita eletronica;
c) Gestao de consultas;

d) Faturagao.

No quadro da prescrigdo eletrénica ha comunicagao de dados para a ACSS, no @mbito

do Sistema de Conferéncia de Faturas de Medicamentos.

Os dados pessoais registados s&o: n.° de processo, nome, sexo, data de nascimento,
morada, estado civil, profissdo, filiagdo, habilitacdes literarias, n.° de
Bl/Passaporte/Carta de Condugéo, NIF, n.° de utente, subsistema de satide, seguro de
salde, regime de comparticipagdo medicamentosa/isengdo, dados clinicos
(anamnese, histéria clinica, exame fisico, diagnéstico, prognéstico, MCD, terapéutica,
dados sobre os medicamentos prescritos, nimero da Ordem dos Médicos do
prescritor, codigo do local de prescricdo e dados da receita — numero da receita, data
da prescrigdo, tipo de receita — renovavel/ndo renovavel — pareceres meédicos,
processos cirurgicos). S&o ainda registados os dados de marcagéo de atos clinicos e

de faturagao.

A informacdo de prescricdo fica associada ao tratamento relativo aos episédios de

consulta.
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O acesso a informacao pelos médicos e funcionarios administrativos esta definido por
diferentes perfis de utilizadores e niveis de acesso.

O profissional de saide com o perfil “médico” pode registar e aceder a toda a
informagao, estando a capacidade de prescrever apenas disponivel para este perfil.

Para o perfil “enfermeiro” apenas estd disponivel a visualizagédo da informagao
necessaria para os atos de enfermagem, o registo sobre os medicamentos prescritos e

sobre a administracdo do medicamento no episédio.

O utilizador com perfil de “administrativo” tem acesso as funcionalidades estritamente
necessarias a sua atividade, podendo aceder a uma grelha com todas as consultas

agendadas e efetuadas, altas, MCD agendados e dados de faturagao.
A receita é impressa e entregue ao utente para requisicdo do medicamento.

Quanto aos dados automatizados, o sistema deve garantir uma separacao logica entre
os dados referentes a saude e os restantes dados pessoais, de natureza
administrativa (cf. n.° 3 do artigo 15° da Lei n.° 67/98, de 26 de outubro - LPD). Nesse
sentido, o sistema informatizado deve estar estruturado, de modo a perm itir o acesso a
informagdo de acordo com os diferentes perfis de utilizador, com niveis de acesso e
privilégios de manuseamento da informacao distintos. Deverao ser atribuidas palavras

passe que disciplinem as autorizagbes de acesso.

O acesso a informagao para avaliagdo do funcionamento da consulta, quer na vertente
clinica, quer na vertente financeira, é efetuado de forma agregada, sem acesso a

dados de identificagao do doente.

Cada ato de prescricdo é enviado a ACSS, através da rede privada multimédia do
Ministério da Sauide, em ficheiro XML, para integrag@o no Sistema de Conferéncia de
Faturas de Medicamentos através de acesso ao sitio da ACSS, via R/S (Rede Interna
da Saude), em protocolo HTTPS. A autenticagéo na aplicagéo faz-se por login e

password fornecidos pela ACSS.
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S3o comunicados os seguintes dados: Dados do utente (sexo, data de nascimento,
localidade); Dados sobre o medicamento (n.° de registo, quantidade, tipo de
medicamento, produtos abrangidos pelo protocolo da Diabetes, descri¢ao do
manipulado, autorizagéo para fornecimento do genérico); Dados do médico prescritor
(n.° de prescritor atribuido pela Ordem dos Medicos); Local de prescricao e dados
sobre a receita (n.°, data, tipo de receita, regime especial de comparticipagao).

O servidor da aplicacdo esta localizado nas instalagdes do responsavel pelo

tratamento.
Il Apreciagao juridica

Os dados pessoais recolhidos sdo pertinentes, necessarios e nao excessivos em
relagdo a finalidade do tratamento (cf. alinea c) do n.° 1 do artigo 5° da LPD).

O tratamento de dados de salde é realizado para fins de «medicina preventiva, de
diagndstico médico, de prestagéo de cuidados ou tratamentos médicos ou de gestao
de servigos de satde» (cf. n.° 4 do artigo 7° da LPD). Ao mesmo tempo, e tal como
resulta do mesmo preceito, o tratamento desses dados é efetuado «por um
profissional de saude obrigado a sigilo ou por outra pessoa sujeita igualmente a

segredo profissional».

A transmissdo de dados & ACSS para integracdo no Sistema de Conferéncia de
Faturas de Medicamento ja& foi autorizada pela CNPD, designadamente nas
Autorizacbes n.° 36/99 e 38/2001, apenas se alterando agora o suporte da

comunicagao.
A identificagdo dos utilizadores faz-se através de um nome de utilizador e password.

Quanto a seguranga da informagéo, deve o responsavel pelo tratamento adotar regras
de procedimento interno, de forma a analisar periodicamente os registos de acesso
(logs), para garantir que Os acessos a informagdo se efetuam de acordo com 0s
principios da necessidade e pertinéncia. Os logs e os relatérios de analise devem ser
conservados durante o periodo maximo de conservagao da informagao, para efeitos

de auditoria da CNPD no exercicio das suas competéncias.
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. Decisao

Deste modo, a CNPD autoriza o tratamento de dados - cf. n. 2 e n. 4 do artigo 7°,
alinea a) do n.° 1 do artigo 23° e artigo 30° das LPD - com as condi¢gdes acima

referidas.
Termos do tratamento:

Responsavel: Clinica Médica e Dentaria Dr.? Yola Figueiredo, Lda.

2. Categorias de dados pessoais tratados: n.” de processo, nome, Sexo, data de
nascimento, morada, estado civil, profissao, filiagao, habilitagoes literarias, NIF,
n.° de Bl/Passaporte/Carta de Condug&o, n.° de utente, subsistema de saude,
seguro de saude, regime de comparticipagao medicamentosal/isen¢ao, dados
clinicos (anamnese, histéria clinica, exame fisico, diagnéstico, prognéstico,
MCD, terapéutica, dados sobre os medicamentos prescritos, numero da Ordem
dos Médicos do prescritor, codigo do local de prescrigdo e dados da receita —
nimero da receita, data da prescrigéo, tipo de receita - renovavel/nao
renovavel — pareceres médicos, processos cirtrgicos). Séo ainda registados os
dados de marcagao de atos clinicos e de faturagao.

3. Finalidade: Gestao do processo clinico e prescricdo medicamentosa eletrénica.
Entidades a quem podem ser transmitidos:

- ACSS, no ambito do Sistema de Conferéncia de Faturas de Medicamentos,
sem transmissdo de dados pessoais dos utentes;
- Subsistemas de salde, no ambito da faturagao.

5. Forma de exercicio do direito de acesso e retificagéo: Por solicitagao escrita ou
pessoal no seguinte enderego: Praceta Bento Moura, Torre 1, Loja 1-B, 2810-
184 Laranjeiro. A informagdo de saude € revelada por «intermediagdo médica»
(cf. n.° 5 do artigo 11° da LPD).

Interconexdes: Nao ha.
Fluxos de dados para paises terceiros: Nao ha.
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8. Tempo de conservagéo:

a) Dados de saude — Nos termos do anexo a Portaria n.? 247/2000, de 8 de

maio;

b) Dados de faturag@o — 10 anos.

Esta Autorizacdo é emitida no pressuposto de que o software em questado foi
certificado pela ACSS.

Deve ser dado conhecimento da presente autorizagdo a todos os intervenientes no

circuito da informagao, designadamente aos utilizadores do sistema.

Lisboa, 21 de janeiro de 2014

Luis Paiva de Andrade (Relator), Luis Barroso, Ana Roque, Carlos de Campos Lobo,

Helena Delgado Anténio, Vasco Almeida.

FAle—

Filipa Calvao (Presidente)
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