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COMISSAO NACIONAL
DE PROTECCAO DE DADOS

Autorizacdo n.°  1663/2014

1. O pedido

A Universidade Catdlica Portuguesa notificou um tratamento de dados pessoais
decorrente do projeto designado por Patient Innovation.

De acordo com o responsavel este projeto consiste na disponibilizagdo de uma
plataforma, com o objetivo de partithar informagdes e experidncias sobre doengas,
respetivos sintomas e meios de lidar com os mesmos ou sobre 0s meios para minorar

0s seus efeitos, designadamente partilhando propostas de solucéo.

A plataforma esta alojada no sitio https://patient-innovation.com e & acessivel
diretamente ou através do Facebook

Os utilizadores registam-se no sitio, fornecendo o seu Usemame, e-mail, endereco de
Facebook (opcional). Na utilizagdo da plataforma sdo associados aos dados do

utilizador a patologia, a solugédo proposta e/ou as informacdes ou experiéncias
partilhadas.

A entidade subcontratada para gerir a plataforma é a Innosabi GmbH, com sede em
Munique, na Alemanha, com quem o responsavel estabeleceu o contrato previsto no
artigo 14.° da Lei n.° 67/98, de 26 de outubro (LPD).

Declarou o responsavel que os dados serdo conservados até ao cancelamento do
registo do utilizador.

Dos Termos e Condicdes do Servico (Terms of Service) resulta que:
- Esta garantido o direito de eliminagéo, nada se dispondo quanto ao direito de
acesso, nem ao de retificacio;
- Os dados estdo armazenados nas instalacdes da subcontratada e sujeitos a
lei de protecéo de dados alema:
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- Os dados s&o enviados (forward) para jurisdices que podem ndo assegurar
um nivel de protecéo adequado, na acecdo do artigo 25.° da Diretiva 95/46/CE;
- Apenas criangas com mais de 13 anos devem utilizar a plataforma:

- Existem cookies, quer de sessao, quer analiticos;

- Os Termos e Condicdes do Servico podem ser unilateralmente alterados pelo
responsavel, sendo responsabilidade dos utilizadores verificar periodicamente

a existéncia dessas eventuais alteragoes.

2. Andlise

Os dados recolhidos pela requerente tém a natureza de sensiveis, na medida em que
em grande parte s&o referentes & salde e 3 vida privada, razéo pela qual o respetivo
tratamento sé pode basear-se no consentimento expresso, esclarecido e livre dos
titulares dos dados, ou dos seus legais representantes, nos termos do disposto no n.°
2 do artigo 7.° da Lei n° 67/98, de 26 de outubro (Lei de Protec&o de Dados - LPD).

Por esta razéo é necessario o «consentimento expresso do titular», entendendo-se por
consentimento qualquer manifestacéo de vontade, livre, especifica e informada, nos
termos da qual o titular aceita que os seus dados sejam objeto de tratamento,
constituindo este consentimento o fundamento de legitimidade.

No caso em apreco deve o responsavel criar um mecanismo através do qual o titular
dos dados expresse o seu consentimento, ndo sendo bastante a declaragdo “By
clicking "Register" you are accepting the Terms of Service of Patient Innovation”. Do
mesmo modo, a utilizag&o da plataforma ("By using this application you agree with the

terms of Service below”) nao consubstancia um consentimento expresso.

Porque havera recolha de dados de menores, terd de haver consentimento a prestar

pelos legais representantes. O responsavel, nestes casos, deve ter em conta o
superior interesse da crianca.
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Acresce que o artigo 10.° da LPD imp&e que o responsavel garanta ao titular o direito
de informagéo, concretizado nas alineas a) a c). A prestacéo da informagao deve, no

caso de recolha direta, coincidir com a recolha dos dados (cf. n.° 2 do artigo 10.° da
LPD).

No caso em andlise o direito de informacé&o n&o é prestado no momento da recolha e

apenas ¢ parcialmente cumprido no documento apelidado de Terms of Service.

O responsavel deve corrigir esta situagdo garantindo que no momento da recolha dos
dados ao titular seja assegurado o direito de informagdo, de modo que este possa
manifestar validamente o sey consentimento.

O responsave! afirma que recorre a utilizagdo de cookies, quer de sess&o, quer
analiticos.

O regime legal dos cookies encontra-se previsto no n.° 3 do artigo 5.° da Diretiva
2002/58/CE, com a redag&o que lhe foi dada pela Diretiva 2009/136/CE.

O artigo 5.° da Lei n.° 41/2004, com as alteracdes introduzidas pela Lei n.° 46/2012, de

29 de agosto, transpés para o ordenamento juridico nacional o regime legal aplicavel
aos cookies.

Assim, os responsaveis pelos sitios que pretendam utilizar cookies estdo obrigados,
desde logo, a prestar informacdes claras e completas sobre a existéncia destes
mecanismos, a sua finalidade, que informagdes sdo tratadas, quem é o responsavel, o

prazo de conservacéo, os direitos dos utilizadores, e medidas técnicas e organizativas
de seguranca adotadas.

As informagdes referidas devem Ser apresentadas no momento em que o utilizador se
liga ao sitio, em local visivel, em cumprimento do principio da boa fé e da

autodeterminacao informacional, o que ndo se verifica no caso em andlise.
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Com efeito, a inclusdo de informacdo relativa a existéncia de cookies e suas

finalidades numa hiperligacdo designada de « 7erms of Service» ndo cumpre as
exigéncias da lei.

A informagdo assim prestada & manifestamente insuficiente para o utilizador ser
esclarecido quanto aos objetivos dos cookies e ao tipo de informacdo tratada. O

utilizador quando entra no sitio deve saber, desde logo, que monitorizagdo vai ser feita
da sua navegacao.

Deve, em consequéncia, o responsavel corrigir aquela situagao, cumprindo o referido
artigo 5.° da Lei n.° 41/2004, com as alteragGes introduzidas pela Lei n.° 46/2012, de
29 de agosto, e adotar um mecanismo que permita obter o consentimento prévio do

utilizador para a monitorizag&o do seu comportamento de navegagao.

No que toca ao direito de acesso e retificagéo, deve o responsavel, em obediéncia ao
artigo 11.° da LPD, garanti-lo.

Embora aparentemente os dados recolhidos, para além das informagdes colocadas
pelo préprio na plataforma, sejam apenas relativos ao username, e-mail e endereco de
Facebook, na medida em que sao utilizados cookies que permitem a andlise
comportamental do utilizador, existe informag&do que é associada ao utilizador e que
consubstancia informacgao pessoal.

Desse modo, nas situagbes de exercicio do direito de acesso deve o titular receber,

também, a informacao comportamental que lhe esta associada.

Chama-se a atencéo para a contradigéo existente no que toca a informagado de que se
aplica a lei de protecdo dados alemd a Innosabi GmbH, no ambito desta
subcontratagdo, constante dos Terms of Service, e a clausula 52 sob a epigrafe Le/
aplicavel, que estabelece que ao contrato de subcontratacdo entre o responsavel e a
Innosabi GmbH ¢ aplicavel a lei portuguesa. Naturalmente que estando o responsavel

sedeado em Portugal aplica-se a lei portuguesa ao tratamento de dados pessoais.
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Relativamente a afirmacdo sobre o envio dos dados pessoais para jurisdicdes que
podem ndo assegurar um nivel de protecao adequado, na acec&o do artigo 25.° da
Diretiva 95/46/CE, alerta-se para o facto de ndo ter sido declarado existirem fluxos

transfronteiricos para paises terceiro, devendo, em consequéncia esta informacao ser
corrigida.

No que respeita a possibilidade de Terms of Service poderem ser unilateralmente
alterados pelo responsavel, sendo dever dos utilizadores verificar periodicamente a
existéncia dessas eventuais alteragbes, a CNPD clarifica que sempre que as
alteragdes tenham reflexos em matérias relativas a protecao de dados, é obrigacao do

responsavel (cf. artigo 10.° da LPD) informar o utilizador.

O responsével deve, em cumprimento dos artigos 14.° e 15.° da LPD, adotar as

medidas de seguranca necessarias a protegao da informagéo.

[ Da Conclusdo

Com os limites e condigdes acima referidos, a Comissao Nacional de Proteccdo de
Dados (CNPD) autoriza, nos termos do n.° 2 do artigo 7.°, da alinea a) do n.°1 do

artigo 28.° e do n° 1 do artigo 30.° da LPD, o tratamento supra apreciado,
consignando-se o seguinte:

Responsavel pelo tratamento: Universidade Catolica Portuguesa

Finalidade: Gestao da plataforma designada por Patient Innovation

Categoria de Dados pessoais tratados: Username, endereco eletrénico e endereco de
Facebook , informacdes colocadas pelo proprio na plataforma, e informagao resultante
da utilizagdo de cookies associada ao utilizador,

Entidades a quem podem ser comunicados: N&o ha.

Formas de exercicio do direito de acesso e retificagdo: Junto do responsavel, com

referéncia a Patient Innovation, por correio postal, para o endereco Rua da Palma de
Cima, 1649-023 Lisboa

Interconexdes de tratamentos: Nao ha.
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Transferéncias de dados para paises terceiros: Nao ha.

Prazo de conservagédo dos dados: Até ao cancelamento do registo

Lisboa, 11 de fevereiro de 2014

Carlos Campos Lobo, Ana Roque, Luis Paiva de Andrade, Maria Candida Guedes de
Oliveira

x/\o(\/z__\

Luis Barroso (que relatou e substituiu a Presidente, que se considerou impedida)
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