COMISSAO NACIONAL
DE PROTECCAO DE DADOS

PARECER N° 12/2014

1 - PEDIDO

O Ministério dos Negocios Estrangeiros, através da Direcdo Geral de Politica Externa,
solicitou a Comissao Nacional de Protecdo de Dados parecer relativo a um projeto de
Acordo de Cooperagédo e Assisténcia Matua em Matéria Aduaneira entre Portugal e a

Federacdo Russa.
2 - APRECIACAO

O pedido de parecer decorre das atribuicbes conferidas & Comissdao Nacional de
Protecdo de Dados pelo n.° 2 do artigo 22.° da Lei n.° 67/98, de 26 de outubro, e &
emitido no uso da competéncia fixada na alinea a) do n.° 1 do artigo 23.° do mesmo

diploma legal.

O Acordo em analise visa a troca de informacbes entre o Estado Portugués e a
Federagdo Russa em matéria aduaneira, designadamente no que toca a infragdes
tributérias, e ainda em matéria de trafico de estupefacientes e substancias psicotrdpicas,
de forma a garantir a correta aplicacao das legislagbes em matéria aduaneira, atraves da
prevencao, investigacao e repressao de ilicitos naquela matéria, designadamente através
da “entrega controlada”, caso em que o0s bens ndo serdo objeto de apreensio na
alfandega, mas sim vigiados até chegarem ao seu destino final, para que se possa
identificar as organizagbes envolvidas na pratica de atos ilicitos. Da analise do Acordo,
entende-se que materialmente o seu espectro ndo se reduz apenas a cooperacéo

aduaneira, mas também a cooperacao em matéria penal.

Para a execugdo do Acordo sera necessario o ftratamento de dados pessoais,

desighadamente os dados de identificacdo e os ilicitos cometidos pelos individuos
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referenciados, ou sobre os quais recaem suspeitas sobre a sua pratica.
2.1 — Nivel de Protegdo de Dados Pessoais na Federacdo Russa

A primeira questao a analisar reconduz-se a transferéncia de dados pessoais para fora
da Uni&o Europeia, que sé pode realizar-se em concordancia com as disposicdes da
LPD, e se o Estado para onde s&o transferidos os dados pessoais assegurar um nivel de

protegao adequado. (cf. Artigo 19.°, n.° 1, da LPD).

A Federagao Russa dispde de legislago interna sobre protecdo de dados — a Lei n.° 152-
FZ, de 27 de julho de 2006, a qual é inspirada na Convengdo 108 — Convengado para a
protegdo das pessoas relativamente ao tratamento automatizado de dados de cardcter

pessoaldo Conselho da Europa, que entrou em vigor na Federacédo Russa em 1/9/2013.

No entanto, o Protocolo Adicional & Convengéo (CETS 181), que prevé a existéncia de
uma autoridade independente de supervisdo em matéria de protecdo de dados, bem
como as regras para a transferéncia internacional de dados, ainda no foi ratificado pelo

Estado Russo.

A ConstituicBo Russa reconhece nos artigos 23.° e 24.° o direito a inviolabilidade da vida
privada dos cidaddos, ao sigilo das comunicacdes e o direito de as pessoas nao terem
dados relativos a sua vida privada tratados sem o seu consentimento, bem como o direito

de conhecer os dados que lhes digam respeito, exceto disposicdo legal em contrario.

A Federacdo Russa dispde de um organismo - o Federal Service for Supervision on
Communications, Information Technologies and Mass Media (Roskomnadzor?) -, ao qual
compete, entre outras atribui¢es, controlar a aplicagio da Lei de Protecdo de Dados
(artigo 23.° da Lei Russa de Protegdo de Dados). Todavia, trata-se de uma entidade que
se encontra sob a jurisdigéo do Ministério das Telecomunicacdes e das Comunicacdes de

Massa, o que ndo lhe permite ter o necessario estatuto de independéncia, reconhecido

 http://rkn.gov.ru/eng/
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como um dos pilares de um regime legal que ofereca um nivel adequado de protecdo de

dados, a luz dos critérios da legislacéo portuguesa e comunitaria.

A lei de Protecdo de Dados russa é genericamente aplicavel ao tratamento de dados
pessoais para fins de investigacdo e repressdo criminal efetuado pelas autoridades
competentes. No entanto, no n.° 2 do artigo 4.° da lei, prevé-se que os organismos
publicos possam adotar instrumentos juridicos normativos relativos ao tratamento de
dados pessoais, o que permite definir um regime especifico e eventuais derrogacgoes.
Acresce ainda que a lei russa exclui do seu ambito de aplicacéo o tratamento de dados
referente a segredo de Estado (cf. alinea 4 do n.° 2 do artigo 1.°). Ora, nos termos do
artigo 2.° da Lei Federal n.° 5485-1, de 21 de Julho de 1993, sio incluidas na definigao
de “segredo de Estado” as informagdes sigilosas de cariz operacional, o que pode

abranger as informacdes trocadas no dmbito deste Acordo.

Em suma, o quadro legal da Federacdo Russa em matéria de protecdo de dados
pessoais, aplicavel ao objeto do presente Acordo, é bem mais complexo e abrangente do
que a lei de protegéo de dados e, mediante a informagao disponivel, ndo é possivel aferir
com rigor se, com as excegdes existentes, a legislagdo russa comporta todas as

garantias necessarias para o tratamento de dados pessoais neste contexto.

Nessa medida, devera o texto do Acordo consagrar os principios aplicaveis ao tratamento

de dados pessoais e as salvaguardas necessarias para garantir os direitos dos cidadéos.
2.2 — O Projeto de Acordo

Nas suas disposicdes preambulares, o Projeto de Acordo aponta para o facto de a
violagéo da legislagéo aduaneira poder ser prejudicial para os interesses econémicos,
fiscais e comerciais das Partes, assim como o trafico de estupefacientes e de substancias

psicotropicas constituir um perigo para a satde publica e para a sociedade.

E ainda referida a necessidade de determinar, de forma precisa, o valor, a origem e as

obrigacGes fiscais relativas a importagéo e exportagéo de bens, e que a cooperacdo entre
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as Autoridades Aduaneiras permite o combate mais eficaz as violagbes da legislacéo

fiscal e aduaneira.

Nos termos do Acordo, as autoridades designadas em cada uma das Partes para
assegurar a assisténcia mutua e a cooperagdo sdo autoridades aduaneiras (a AT, no
caso portugués), o que respeita o principio da competéncia. No entanto, informacgdes
sobre ilicitos relativos a trafico de estupefacientes poderdo ser comunicadas as entidades
competentes para investigar esse tipo de crime, nos termos da legislacdo de cada Parte
(cf. n.° 2 do artigo 12.°).

Assim sendo, estando prevista a comunicagdo de dados a terceiras entidades com
competéncia para a investigacdo do trafico de estupefacientes, a identificacdo dessas
autoridades, bem como as condi¢es de utilizacdo dos dados pessoais, devem constar
dos termos do presente Acordo, sob pena de uma parte significativa do tratamento de

dados ficar excluido da regulagéo do Acordo.

Excluindo essas situagdes, o Acordo devera conter uma proibicdo genérica da
comunicagdo de dados a terceiros, seja no territério de qualquer das Partes ou para fora
do seu territério, em subsequentes transmissGes. Eventuais situacdes excecionais,
devidamente justificadas e sujeitas a autorizagéo prévia escrita do Estado que transmite a

informac&o, devem estar igualmente previstas no texto do Acordo.

Por outro lado, devera existir a obrigacdo da Parte que recebe a informacgéo de atualizar,
corrigir ou eliminar dados pessoais sempre que a Parte que transmitiu a informacéo se
aperceba da existéncia de erros de facto ou de direito, proceda as alteragdes
necessarias, e solicite & contraparte a acdo correspondente, devendo essa obrigacdo

percorrer todos os intervenientes no circuito de subsequentes comunicacgdes.

Na verdade, no que diz respeito a normas relativas a protecdo de dados, o Acordo é
parco. Além da consagragdo do principio da finalidade e de uma regra geral de
confidencialidade, patente no artigo 12.°, o texto ndo contém mais nenhuma disposicéo

nem remissao para a legislacao de protecao de dados.
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Em conformidade com o atras declarado quanto & necessidade de introduzir no texto do
Acordo as disposicdes necessarias para garantir as salvaguardas dos direitos, na medida
em gue n&o sé&o claros o alcance e a aplicabilidade da legislagéo russa de protecao de
dados, considera a CNPD que dever&o ser incorporados no articulado alguns aspetos

essenciais.

Desde logo, o principio da qualidade dos dados, que prescreve que os dados deverdo ser
adequados, pertinentes e ndo excessivos, em relagdo a finalidade para que foram
recolhidos e posteriormente processados, bem como os dados ndo poderem ser
conservados mais tempo do que o necessario para o cumprimento da finalidade, devendo
ser sujeitos a avaliagdes periddicas quanto & necessidade da sua manutencdo. E
imprescindivel estabelecer um prazo méximo de conservagdo, sem prejuizo da

tramitac&o judicial dos casos.

O texto do Acordo devera ainda obrigar as Partes a adotar todas as medidas (técnicas e
organizativas) que garantam a seguranga do tratamento de dados, conforme exigéncia
dos artigos 14.° e 15.° da LPD. A este propésito, alerta-se para o facto de as trocas de
informagéo se deverem processar de modo seguro, ndo devendo a informacgdo de
natureza operacional circular em rede aberta, tal como é referido quanto a eventuais

intercambios por correio eletrénico.
2.3 - Direitos dos titulares

O projeto de Acordo é omisso quanto ao exercicio do direito de acesso e de retificacéo
por parte do titular dos dados. Ora, este é um direito consagrado constitucionalmente em
Portugal (n.° 1 do artigo 35.° da CRP) e um direito igualmente reconhecido na Federagao

Russa.

Tendo em consideragdo que o contexto de investigagdo criminal impde alguns
condicionalismos ao direito de acesso (cf. n.°s 2 e 4 do artigo 11.° da LPD), as regras e

condigbes do seu exercicio devem ser vinculativas para as Partes e, por isso, constar do
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texto do Acordo, de forma transparente para os cidaddos e impedindo na pratica a

negacao do direito.

Acresce ainda que devera ficar prevista a possibilidade de os cidadaos recorrerem as
autoridades com competéncia para a protecdo de dados e aos tribunais, caso se verifique

eventual recusa no exercicio dos direitos.

O responsavel pelo tratamento deve comunicar essa recusa por escrito ao titular,
informando-o sobre os meios ao seu alcance na legislagdo nacional para apresentar

gueixa ou interpor recurso.

Tais garantias deverdo constar de artigo auténomo sobre os direitos dos titulares dos

dados.
2.4 - “Entrega controlada”

O articulado prevé, tanto na norma relativa a definicdo dos conceitos para efeitos do
Acordo, como no artigo 14.°, a “entrega controlada”, que consiste na identificagdo de
suspeitos de violagdo da legislagao fiscal ou aduaneira, sem que o0s bens sejam
apreendidos de imediato nas alfandegas, para que as autoridades possam investigar o
destino dos bens, e pdr em marcha o procedimento criminal contra os suspeitos de

contrabando.

A Lei n.° 144/99, de 31 de agosto, que aprovou a Lei da cooperacdo judiciaria
internacional em matéria penal ndo s6 veio prever o seu caracter supletivo relativamente
as normas de tratados, convengdes e acordos que vinculem o Estado Portugués (artigo
3.%, n.° 1), com veio prever especificamente, através da redacéo que lhe foi dada pela Lei
n.° 104/2011,de 25 de agosto, a possibilidade de poder ser autorizada a «entrega

controlada ou vigiada».

O Projeto prevé também a troca de informagdes entre autoridades aduaneiras, de forma

que, a pedido de uma das partes, haja uma vigilancia especial de suspeitos da pratica de
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crimes em matéria fiscal ou aduaneira. O Projeto de Acordo regula as formas de

cooperagao e troca de informagdes.

Decorre do Projeto de Acordo que serdo tratados dados e informagbes sobre pessoas
sobre quem recaiam suspeitas de atividades ilicitas, podendo ser mantidos sob vigilancia,
assim como esta prevista a vigilancia de bens e meios de pagamento que levantem
suspeitas de trafico ilicito. Mantém-se atengdo especial aos meios de transporte
conhecidos por serem usados para a pratica de crimes e locais usados para

armazenamento de bens que podem ser usados para o trafico ilicito de bens.
3 — Conclusédo

Tendo em conta as apreciagdes indicadas supra, a CNPD considera que deverao ser
introduzidas no texto do Acordo as disposices de protegdo de dados que aduzam as
garantias suficientes para a salvaguarda dos direitos, liberdades e garantias dos

cidaddos.

Na auséncia de um quadro legal inequivoco aplicavel ao tratamento de dados pessoais
no contexto da investigacéo e repress&o criminal na Federacdo Russa, deve o articulado
do Acordo regular o essencial nesta matéria, em conformidade com as exigéncias da
LPD.

Lisboa, 18 de fevereiro de 2014

Maria Céndida Guedes de Oliveira (Relatora), Luis Barroso, Ana Roque, Carlos Lobo,
Helena Delgado Anténio e Luis Paiva de Andrade

%Aaé,_\

Fmpa Calvao (Presidente)
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