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AUTORIZACAO N.° 3065 / WY

1 - O Pedido
Janssen Cilag Farmacéutica, Lda, com o NIPC 500189412, vem notificar & Comissdo
Nacional de Proteccao de Dados (CNPD) um tratamento de dados pessoais que tem

como finalidade a gestao de recursos humanos em relagio aos seus colaboradores.
As categorias de dados fratados sd0 as seguintes:

Dados dos colaboradores:

Nome, fotografia, naturalidade, filiacdo, nacionalidade, autorizacdo de residéncia/visto
para exercicic de atividade profissional, data de nascimento, sexo, estado civil,
morada, localidade, codigo postal, telefone, fax, correio eletronico, nimero de bilhete
de identidade (nimero, emissor, data de emissao), identificacado fiscal, habilitagdes,
nivel de qualificagdo, nimero de seguranga social, nimero de carta de condugdo,
situagdo militar, fillacdo sindical, registo disciplinar, informagGes necessarias a
atribuicdo de seguro de salde e plano de pensdes, dados necessarios ao
processamento de saldrios, NIB, nimero da CGA, dados necessarios & gestdo de
nomeagoes e promogoes, dados necessarios a gestdo de transferéncias/alteracdo de
categoria, gestdo das férias e horarios, gestao de auséncias por doenca, gestdo de
retribuicao, gestdo de cessagdo da relagdo contratual, gestdo da estrutura
organizacional, gestao de talento, gestao de desempenho, gesido de questionérios e
relatorios, gestéo do plano de formacgao, gestdo de eventos, gestéo de programas de
saude e seguranga, gestdo da contratag@io de colaboradores a titulo temporario,
acionamento de prémios relacionados com acidentes de trabalho, controle de acessos
dentro das instalagfes, atribuicdo de meios relacionados com o exercicio da atividade
profissional - veiculos automoveis, cartbes GALP, Via Verde, telefone madvel e

respetivo limite, cartdes de crédito em nome da empresa e limite de crédito.

Dados do cdnjuge, descendentes e beneficiarios dos colaboradores: Nome, data de

nascimento, niumero de identificagao fiscal e nimero de seguranga social.
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A recolha de dados dos colaboradores é efetuada através do preenchimento de

impresso.

Os dados s&io processados externamente, em regime de subcontratacdo, pelas
entidades referidas no Anexo | ao formuldrio de notificagéo, com as quais a requerente
devera celebrar contrato escrito nos termos do n° 3 do artigo 14° da Lei n° 67/98, de
26 de outubro.

A requerente pretende comunicar dados pessoais, para efeitos do cumprimento de
abrigagbes legais, &s seguintes entidades - Seguranga social, DGCI, Autoridade para
as Condi¢bes do Trabalho, Instituto Nacional de Estatistica, Servigos de Estrangeiros
e Fronteiras, a Sindicatos (Pagamento de quotizagbes), a Bancos (pagamento de
remunera¢des), a Tribunais e Caixas de Previdéncia/Fundos de Pensdes e a
Companhias de Seguros (contratagéo e gestdo da carteira de seguros). Os dados a
comunicar sdo os estritamente necessarios ao cumprimento de obrigaces legais e ao

cumprimento do contrato.

Pretende ainda a requerente transferir para as empresas Johnson & Johnson, Inc, e
Johnson & Johnson Services, Inc, sediadas nos Estados Unidos da Ameérica,
empresas do mesmo Grupo, dados pessoais relativos & gestdio de talento e
performance profissional, & gestdo centralizada de compensagdes e de acidentes, &
gestao de remunerago, bem como & gestdo de identificacdo e contactos dos

colaboradores e da plataforma on line de marcagao de viagens.

A base de dados de recursos humanos e processamento salarial sdo alojadas em

servidor da empresa Workday, Inc, também sediada nos Estados Unidos da América,

A seguranca das informagdes é garantida por copias de backup, password de acesso
as informagdes, sistemas de processamento de backup, acesso restrito de pessoas as

instalagbes e sistema de alarme e resposta.

Pretende-se como prazo de conservagdo dos dados o tempo maximo de 15 anos e
minimo de 60 dias, em funcéo da finalidade da recolha, conforme descricdo no Anexo

Il do formulario de notificagao.
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2 — Apreciagéo

Os dados s&o tratados no ambito de uma relagdo contratual, com consentimento do
titular. A CNPD considera que existe, por isso, legitimidade para o tratamento de
dados, entendendo-se que o suporte/fundamento do tratamento pode ser enconfrado
na previsdo da alinea a) do artigo 6° da Lei n° 87/98, de 26 de outubro (LPD), ou seja,

a execucao de uma obrigacéo contratual.

A informagéo tratada mostra-se adequada, pertinente, necessaria e néo excessiva em
relagdo a finalidade determinante do tratamento {alinea ¢) do n.° 1 do artigo 5.° da
LPD).

Contudo, deve ser dado conhecimento ao cOnjuge e demais beneficidrios, quando
maiores, que se ira proceder a recolha de dados pessoais préprios, devendo ser
obtido o respetivo consentimento relativamente aos dados cuja recolha ndo seja

obrigatéria por determinagéo legal.

O dado filiacao sindical, atendendo a tratar-se de um dado sensivel nos termos do n.°

3, do artigo 35.° da Constituigdo da Republica Portuguesa e do n.° 1 do artigo 7.° da
Lei n.° 67/98, de 26 de outubro, sé & comunicado a requerente por ato voluntario da
iniciativa do ftitular dos dados. Efetivamente, o tratamento deste dado & legitimo
quande for importante para o processamento do vencimento do trabalhador, uma vez
que a lei autoriza que a entidade empregadora possa tratar este dado com a finalidade
de realizar diretamente o pagamento da quota devida ao sindicato pelo trabalhador

sindicalizado, a seu pedido.

Relativamente a matéria disciplinar, a CNPD tem entendido que o tratamento de dados

pessoais relativos a gestdo de processos de averiguagdes, disciplinares e registo das
respetivas sangdes, face & redagéo abrangente do n.° 2 do artigo 8.% da Lei n® 67/98,

de 26 de outubro, deve obedecer as condicdes estabelecidas nessa norma.

O tratamento a cargo da requerente sera deste modo objeto de autorizagdo da CNPD,
previamente a qualquer registo de dados (cf. n.° 1, do artigo 27.° e alinea a), do n.°1
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do artigo 28.° da LPD, sempre que pretenda assegurar a gestdo processual ou o
registo de sang¢des disciplinares e devem ser observadas normas de seguranca
reforcadas, em face da natureza reservada da informacéo. Isto &, deverdo ser
observadas as medidas especiais de seguranga constantes do artigo 15.° da LPD,
nomeadamente, esta informagdc deverad ser de acesso reservado a um ndmero
limitado de funcionarios que dela necessitam para o exercicio das suas fun¢des. Para
o efeito, em fung&o do «perfil do utilizador», devera ser atribuida password especifica

para possibilitar o acesso a esta informacgéo.

Sera de concluir, por isso, que as entidades detentoras do poder disciplinar atuam no
exercicio de “finalidades legitimas”, em obediéncia a uma obrigacdo legal, naoc
havendo qualquer razéo que possa fundamentar qualquer prevaléncia dos direitos dos

trabalhadores.

Os dados registados devem ser eliminados logo que houver decis&o definitiva que dé

como ndo provados os factos que originaram o procedimento disciplinar.

Sempre que tenha havido reabilitacdo ou qualquer outra causa extintiva do
procedimento disciplinar ou da pena, deve o registo ser, igual e imediatamente,
atualizado. Os dados pessoais s6 podem ser conservados até a data da revogacgio ou

alteragao da decisio proferida no processo revisto.

Aos titulares dos dados deve, no momento da recolha, ser garantido o direito de
informagac previsto no artigo 10° da Lei n°® 67/98, de 26 de outubro.

Existe transferéncia de dados pessoais para os Estados Unidos da América, para as
empresas Johnson & Johnson, Inc, e Johnson & Johnson Services, Inc, bem como
para a empresa Workday, Inc, entidades que aderiram ao Safe Harbour. Nos termos
do n.° 4 do artigo 20° da Lei n® 67/98, 26 de outubro, e ainda de acordo com a
- declaragdo interpretativa da CNPD de 29 de novembro de 2004, estas transferéncias
nao carecem do controlo prévio previsto no artigo 28° da lei citada, podendo em

consequéncia efetuar-se.
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Mostra-se garantido o exercicio dos direitos de informacg@o e acesso, corregdo e

eliminac&o dos titulares dos dados.

Devem ser garantidas as regras de seguranga adequadas, cabendo a responsavel
assegurar o resultado da efetiva seguranga da informagdo e dos dados pessoais
tratados. Todavia, independentemente das medidas de seguran¢a adotadas pela
entidade responsavel pelo tratamento, é a esta que cabe assegurar o resultado da

efetiva seguranga da informagdo e dos dados tratados.

Entende-se que os prazos de conservagio propostos respeitam a regra definida no
artigo 5°, alinea e), da Lei n® 67/98, de 26 de outubro.

3 - Concluséo

Assim, nos termos dos artigos 27° n.° 1, 20° 28° n°1, alinea a), e 30° n.° 1 da Lei
67/98, de 26 de outubro, a CNPD delibera autorizar o tratamento de dados pessoais

notificado, desde que observadas as condigGes impostas, consignando-se o seguinte:

Responsavel: Janssen Cilag Farmacéutica, Lda
Categoria de dados pessoais tratados:

Dados dos colaboradores:

Nome, fotografia, naturalidade, filiagao, nacionalidade, autorizagédo de residéncialvisto
para exercicio de atividade profissional, data de nascimento, sexo, estado civil,
morada, localidade, codigo postal, telefone, fax, correio eletrénico, ndmero de bilhete
de identidade (nUmero, emissor, data de emissao), identificagdo fiscal, habilitagdes,
~ nivel de qualificagdo, nimero de seguranga social, nimero de carta de condugéo,
situagdo militar, filiagdo sindical, registo disciplinar, informagdes necessarias a
atribvido de seguro de salde e plano de pensbes, dados necessarios ao
processamento de saldrios, NIB, nimero da CGA, dados necessdrios a gestéo de

nomeagoes e promogdes, dados necessarios a gestdo de transferéncias/alteracio de
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categoria, gest@o das férias e horarios, gestdo de auséncias por doenca, gestio de
retribuicdo, gestdo de cessacdo da relagdo contratual, gestdo da estrutura
organizacional, gestéo de talento, gestdo de desempenho, gestdo de questionarios e
relatorios, gestdo do plano de formagéo, gestdo de eventos, gestdo de programas de
saude e seguranga, gestdo da contratacdo de colaboradores a titulo temporario,
acionamento de prémios relacionados com acidentes de trabalho, controle de acessos
dentro das instalagGes, atribuigo de meios relacionados com o exercicio da atividade
profissional - veiculos automéveis, cartdes GALP, Via Verde, telefone movel e

respetivo limite, cartdes de crédito em nome da empresa e limite de crédito.

Dados do ¢cdnjuge, descendentes e beneficiarios dos colaboradores: Nome, data de

nascimento, numero de identificagao fiscal e nimero de seguranca social.
Finalidade: Gestdo de recursos humanos

Forma de exercicio do direito de acesso e retificagdo: Por solicitagdo ao responsavel,

presencialmente ou por escrito

Comunicages de dados: para Seguranca social, DGCI, Autoridade para as Condigdes
do Trabalho, Instituto Nacional de Estatistica, Servigos de Estrangeiros e Fronteiras, a
Sindicatos (Pagamento de quotizagdes), a Bancos (pagamento de remuneracfes), a
Tribunais e Caixas de Previdéncia/Fundos de Pensées e a Companhias de Seguros

{contratag&o e gestao da carteira de seguros)
Interconexdes: nio se verificam

Fluxo fransfronteirico de dados para paises terceiros: para Johnson & Johnson, Inc,
Johnson & Johnson Services, Inc., e Workday, Inc, todas sediadas nos E.U.A..

Lisboa, | § M ‘\wobr de 2044

Helena Delgado Anténio (relatora), Luis Barroso, Ana Roque, Carlos Campos Lobo,

Lu}sﬂaiva de Andrade, Maria Candida Guedes de Qliveira

Fs

Filipa Calvao (Presidente)
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