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COMISSAO NACIONAL
DE PROTECCAO DE DADOS

AUTORIZAGAO No 3C6Y 114
O Pedido

ACE EUROPEAN LIMITED - SUCURSAL EM PORTUGAL notificou um tratamento de
dados pessoais com a finalidade de gestdo de seguros de acidentes pessoais.

Os dados objeto de registo sdo os seguintes: Nome completo, tipo e numero de
identificacdo, profissdo dos tomadores de seguros e dos segurados, morada completa,
email, profisséo, local de trabalho, NIF, NIB dos tomadores dos seguros, numero da
apolice de seguro, montante do prémio e periodicidade, dados de salde da pessoa
segura para efeitos de fratamento de um processo de sinistro na sequéncia de
acidente. Foram assinalados, no formuldrio de notificagio, a recolha de dados da vida
privada e de salde.

A recolha de dados é feila de forma direta, presencialmente, pelo telefone e por
impresso.

Ao titular dos dados & facultado conhecer, corrigir e eliminar os dados que Ihe
respeitem, desde que o solicite por escrito ou por telefone a requerente.

Foram declaradas medidas de segurangs fisica e logica.

Pretendem conservar os dados pelo periode e 10 anos apds o fim da relagao
contratual.

Questionada a entidade sobre as regras aplicaveis ao tratamento dos dados de salde,
designadamente circuito da informag8o, conservacgéo, categorias de utilizadores com
acesso a informacéo e identificacdo dos profissionais de saude responsaveis por

garantir o sigilo médico, veio a entidade informar o seguinte:

e (Circuito de informacdo

No caso das apdlices de acidentes pessoais, ndo sdo recolhidos no momento da
celebracdo do contrato, dados de satide do cliente. Apenas no ambito do tratamento

de um processo de sinistro, nos sdo facultadas pelo cliente informacgoes e
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documentagdo para a resolugdo e pagamento do sinistro participado. A partir daqui

segue-se o circuifo abaixo descrifo.
e« (Conservacdo

Toaa a informacdo prestada pelo cliente é tratada como sensivel e consta do nosso
sistema informdtico, criado especificamente para registar todos os processos de
sinistro. Neste sistema fica registada todo o histdrico relativo ao sinistro,

designadamente lesdes, pagamentos, correspondéncia trocada com o cliente.

Fara aceder a este sistema, o ulflizador tem de estar legitimado com um acesso

(password).

Ao nivel de medidas de seguranga Idgica, o servidor encontra-se numa divisdo
propria, de acesso resirito, onde apenas os responsaveis da drea informética tém
acesso para efefuar qualquer operagdo de reparagdo ou manutencdo aos

equipamenios.

Us processos fisicos, em papel, sdo arquivados em armarios fechados, cujo acesso
estd fisicamente reservado apenas a gestores de sinistro, sendo os Drocessos
mais antigos enviados a uma empresa de arquivo, com a qual temos contrato com
clausula de confidencialidade destinado a impedir o acesso e a revelagdo dos dados

ali contidos.
° Cafegoria de utilizador com acesso a informagao

Apenas ulilizadores autorizados e com acesso a password, podem acedem a esses
dados, cujo acesso é tecnicamente limitado e reservado através das respetivas

medidas de segquranga.

Declarou existirem comunicacdes de dados ao ISP — Instituto de Seguros de Portugal,

IP, entidade de supervisdo da atividade seguradora.
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Indicou existir subcontratagdo para o processamento da informagdo as seguintes
entidades:
- Real Pandplia - Produgdes Graficas e Servigos de Envelopagem, Lda., para
impressao e envio de correspondéncia aos clientes:
- Gadsa - Arquivo e Depésito, S.A, no ambito de servigos de arquivo de
documentagao;
- RNA -~ Rede Nacional de Assisténcia, S.A., entidade responsavel pela
prestagao de servigos médicos aos clientes;
- Design Binario, Lda., entidade responsavel pela manutencdo do website do

cartdo de fidelizago de clientes.

Declarou, também, pretende ainda transferir dados para a ACE INSURANCE
LIMITED, na Australia, onde se encontra o servidor do sistema informatico,
acrescentandc que esta transmisséo de dados prende-se com o facto de irem ser
substituidos alguns dos sistemas informadticos atuais por um novo sistema informatico,
instalado em servidor localizado na Austrdlia e cujos respetfivos servicos de
manutencdo serdo assegurados por uma empresa do grupo ACFE instalada nesse pais,

a qual desenvolveu o referido sistema.

Os titulares poderéo exercer os seus direitos presencialmente ou por escrito, no

seguinte enderego: Quinta da Fonte, Ed. D. Manuel [, Piso 3, 2770-071 Paco de Arcos.

Foi declarado como prazo maximo de conservagéo dos dados 10 anos apds o fim do

conirato.

Andlise

Os dados recolhidos pela requerente tém a natureza de sensiveis, na medida em que
deles constam dados referentes a salde, razdo pela qual o respetivo fratamento s

pode basear-se no consentimento expresso, esclarecido e livre dos titulares dos

Rua de 830 Bento, 148-3° = 1200-821 LISBOA
Tel: 213928400 Fax:213976832 LINHA PRIVACIDADE

Dias (teis das 10as 13 h
WWW.Cnp dpt duvidas@@enpd.pt



Proc. 9046/13 | 4 s

COMISSAO NACIONAL
DEPROTECCAODEDADOS

dados, nos termos do disposto no n.° 2 do artigo 7.° da Lei n° 67/98, de 26 de outubro
(Lei de Protecéo de Dados - LPD).

Os dados pessocais recolhidos s&o pertinentes, necessarios e ndo excessivos em

relagdo a finalidade do tratamento (cf. alinea ¢) do n°1 do artige 5° da LPD).

No entanto, e apesar dos esclarecimentos da entidade, importa referir que devem ser

adotadas regras especificas para o acesso a informagéo de saude.

Quanto a esta, apenas os profissionais de salde a quem compete analisar as lesOes
reportadas pelo cliente lhes poderdo aceder. Aos funcionarios administrativos gesfores
do sinistro devera ser transmitido, por aqueles profissionais, a informagé&o estritamente

necessaria a tramitagao da participagéo e resolugao do sinistro.

Tais regras aplicam-se com as necessarias adaptagdes aos processos fisicos.

A informagdo de salde deve estar logicamente separada da restanie informacao e
apenas aos profissionais de salde devera ser atribuido perfil de acesso & informagao

de salde.

A comunicagdo de dados ao Instituto de Seguros de Portugal, entidade de supervisao,
esta fundamentada em cumprimento de obrigagao legal (cf. Decreto-Lei n.® 384/2007,

de 19 de novembro).

O responsavel pretende ainda transferir dados para a ACE INSURANCE LIMITED, na
Australia, no ambito do processamento da informagdo. Esta operagéo esta sujeita a
celebracido de contrato, na medida em gue aguela empresa sera subconiratada pelo
responsavel para & manutencdo do sistema de informacdo. Acresce que, estando
aquela sedeada na Australia, pais ndo reconhecido pela Comissac Eurcpeia como

tendo protecdo adequada, terdo de ser adotadas as clausulas contratuais-tipo
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aplicaveis a transferéncia de dados pessoais para subcontratantes estabelecidos em
paises terceiros {(publicadas no JOUE L39/5, de 12 de fevereiro de 2010).

Apenas com este fundamento serdo autorizados os fluxos transfronteiricos, nos termos
do n.° 5 do artigo 20.° da LPD.

Entre o responsavel e as subcontratadas deve ser celebrado o contrato previsto no n.°
3 do artigo 14.° da L.LPD, ai se estabelecendo, designadamente, que a subcontratada
apenas atua mediante instrucdes do respensavel e que Ine incumbe o cumprimenio

das obrigacdes previstas no n.® 1 do mesmo artigo.

Independentemente das medidas de seguranga declaradas, deve o responsavel
cumprir o disposte nos artigos 14.° e 15.° da LPD, cabendo-lhe assegurar o resultado
da efetiva seguranga da informagdo e dos dados pessoais fratados. Em especial
refere-se a necessidade da informacdo de salde ser objeto de transmiss3o cifrada (cf.
n.° 4 do artigo 15.° da LPD).

Decisao

Em face do exposto, a CNPD autoriza o fratamento, nos termos declarados e com as
especificidades constantes da presente autorizagdo, consignando-se, nos termos dos
artigos 27.°, 28.9, n.° 1, alinea b), e 30.° LPD, o seguinte:

Responsavel pelo tratamento: ACE EUROPEAN LIMITED - SUCURSAL EM
PORTUGAL

Finalidade do tratamento: de gestao de seguros de acidentes pessoais

Categorias de dados pessoais tratados: Nome completo, tipo de identificacgo, nimero

de identificacdo, profissdo dos tomadores de seguros e dos seguradeos, morada
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completa, email, profissao, local de trabalho, NiF, NIB dos tomadores dos seguros,
numero da apolice de seguro, montante do prémio e periodicidade, dados de satide da
pessoa segura para efeitos de tratamento de um processo de sinistro na sequéncia de

acidente

Forma de exercicio do direito de acesso e retificagdo: mediante pedido dirigido por

escrito ou presencialmente no enderego da sede do responsavel.

Comunicagéo de dados pessoais: Instituio de Seguros de Portugal, em cumprimento
de obrigacio legal. S&o também destinatarios da informagido a RNA - Rede Nacional
de Assisténcia, SA, a Real Pandplia — Producbes Graficas e Servigos de
Envelopagem, Lda., a Gadsa -~ Arquivo e Depdsito, SA, e Design Binario, todas na

gualidade de subconiratantes.
Eventiuais interconexdes de dados pesscais: Néo ha

Fluxos transfronteiricos: ACE INSURANCE LIMITED, na Austrdlia ao abrigo de

clausulas contratuais — tipo para subconiratantes.

Prazo maximo de conservagao dos dados: 1 ano apos o fim da relagéo confratual

relativamente aos dados de saude e 10 anos para os dados de faturagdo.

Aos titulares dos dados deve ser garantido o direito de informagao previsto no artigo
10.° da LPD.

Os fluxos transfronieiricos de dados pessoais para a ACE INSURANCE LIMITED
estdo condicionados a assinatura das clausulas contratuais-tipo aplicaveis a
transferéncia de dados pessoais para subcontratantes estabelecidos em paises
terceiros, aprovadas pela Comissdo Europeia e publicadas no JOUE 1.39/5 de 12 de

fevereiro de 2010.
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Lisboa, 11 de margo de 2014

Ana Roque (relatora), Luis Barroso, Carlos Campos Lobo, Luis Paiva de Andrade e

Maria Candida Guedes de Cliveira
e

7/\,1{&

Filipa Calvao (Presidente)
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