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COMISSAO NACIONAL
DE PROTECCAO DE DADOS

Parecer n.°19 /2014
I Pedido

A Diregao de Servigos dos Assuntos Juridicos da Diregdo-Geral dos Assuntos Europeus
(DGAE) solicita a Comissdo Nacional de Protecdo de Dados (CNPD) a emisséo de
parecer sobre o Acordo de Associacdo entre a Unido Europeia e seus Estados

Membros, por um lado, e a Colémbia e o Peru por outro.

A CNPD é competente para a emissdo do respetivo parecer nos termos da alinea a) do
n.° 1 da Lei n.° 67/98, de 26 outubro (Lei de Prote¢do de Dados Pessoais), na medida

em que o Acordo prevé o tratamento de dados pessoais.
II.  Objetivos do Acordo

O Acordo em analise pretende criar uma zona de comércio livre através da liberalizacédo
progressiva e gradual do comércio de mercadorias, em conformidade com o disposto no
artigo XXIV do Acordo Geral sobre Pautas Aduaneiras e Comércio de 1994 (GATT de
1994), bem como a liberalizagdo progressiva do comércio e servigos, em conformidade

com o disposto no artigo V do Acordo Geral sobre o Comércio de Servigos (GATS).

Com o presente Acordo as Partes querem promover a facilitagdo das trocas comerciais
de mercadorias, através, em particular, da aplicagdo das disposigbes acordadas em
matéria de alfandegas e facilitagdo do comércio, normas, regulamentos técnicos e
procedimentos de avaliagdo da conformidade, bem como de medidas sanitarias e

fitossanitarias.

O desenvolvimento de um ambiente propicio ao aumento dos fluxos de investimento e,
em especial, a melhoria das condicdes de estabelecimento entre as Partes, com base

no principio da nao discriminagdo, séo também objetivos do Acordo.
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As Partes desejam igualmente a facilitagdo do comércio e do investimento entre as
Partes, mediante a liberalizacdo dos pagamentos correntes e dos movimentos de
capitais relacionados com o investimento direto, tal como se visa alcangar com o
Acordo, uma abertura efetiva e reciproca dos mercados de contratos publicos das
Partes.

Com o Acordo em presenca, visa-se dar uma protecdo adequada e efetiva dos direitos
de propriedade intelectual, em conformidade com as regras internacionais em vigor
entre as Partes, garantindo ao mesmo tempo o equilibrio entre estes direitos e o
interesse publico.

O Acordo visa também a promogao do comércio internacional de modo a contribuir para
0 objetivo de desenvolvimento sustentavel e procura integrar e refletir este objetivo nas
relacbes comerciais das Partes, tal como se deseja garantir a coopera¢do em matéria
de assisténcia técnica e o reforgco das capacidades comerciais das Partes que

contribuem para a aplicacéo do presente Acordo.

Nos termos do artigo 5.° do Acordo, as Partes confirmam os seus direitos e obrigagoes

em vigor ao abrigo do Acordo de Marraquexe que institui @ Organizagdo Mundial do
Comeércio.

1. Intervenientes no Acordo

O Acordo em presenga é celebrado pela Unido Europeia, rectius, as Partes
Contratantes no Tratado da Uni&o Europeia e do Tratado sobre o Funcionamento da
Unido Europeia, designados Estados-Membros da Unido Europeia, por um lado e a

Republica da Colémbia e a Republica do Perd, por outro.

IV.  Obrigagdes decorrentes do Acordo
Decorre claramente do Acordo em andlise que cada Parte é responsavel pelo respeito

de todas as clausulas e toma as medidas necessarias para dar cumprimento as
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obrigagdes que lhe incumbem por forga do mesmo, incluindo o respeito das referidas
disposicdes por parte das administragdes e autoridades publicas centrais, regionais ou
locais, bem como dos organismos ndo governamentais, no exercicio dos poderes
delegados por essas administragdes ou autoridades publicas, abrangendo todos os

niveis de administracéo.

O Acordo ¢ aplicavel aos territérios dos Estados Membros da Unido Europeia, nas
condicdes neles previstas e, por outro lado, aos territdrios da Republica da Coldmbia e

da Republica do Peru, respetivamente.
V. Tratamento de dados pessoais

As disposigdes relativas ao intercambio de informagdes previstas no Acordo encontram-
se ao longo de todo o seu articulado, abrangendo as areas sobre as quais se propde o
estabelecimento de uma zona de comércio livre, pelo que se prevé a realizagéo de

diversos tratamentos de dados pessoais.

1. Obstaculos Técnicos ao Comércio
O Acordo estabelece que, para efeitos da eliminagdo de obstaculos tecnicos ao
comércio desnecessarios e para facilitar e aumentar o comércio de mercadorias,
as Partes podem trocar informagdes em conformidade com o capitulo 5, em

formato impresso ou eletrénico.

No capitulo 5 prevé-se que exista uma cooperagdo entre as autoridades e os
organismos envolvidos na regulamentacgdo técnica, normalizacéo, avaliagdo da
conformidade, acreditagdo, metrologia, controlo das fronteiras e fiscalizagdo do
mercado. Tal cooperacéo pode abranger vérias iniciativas, designadamente, o
intercAmbio de informacgédo, experiéncias e dados, a cooperagéo cientifica e

tecnoldgica e aplicagdo de boas praticas regulamentares (artigo 75.°).
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Esta prevista a retencdo de mercadorias num porto de entrada pelo
incumprimento de um regulamento técnico, bem como a notificagdo imediata do

importador da Parte que retém a mercadoria.

O artigo 80.° determina que as Partes se comprometem a proceder ao
intercambio de informacdo sobre as suas atividades de controlo das fronteiras e
fiscalizagdo do mercado, exceto nos casos em que a documentacdo seja
confidencial. Prevé-se que as informacdes prestadas a pedido de uma Parte em
conformidade com o disposto no capitulo 5 sejam transmitidas em formato

impresso ou eletronico.

2. Comércio de servigos, estabelecimento e comércio eletrénico
Nesta matéria esta prevista a possibilidade de criagdo de um grupo de trabalho
com o objetivo de propor orientagdes e estratégias que permitam aos Paises
Andinos signatarios (Peru e Coldmbia) tornar-se portos seguros no que respeita
a protecdo de dados pessoais (artigo 109.°). Para o efeito, esse grupo de
trabalho adota um programa de cooperagdo que define os aspetos prioritarios
para a concretizacdo desse objetivo, sobretudo no que diz respeito aos
respetivos processos de homologacdo dos sistemas de protecdo de dados e
para melhorar a seguranga das transagdes eletronicas e da administragao

publica eletrdnica, entre outros que o Acordo ndo especifica.

3. Prestacédo de servigos transfronteiras
O Acordo considera que estamos perante a prestagao de servigos transfronteiras
quando esta em causa a prestacdo de um servigo com origem no territorio de
uma Parte e com destino no territério de outra Parte, bem como a prestagéo de
um servigco no territério de uma Parte a um consumidor de servigos de outra
Parte.

Para efeitos de promover uma efetiva liberalizagdo do comércio, o Acordo

contempla a prestacdo de servigos informaticos e servicos conexo, de servigos
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postais e correio rapido, telecomunicagdes, servicos financeiros e servigos de

transporte maritimo internacional.

4. Presencga temporaria de pessoas singulares por motivos profissionais
Nesta parte, o Acordo refere-se as medidas adotadas pelas Partes relativamente
a entrada ou estada temporaria nos seus territérios de pessoal-chave,
estagiarios de nivel pds-universitario, vendedores de servigos as empresas,
prestadores de servigos por contrato, profissionais independentes e visitantes

em breve deslocacao por motivo de negécios.

O artigo 130.° do Acordo sob epigrafe “transparéncia e divulgacdo de
informacdes confidenciais” refere que cada Parte deve responder prontamente a
todos os pedidos de informagdes especificas sobre qualquer das suas medidas
de aplicagdo geral ou acordos internacionais que digam respeito ou afetem o
disposto em matéria de comércio de servigos, estabelecimento e comércio
eletrénico (Titulo 1V do Acordo).

Cada Parte deve ainda estabelecer um ou mais pontos de informacdo para,
mediante pedido, prestar informagdes especificas aos investidores e prestadores
de servigos de outra Parte sobre todas as questdes acima referidas. Fica
salvaguardada a possibilidade de uma Parte ndo prestar a informacgdo que seja
considerada confidencial, que possa entravar a aplicagdo da lei ou de qualquer
outro modo ser contraria ao interesse publico, ou que possa prejudicar 0s
legitimos interesses comerciais de determinadas empresas, publicas ou

privadas.

5. Servigos de telecomunicagbes
Para efeitos de aplicacdo do Acordo, entende-se por servicos de
telecomunicagdes todos 0s servigos que consistem na transmissado e recegio de

sinais eletromagnéticos e ndo abrangem as atividades econdémicas que consistem

Rua de S3o Bento, 148-3° » 1200-821 LISBOA

Tel: 213928400 Fax:213976 832 LIMMA PRIVACIDADE

www.cnpd.pt Dias uteis das 10 3s 13 h
duvidas@cnpd.pt




Processo n.2 13063/2013 | 6 y .

COMISSAO NACIONAL
DE PROTECCAO DE DADOS

na transmissdo de contelddos cujo transporte implique servigos de
telecomunicacgdes.

Nos termos do artigo 149.° do Acordo, compete a cada Parte garantir a
confidencialidade das telecomunicagdes e dos respetivos dados de trafego
através de redes e de servigos de telecomunicagdes publicamente disponiveis,

sem restringir o comeércio de servicos.

O disposto na alinea a) do artigo 148.° tem, em conformidade com o disposto na
Lei n.° 41/2004, de 18 de agosto, alterada pela Lei n.° 46/2012, de 29 de agosto,
que regula protecdo de dados pessoais nas comunicagdes eletronicas e a
Diretiva 2002/58/CE, alterada pela Diretiva 2009/136/CE, de ser alterada de
modo a especificar que as Partes apenas tém de garantir que € disponibilizada
uma lista de todos os assinantes da rede telefénica fixa que tiverem

autorizado/consentido na publicitag@o da sua qualidade de assinante.

6. Servigos financeiros

No ambito do Acordo, estamos perante um servigo financeiro quando o mesmo é
oferecido por um prestador de servigos financeiros de uma das Partes, sendo que,
0s servigos financeiros incluem todos os servigos de seguros e servigos conexos e
todos os servigos bancarios e outros servigos financeiros (excluindo os seguros).
O artigo 152.° apresenta um vasto elenco do que se esta contido no capitulo
referente aos servigos financeiros, de seguro e conexos, tal como 0s servigos
bancarios.

No que concerne ao tratamento de dados, o artigo 157.° preconiza que cada Parte
autoriza os prestadores de servicos financeiros de outra Parte a transferir
informagbes em suporte eletrénico ou por outra forma, para e do respetivo
territério, a fim de proceder ao tratamento desses dados, sempre que tal
tratamento seja necessario no decurso das operagdes comerciais normais desses

prestadores de servigos financeiros.
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E igualmente expresso no mesmo preceito que cada Parte adota medidas de
salvaguarda adequadas para proteger o direito a vida privada e evitar
intromissdes arbitrarias na vida privada, na familia, no domicilio ou na
correspondéncia das pessoas, sobretudo no que respeita a transferéncia de

dados pessoais.

Todavia, o artigo 157.° é vazio de conteido no que diz respeito ao regime de
protecdo de dados pessoais. Tém, por isso, de ficar especificadas nesta norma
medidas de salvaguarda efetiva do direito a protegdo dos dados pessoais nas

transferéncias de informagao pessoal.

7. Comeércio eletrénico
As Partes reconhecem que o comércio eletrénico aumenta as oportunidades
comerciais em diversos setores, optando por acordar em promover o seu
desenvolvimento nas suas relagdes comerciais, cooperando nessa area. No n.° 2
do artigo 162.° é expressamente reconhecida a importancia de compatibilizar o
desenvolvimento do comércio eletrénico com as mais elevadas normas
internacionais em matéria de protegdo de dados, de modo a garantir a confianga

dos utilizadores do comércio eletrénico.

As Partes assumem o compromisso de manter um didlogo sobre as questbes
regulamentares suscitadas pelo comércio eletrénico, no que se refere a protegao

de dados pessoais entre outros temas. (alinea e) do n.° 1 do artigo 163.°).

Esta preocupacéo é reforgada quando se |& no artigo 164.° que as Partes envidam
esforcos, na medida do possivel e no ambito das suas competéncias, para
desenvolver ou manter, consoante o caso, regulamentagao relativa a protegao de
dados pessoais.
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Na parte relativa as excegdes, determina-se no artigo 167.° que nenhuma
disposi¢&o pode ser interpretada no sentido de impedir uma Parte de adotar ou
aplicar medidas necessdrias para garantir a observancia das disposicdes
legislativas e regulamentares que ndo sejam incompativeis com o disposto no
titulo IV e V (pagamentos correntes e movimentos de capitais), nomeadamente as
relativas a protegao da privacidade dos individuos relativamente ao tratamento e a
divulgagéo de dados pessoais e a protegdo da confidencialidade de registos e
contas pessoais.

8. Direitos de propriedade intelectual
Ao abrigo do disposto do artigo 239.° sob epigrafe “direito de informac&o” cada
Parte assegura que, no contexto do processo relativo & violacdo de um direito de
propriedade intelectual, e em resposta a um pedido justificado e razoavel do
queixoso, as autoridades judiciais competentes possam ordenar que as
informagdes sobre a origem e as redes de distribuicdo das mercadorias ou dos
servicos que violam um direito de propriedade intelectual sejam fornecidas pelo
infrator e/ou por qualquer outra pessoa que tenha sido encontrada na posse, a

escala comercial mercadorias ou servigos objetos de litigio.

As informagdes referidas podem incluir, caso seja necessario, os nomes e
enderegos dos produtores, fabricantes, distribuidores, fornecedores e outros
detentores anteriores das mercadorias ou dos servigos, bem como dos grossistas

e dos retalhistas destinatarios.

O n.° 3 do artigo 239.° refere que o disposto anteriormente se aplica sem prejuizo
de outras disposigdes que rejam a protegéo da confidencialidade das fontes de

informag&o ou o tratamento de dados pessoais.

No que respeita ao regime estabelecido nos artigos 251.° a 253.°, na medida em

que aqueles que desenvolvem a atividade de transmissdo, armazenamento
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temporario ou armazenamento de informacdo, se esta for relativa a pessoas
singulares, atuam como subcontratados («subcontratantes» na expressdo da lei
nacional de protegdo de dados pessoais) de responsaveis por tratamentos de
dados pessoais realizados no territérios do Estado portugués ou de outros
Estados Membros, estdo os mesmos sujeitos ao regime juridico da Diretiva
95/46/CE, do Parlamento Europeu e do Conselho, de 24 de outubro de 1995,
relativa & protegdo de dados pessoais (e, no caso portugués, a Lei n.° 67/98, de
26 de outubro), devendo por isso ser feita expressa referéncia ao regime juridico

de protec¢ado de dados da Unido Europeia.

VI.  Protegdo de dados pessoais na Republica do Peru e na Republica da Colémbia

Como a Republica do Peru e Republica da Colémbia ndo integram a Unido Europeia
impde-se analisar se estes Estados, para onde podem, ao abrigo do presente acordo,
ser transferidos os dados pessoais de cidaddos residentes no territdrio dos Estados
Membros da Unido Europeia, asseguram um nivel de protegdo adequado (cf. Artigos
19.°, n.° 1, e 20.° da Lei n.° 67/98, de 26 de outubro, e artigos 25.° e 26.° da Diretiva
95/46/CE).

Este aspeto assume particular relevancia, ja que a existéncia de uma Lei de Proteg&o
de Dados e de uma entidade administrativa independente com atribuigdes de garantir o
cumprimento interno dos instrumentos juridicos internacionais de aplicagdo em matéria
de dados pessoais, corresponde a um dos requisitos de base inseridos na
Recomendacdo n.° R (87) 15, adotada pelo Comité dos Ministros dos Estados Membros
do Conselho da Europa, em 17 de setembro de 1987, e que visou regulamentar a

utilizacdo dos dados de caracter pessoal no sector da policia.

Importa referir que no dominio dos instrumentos juridicos de protegdo de dados, a

Republica do Peru tem uma lei especifica sobre protecdo de dados pessoais (Ley de
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Proteccion de Datos Personales) de 3 de julho de 2011'. Em 22 de marco de 2013 foi
aprovado o Regulamento da Lei de Prote¢do de Dados da Republica do Peru? que

surge como um desenvolvimento e clarificagdo de muitos conceitos que constavam da
Lei.

A Lei de Proteg&o de Dados do Peru deixa expresso no seu artigo 32.° que o Ministério
da Justica, através da Direcdo Nacional de Justica, é a Autoridade Nacional de
Protegdo de Dados Pessoais do pals, regendo-se pelo disposto da Lei, no Regulamento
da Lei e no conjunto de normas de organizagdo e funcionamento do Ministério da
Justica. Com a entrada em vigor do Regulamento da Lei, a Autoridade passa a
designar-se também Direccidon General de Proteccion de Datos Personales,
considerada a entidade encarregue de exercer a referida autoridade. Fica expresso no
artigo 8.° do Regulamento que as duas denominagdes podem ser usadas

indistintamente.

Para cumprir a sua missdo, a Autoridade de Protecdo de Dados, dispde de
competéncias de fiscalizagdo quanto ao cumprimento da Lei, bem como poderes
sancionatorios, nos termos dos artigos 37.° e seguintes da Lei e 98.° e seguintes do

Regulamento.

A Autoridade de Protegéo de Dados do Peru esta obrigada a apresentar periodicamente
relatorios sobre as suas atividades ao Ministro da Justica, contando no exercicio das
suas fungdes, com o apoio e a assessoria técnica da Oficina Nacional de Gobierno

Electrdnico e Informatica da Presidéncia do Conselho de Ministros.

Podemos concluir que ndo existe no Peru uma entidade independente com fungdes de
fiscalizar o cumprimento das normas previstas em matéria de protegdo de dados, uma

vez que a Autoridade se encontra inserida na estrutura organica do Ministério da

' O texto integral da Lei encontra-se disponivel em http://www.minjus.gob.pe/wp-
content/uploads/2013/04/DS-3-2013-JUS.REGLAMENTO.LPDP_ pdf

20 texto integral do Regulamento encontra-se disponivel em http://www.minjus.gob.pe/wp-
content/uploads/2013/04/DS-3-2013-JUS.REGLAMENTO.LPDP_.pdf
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Justica. Isto ndo obstante a proximidade do regime juridico de proteg&o de dados deste

Estado com o regime juridico vigente na Unido Europeia.

Importa salientar que a Republica do Peru é membro da Rede Ibero Americana de
Protegdo de Dados, um importante férum de discuss&o criado em Junho de 2003, com
objetivo de realizar iniciativas impulsionadoras do reconhecimento do direito
fundamental & protegdo de dados de cardter pessoal, através das entidades com
competéncias para instar os governos a legislar nessa matéria, com vista a obtengéo da

Declaragido de Adequagao por Parte da Comiss&o Europeia.

Todavia, a Republica do Perl ndo aderiu & Convengéo n.° 108/1981, do Conselho da
Europa? (aberta a paises a este ndo pertencentes), nem foi reconhecido pela Comissao

Europeia como um Estado que apresenta um nivel de protegdo adequado.

A Republica da Colémbia também tem uma lei especifica sobre protecdo de dados
pessoais (Ley de Proteccion de Datos Personales) de 17 de outubro de 20124 Em 27
de junho de 2013, pelo Decreto n.° 1377 foi aprovado o Regulamento da Lei de
Protecdo de Dados da Republica da Coldmbia’ que regulamenta parcialmente essa Lei

com o objetivo de facilitar a sua implementagdo e cumprimento.

A Lei de Protecdo de Dados da Colébmbia contém um regime semelhante ao regime
juridico de protecdo de dados vigente no territorio dos Estados Membros da Unigo

Europeia.

3 Convencdo para Protecédo das Pessoas relativamente ao Tratamento Automatizado de Dados de Carécter
Pessoal aprovada em 28 de janeiro de 1981, foi aprovada para ratificagéo pela Resolugéo da AR n.? 23/93,
de 9 de julho de 1993 e ratificada pelo Decreto do PR n.° 21/93, da mesma data.

4 Veja-se o texto da Lei em http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=4998 1

3 O texto integral do Regulamento da Ley 1581 de 2012 encontra-se disponivel em
http://www.sic.gov.co/documents/10165/1922233/DECRETO+1377+DEL+27+DE+JUNIO+DE+2013.pdf/171
43142-b45b-44d7-b568-6accad6323aa
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De acordo com o disposto no artigo 19.°, a vigilancia e a garantia da aplicag&o da Lei de
Protecdo de Dados da Coldmbia estd a cargo da Superintendencia de Industria y
Comércio através de uma Delegatura para la Proteccion de Dafos Personales, com
poderes de investigagdo e consequente aplicagdo de sangdes ao setor privado. Com
efeito, apesar da Lei se aplicar aos tratamentos de dados realizados por entidades
publicas e privadas, em caso de incumprimento da Lei por autoridades publicas, a
Superintendencia encaminha a situagdo para a Procuraduria General de la Nacion para

que esta proceda a respetiva investigagéo.

Tal como o Peru, a Coldmbia é membro da Rede |bero Americana de Protegdo de

Dados partilhando dos seus objetivos conforme se fez referéncia.

Todavia, ndo aderiu & Convengdo n.° 108/1981, do Conselho da Europa® (aberta a
paises a este ndo pertencentes), nem foi reconhecido pela Comiss&o Europeia como

um Estado que apresenta um nivel de protegdo adequado.

Ora, na medida em que néo foi reconhecida pela Comissdo Europeia a adequagio do
regime de protegdo dos dados pessoais da Republica do Pert e da Republica da
Coldmbia, a simples consagracdo, no artigo 290.°, de que as informagdes consideradas
confidenciais pela Parte que as prestar a outra Parte serdo tratadas por esta como

confidenciais ndo é suficiente.

E como ao longo do acordo sao referidas trocas de informag&o entre as Partes, que
podem abranger dados pessoais dos cidaddos ou residentes no territério dos Estados
Membros da Unido Europeia, importa consagrar no Acordo uma norma que garante o
respeito pelo regime juridico de protecédo de dados pessoais vigente na Unido Europeia

e nos Estados Membros da Unido Europeia.

6 Convencao para Protecéo das Pessoas relativamente ao Tratamento Automatizado de Dados de Caracter
Pessoal aprovada em 28 de janeiro de 1981, foi aprovada para ratificagdo pela Resolugdo da AR n.° 23/93,
de 9 de julho de 1993 e ratificada pelo Decreto do PR n.° 21/93, da mesma data.
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Processo n.2 13063/2013

COMISSAO NACIONAL
DEPROTECCAO DE DADOS

VII. Conclusoes

Em face das observacgdes feitas, considera-se que o texto do Acordo de Associagdo
entre a Unido Europeia e seus Estados Membros, por um lado, e a Colémbia e o Peru
por outro, carece de reformulagao pontual, através da inser¢gdo de normas com o teor

acima proposto.
E este 0 nosso parecer.
Lisboa, 18 de margo de 2014

Helena Delgado Anténio (Relatora), Luis Barroso, Ana Roque, Carlos Campos Lobo,
Luis Paiva de Andrade e Maria Candida Guedes de Oliveira

T

Filipa Calvao (Presidente)
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