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AUTORIZACAO N.%Hl2014
I. Do Pedido

A Direg&o Geral da Salde (DGS) notificou @ CNPD um tratamento de dados pessoais
com a finalidade de gestdo do Sistema Nacional de Vigilancia Epidemiolégica
(SINAVE).

Os casos de doengas sujeitas a notificagdo obrigatéria s&o identificadas por médicos

no exercicio da sua profiss&o, para a adogdo de medidas de saude publica.

O responsavel declara que esta notificagdo vai servir primariamente para a
identificag&o de contactos, nas situa¢des de doengas transmissiveis pessoa a pessoa
ou, para identificagdo de fontes comuns de infe¢&o, animais ou ambientais, nos casos

de doencas infeciosas transmitidas por fontes.

Os Servigos Partilhados do Ministério da Salde, EPE (SPMS) sdo a entidade

encarregue do processamento da informacao.

Declara serem tratados os seguintes dados pessoais: identificagdo do doente (nome,
data de nascimento, sexo, morada da residéncia, contacto telefénico e e-mail);
designacado da doenca; apresentacdo da doenga; sinais e sintomas; datas de inicio de
sintomas e de diagnostico; origem provavel da infecdo (se outro pais que ndo
Portugal); Ligagbes epidemioldgicas com outros casos provaveis ou confirmados e o
numero de casos; formas provaveis de transmiss&o; vacinagdo (nimero doses e data
da dltima inoculagdo); Local de internamento; exames laboratoriais: amostras
bioldgicas colhidas; agente da doenga; serotipos ou serogrupos; classificacéo do caso
(possivel, provavel ou confirmado); complicacbes da doenca; falecimento e

observacoes.

Os dados sédo recolhidos indiretamente, através das entidades participantes no

sistema, as quais incluem os servicos de saude publica, os laboratérios, as
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autoridades de salde e outras entidades de salde dos sectores publico, privado e
social, a saber:
- Diregdo Geral da Saude (DGS);
- Autoridades de Satde
- Servigos de salde publica sedeados nas administragdes regionais de satde:;
-Servicos de salde publica, junto das localidades, sedeados nos
Agrupamentos de Centros de Salde (ACES) ou nas Unidades Locais de Saude
(ULS);
-Médicos, no exercicio da sua profissdo: e,
- Laboratdrios publicos e privados de andlises clinicas e microbiologia e Instituto
Nacional de Saude Dr Ricardo Jorge (INSA,IP).
Cada utilizador acede & aplicagéo informatica que suporta o SINAVE, através de conta
de utilizador e palavra-passe. As contas de utilizador e palavras -passe individuais s&o
geridas, através de um sistema de autenticag&o Unico, pelos Servigos Partilhados do
Ministério da Salde, EPE, nos termos do disposto na Portaria n® 248/2013 de 5 de
Agosto. Cada perfil de utilizador tem apenas acesso a informacéo estritamente

necessaria ao exercicio das suas fungdes.

De acordo com o declarado, o inicio do processo de vigilancia epidemioldgica é a
notificagdo doenga de declaragéo obrigatéria, tendo no SINAVE a seguinte sequéncia
de intervenientes de acordo com as suas fungées e competéncias:
1. Médicos

Acedem a aplicacdo de suporte ao SINAVE para efetuar notificacbes de caso de
doengas sufeifas a notificacdo obrigatdria, consultar e retificar as notificacées
efefuadas.

Aquando da notificagcdo no SINAVE, a identificacdo do doente é feita recorrendo ao
Registo Nacional de Utentes para o preenchimento aufomatico dos dados ou, através
da introdugdo manual dos dados de identificagdo, sempre que aquele nimero de
utente ndo esteja disponivel. Nas situagbes em que o médico seja utilizador de
aplicacdo informatica de suporte ao processo clinico eletrénico, a informagdo
constante na mesma relativa a identificacdo do doente e caracteristicas da doenca

(especificado no ponto 3 da Notificagdo de Tratamento de Dados) é transmitida
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elefronicamente atraves de mecanismos automaticos de interoperabilidade para o
SINAVE, como definido no n° 6, do art.° 7° da Portaria n° 248/2013, de 5 de Agosto.

2. Autoridades de Satde, cujas compreendem:
- A auforidade de saude de ambito nacional, que é o direfor -geral da Saude.
- As autoridades de saude de ambito regional, que sdo denominadas delegados de
saude regionais
- As auforidades de satde de dmbito municipal, que sdo denominadas delegados de

saude

Os Médicos que desempenham funcgdes de autoridade de saude sdo responsaveis, na
respetiva drea geogréfica de intervengdo, por efetuar a vigilancia epidemiologica dos
casos de doencas infeciosas ocorridos, bem como implementar as medidas de
prevengdo e controlo de doengas previstas nas orientagbes da Diregdo-geral da
Saude. Estes médicos podem efefuar, consultar e retificar as nolificagbes efetuadas,
bem como registar o respelivo inquérito epidemiologico.

A auforidade de saude de dmbito local (delegado de satde) que recebe dos méedicos a
noftificacdo de doencgas procede ao preenchimento do formulario eletronico relativo ao
respetivo inquérito epidemioldgico, assegurando a recolha da informagdo relevante
para efeitos de vigildncia epidemioldgica. Este inquérito deve ser preenchido tdo cedo
quanto possivel, tendo a atencdo, o risco associado de perigosidade para a saude

publica.

Apos preenchimento do inquérito, esta auforidade de salude local, valida o caso, sendo
este remetido eletronicamente para a auforidade de saude regional (delegado de
saude regional).

As autoridades de satde regional assequram a respetiva capacidade de resposia de
saude publica para confirmar o estado das ocorréncias nofificadas e apoiar ou aplicar,
de imediato, medidas complementares de confrolo e, se considerados de emergéncia.
Este ultimo interveniente, apds avaliacdo do caso, valida-o e envia a informacdo

completa (nofificagdo e inquérito) eletronicamente para a DGS.

3. Direcgdo -Geral da Saude (DGS)/Diretor-geral da Saude

Rua de S@o Bento, 148-3° = 1200-821 LISBOA
Tel: 213 928400 Fax:213976 832 MHA

¥ ; Dias uteis das 104s 13 h
geral@cnpd.pt www.cnpd.pt duvidas@cnpd.pt

3

ﬁ



Proc. N.2: 1254/2014 | 4

COMISSAO NACIONAL
DE PROTECCAO DE DADOS

E a entidade responsdvel pelo tratamento de dados, e utiliza a informacdo
anonimizada para a comunicagdo do numero de casos de doengas transmissiveis
ocorridos em Portugal ao ECDC e OMS, bem como para vigilancia nacional dos casos
ocorridos e implementagdo de medidas de controlo.

4. Laborafdrios de analises clinicas e microbiologia e o Instituto Nacional de

Saude Dr Ricardo Jorge (INSA,IP)

O sistema de vigilancia ficard inteiramente integrado, aquando da inclusdo da
notificagdo pelos laboratorios.
O processo de notificacdo laboratorial incluira os seguintes passos. os servigos de
prestacdo de cuidados de saude enviam aos laboratorios amostras bioldgicas colhidas
do doente, do qual se suspeifa ter uma doenga transmissivel de declaragdo obrigatoria
ou encaminham o proprio doente ao laboratdrio. Os laboratdrios realizam os exames e
comunicam os resultados laboraforiais dessas doengas infeciosas (n°2 do artigo 1° da
Lei n°81/2009 de 21 de Agosto) através de mecanismos de interoperabilidade entre as
respetivas aplicagbes informaticas e o SINAVE. Os dados enviados pelos servigos de
prestacdo de cuidados de salde aos laboratdrios e posteriormente remetidos para a
autoridade de saude local, seguindo o fluxo da notificagdo clinica, contém a
informacéo relativa a doenga, dados demograficos e identificagdo do doente, apenas
disponivel para infegracdo com a respetiva notificagdo clinica, efetuada pelo médico.
O Institufo Nacional de Satde, enquanto laboratdrio nacional de referéncia, notifica 0s
resultados laboratoriais de doengas transmissiveis de declaracdo obrigatoria e acede a
informagdo anonimizada do doenfe e aos resultados laboratoriais efetuados pelos
restantes laboratorios.
Os resultados laboraforiais positivos sao comunicados a auforidade de satide local, de

forma a poderem ser instituidas medidas de saude publica, sempre que adequado.
.  Da Anélise
A Lein.° 81/2009, de 21 de agosto, institui um sistema de vigilancia em sadde publica,

relativo a doencas transmissiveis e outros riscos em salde publica, criando uma rede

de ambito nacional, envolvendo os servicos de saude publica, os laboratérios, as

Rua de So Bento, 148-3° » 1200-821 LISBOA 21 393 00 .
Tel: 213928400 Fax:213976832 LINHA PRIVACIDADE

, Dias tteis das 10 as 13 h
geral@ecnpd.pt www.cnpd.pt suvides@onpd ot




Proc. N.2: 1254/2014

COMISSAO NACIONAL
DE PROTECCAO DE DADOS

autoridades de salde e outras entidades dos sectores publico, privado e social, cujos

participantes contribuem para o sistema supra referido.

O referido sistema de vigilancia em satde publica tem por objetivo a monitorizagéo do
estado de saude das populagdes ao longo do tempo, e visa determinar o risco de
transmisséo de qualquer doenca, ou outros fenémenos de salde, bem como a
prevengao da sua entrada ou propagacdo em territério portugués, mediante controlo

da sua génese e evolugéo.

O n.° 2 do artigo 2.° da supra referida lei vem sujeitar a aplicacdo de medidas incluindo
a conducdo de investigagbes epidemioldgicas prosseguidas pelas autoridades de

salde ao regime de prote¢do de dados.

Nos termos do artigo 16.° da Lei n.® 81/2009, compete ao Ministro Satde aprovar, por
portaria, o regulamento de notificac@o obrigatéria de doencas transmissiveis e outros
riscos para a saude publica (n.° 1), prazo e o processo de notificagdo, bem como a
metodologia de introdugdo de dados no SINAVE e ao diretor-geral da Saude

determinar, por despacho, as doengas sujeitas a notificagdo obrigatéria (n.° 2).

A Portaria n.° 248/2013, de 5 de agosto, a que alude o artigo 16.° da Lei n.° 81/2009
aprova em anexo o0 Regulamento de Notificagdo Obrigatdoria de Doengas

Transmissiveis e Oufros Riscos em Salde Publica.

Esta Portaria foi objeto do Parecer n.° 51/2013, de 23 de julho da CNPD, tendo-se

considerado que as normas insitas cumpriam com os principios de protecéo de dados.

A referida Portaria estabelece, desde logo, que o responsavel pela administracdo e
tratamento da base de dados do SINAVE, é o Diretor-Geral da Salde, sendo o
responsavel pelo tratamento nos termos da alinea d) do artigo 3° da Lei n.° 67/98, de
26 de outubro (LPD).
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A SPMS - Servigos partilhados do Ministério da Salde, E.P.E. é entidade
subcontratante, tal como resulta dos n.%s 3 e 4 do artigo 11° da Portaria 248/2013.
Neste sentido, devera existir um contrato ou ato juridico que vincule o subcontratante
ao responsavel do qual resulte, designadamente, que este atua mediante instrucdes
do responsavel (Cf. artigo 14°, n.° 3 da LPD).

A referida Portaria também estabelece regras para o acesso & informagéo (artigo 3.9),
definigéo de perfis, impondo ao responsavel o cumprimento dos artigos 14.° e 15.° da
Lei n.° 67/98, de 26 de outubro, em especial mecanismos que impecam a consulta,
modificagdo, supressao, o acréscimo ou a comunicag&o de dados por quem ndo esteja

legalmente habilitado para o efeito.

As operagbes efetuadas pelos utilizadores do SINAVE s&o registadas durante o prazo
de dois anos. Assim, para efeitos de auditoria, deverdo ser guardados registos
detalhando as atividades realizadas, identificando o utilizador, o tipo de operacdes

realizadas, o local a partir do qual foi efetuado o acesso, a data e a hora do mesmo.

A consulta da identificacdo e contactos dos doentes constantes das notifica¢des sé é
possivel as autoridades de ambito local. Para as autoridades de salde regional e
nacional, ficara apenas disponivel a informagdo anonimizada. Estas Ultimas entidades
acedem a informacéo de relatérios de informacéo estatistica inerente ao processo de

vigilancia epidemioldgica.

O controlo da transmissdo e transporte é efetuado através de protocolo TCP/IP via

htips, utilizando-se webservice.

O Diretor-Geral da Saude como entidade responsavel pelo SINAVE, bem como as
pessoas que no exercicio das suas fungdes tenham conhecimento dos dados
constantes nos seus registos, ficam obrigadas ao sigilo profissional, mesmo apds o

termo das suas fungdes (Cf artigo 13° Portaria e artigo 17° da LPD).
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Conceptualmente, a arquitetura técnica da solugdo é centralizada, em multiplas
camadas, possibilitando a sua separagdo e a informacéo suportada em bases de

dados com esquemas de gestdo e seguranga implementados.

Devem ser implementados mecanismos de seguranca de forma a distinguir

utilizadores internos e externos em relagédo a Rede de Informacdo da Saude (RIS).

Os dados pessoais dos doentes constantes do formulario de notificagdo obrigatéria
podem ser conservados enquanto estiver em causa a adogido de medidas de saude
publica a tomar pela autoridade de salde de ambito local.

Os dados pessoais constantes dos formularios a notificar as autoridades de salde de
ambito regional e a Direccdo-Geral da Saude podem ser conservados até 10 anos,
desde que estejam em causa situagdes de morbilidade (Cf. artigo 5° da Portaria e
artigo 5° n.°1 al. e) da LPD).

[ll.  Da Conclusao
Assim, nos termos das disposi¢cdes conjugadas do n.° 2 do artigo 7.°, n.° 1 do artigo
27.°, alinea a) do n.° 1 do artigo 28.° e artigo 30.° da LPD, que se dao aqui por
reproduzidos e que fundamentam esta decisdo, autoriza-se o tratamento de dados

supra referido.

Termos do tratamento:

Responsavel pelo tratamento: Diretor-Geral da Saude.

Finalidade: Gestao do Sistema Nacional de Vigilancia Epidemiolégica (SINAVE).
Categoria de Dados pessoais tratados: identificacdo do doente (nome, data de
nascimento, sexo, morada da residéncia, contacto telefénico e e-mail); designacéo da
doenca; apresentacdo da doenga; sinais e sintomas; datas de inicio de sintomas e de
diagnostico; origem provavel da infecdo (se outro pais que ndo Portugal); Ligacdes
epidemioldgicas com outros casos provaveis ou confirmados € o numero de casos;
formas provaveis de ftransmissdo; vacinagdo (numero doses e data da ultima

inoculagdo); Local de internamento; exames laboratoriais; amostras bioldgicas
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colhidas; agente da doenga; serotipos ou serogrupos; classificagdo do caso (possivel,
provavel ou confirmado); complica¢des da doenca; falecimento e observacoes.
Entidades a quem podem ser comunicados: Médicos, Autoridades de Salide,
Laboratérios de analises clinicas e microbiologia, Instituto Nacional de Saude Dr.
Ricardo Jorge (INSA, [.P.).

Formas de exercicio do direito de acesso e retificagdo: O titular exerce os seus direitos
por escrito, ou por telefone, junto do responsavel pelo tratamento.

Interconexdes de tratamentos: Nao ha.

Transferéncias de dados para paises terceiros: Nao ha.

Prazo de conservacéo:

a) Dados pessoais dos doentes constantes do formuldrio de notificagédo
obrigatéria — conservados enquanto estiver em causa a adocdo de
medidas de saude publica a tomar pela autoridade de saude de ambito
local

b) Dados pessoais constantes dos formularios a notificar as autoridades de
salde de ambito regional e a Direcdo-Geral da Saude — Até 10 anos desde

que estejam em causa situagdes de morbilidade.
Dos termos e condi¢des fixados na presente Autorizagdo decorrem obrigagdes que o
responsavel deve cumprir. Deve, igualmente, dar conhecimento dessas condigdes a

todos os intervenientes no circuito de informacao.

Lisboa, § de abril de 2014

Ana Roque (relatora), Luis Barroso, Carlos Campos Lobo, Luis Paiva de Andrade e

Maria Candida Guedes de Oliveira.

Filipa Calvao (Presidente)
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