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Parecer n.° 31/2014

O Ministério dos Negocios Estrangeiros, através da Direcdo-Geral dos
Assuntos Europeus, solicitou a CNPD parecer sobre a Proposta de
Regulamento do Parlamento Europeu e do Conselho que cria a Agéncia da
Unido Europeia para a Cooperagdo e a Formagdo Policial (Europol) e que
revoga as DecisGes 2009/371/JAl e 2005/681/JAL.

A Proposta de Regulamento Europol (assim designada doravante) tem estado
em discuss&do em varios grupos de trabalho ao nivel do Conselho da UE, pelo

que o seu texto inicial tem sofrido varias propostas de alteragoes.

Um dos aspetos que ganhou maior centralidade nestas discussdes diz respeito
ao modelo de supervisdo proposto pela Comissdo Europeia e que, desde o
inicio, foi contestado pelos Estados Membros. Atendendo a que importa definir
com urgéncia a posicédo de Portugal sobre esta matéria, foi pedido a CNPD que
se pronunciasse neste momento em particular sobre a questéo da supervisao

de protecao de dados da Europol.

Nesse sentido, este Parecer da CNPD apenas versard sobre os artigos da
Proposta de Regulamento Europol que se relacionam com a supervisdo', tendo
em conta ndo sé o texto inicial mas também as propostas entretanto avangadas

por Estados Membros e pela Presidéncia da UEZ.

! |sto sem prejuizo de prontncia posterior sobre outros aspetos da Proposta de Regulamento Europol,
no ambito do acompanhamento das discussdes europeias e tendo em conta o dinamismo do texto.
% Documento 8596/14, de 7 de abril de 2014, contendo o texto de compromisso da Presidéncia.
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A CNPD ¢ competente para a emissdo de parecer, nos termos da alinea a) do
n.° 1 do artigo 23.° da Lei n.° 67/98, de 26 de outubro — Lei de Protecdo de
Dados (LPD), no uso das atribuicdes consagradas no n.° 2 do artigo 22.° da
LPD.

l. Modelo de supervisdo proposto

A Proposta de Regulamento Europol prevé, no seu artigo 46.°, que a
supervisdo dos tratamentos de dados pessoais realizados pela Europol seja
atribuida a Autoridade Europeia de Prote¢do de Dados (EDPS)3, que passaria
também a ser responsavel por aconselhar a Europol e os cidad&os titulares dos

dados sobre todas as matérias relativas a protecdo de dados.

Para o efeito, além de exercer os poderes e competéncias que lhe sao
conferidos, deve ainda cooperar com as autoridades nacionais de controlo em

matéria de dados pessoais.

De acordo com o artigo 47.° da Proposta de Regulamento Europol, o EDPS
deve atuar em estreita cooperagdo com as autoridades nacionais de protegao
de dados «em questbes especificas que exijam o envolvimento nacional» ou no
contexto de questdes suscitadas por uma ou mais autoridades nacionais

relativas a aplicagéo ou interpretagdo do Regulamento Europol.

O EDPS «deve ainda, se necessdrio, usar a expertise e a experiéncia das
autoridades nacionais de protegcdo de dados no cumprimenfo das suas

obrigagdes» (cf. artigo 47.°, n.° 2, do texto de compromisso da Presidéncia).

3 o~ ps ~ . -~ -

Por uma questdo de facilidade e melhor compreensdo, porque nesta fase de discussdo as altera¢fes ao
texto sdo feitas na versdo inglesa do documento, usaremos a sigla em Inglés EDPS — European Data
Protection Supervisor.
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De acordo com a Proposta de Regulamento Europol, o EDPS e as autoridades
nacionais de prote¢cdo de dados devem ainda, no ambito das respetivas
competéncias, proceder ao intercambio de informagbes relevantes, prestar
assisténcia mutua na realizacdo de auditorias e inspeg¢des, examinar
dificuldades de interpretagdo ou de aplicagdo do presente regulamento,
analisar problemas sobre o exercicio dos direitos dos titulares dos dados,
elaborar propostas harmonizadas de solugdes comuns para eventuais

problemas e promover a sensibilizagdo para os direitos de protegéo de dados.

As autoridades nacionais de protecdo de dados e o EDPS devem reunir-se
pelo menos uma vez por ano «para discutir questoes de politica geral ou
estratégica» ou qualquer dos assuntos acima mencionados. Devera ser
adotado um regulamento interno na primeira reunido e desenvolvidos
conjuntamente, na medida do necessario, mais métodos de trabalho. Os custos

destas reunides serdo suportados pelo EDPS (cf. artigo 47.%, n.° 3).

Na proposta da Presidéncia, sdo ainda aditados dois numeros a este artigo. O
n.° 2b dispde que o EDPS deve consultar as autoridades nacionais de protecéo
de dados respetivas em «casos especificos relacionados com dados
provenientes de um ou mais Estados Membros» e ndo deve tomar qualquer
decisdo antes de as autoridades nacionais o terem informado da sua posigao,
num prazo estabelecido pelo EDPS e que ndo pode ser inferior a um més. O
EDPS deve ter em consideracdo bastante a posigdo das autoridades nacionais
em causa. Mas caso o EDPS nio pretenda seguir a sua posi¢éo deve disso

informa-las e fornecer-lhes uma justificagdo.

Em casos em que o EDPS considere extremamente urgentes, pode decidir
tomar uma acdo imediata, informando de seguida as autoridades nacionais em
causa e justificando a natureza urgente da situagdo, bem como a agao que

fomou.
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I. Apreciacédo da CNPD

1. A CNPD discorda em absoluto do modelo de supervisdo proposto para a
Europol, por considerar que fragiliza os direitos dos cidadaos, esvazia o papel
incontornavel dos Estados Membros, acrescenta procedimentos burocraticos
confusos e desnecessarios, ndo reflete uma visdo holistica da superviséo dos

sistemas de informacéo europeus. Sendo vejamos.

2. Em primeiro lugar, salienta-se que os tratamentos de dados efetuados pela
Europol, devido & sua natureza policial* e ampliados pela dimens&o europeia e
internacional de que se revestem, tém um forte impacto ao nivel dos direitos,
liberdades e garantias dos cidaddos. Nesse sentido, o Regulamento Europol
deve estabelecer um regime sdlido de protecdo de dados, que inclua as
garantias necessarias do respeito pelos direitos dos cidadéos. A supervisao em
matéria de protecdo de dados é uma das vertentes essenciais de tal regime,
pelo que esta deve ser, antes de mais, eficaz e adequada a realidade e

especificidades do universo que controla.

3. A Proposta aqui em andlise, ao remeter para o EDPS a resolugao das
queixas dos cidad&os e a verificagdo da observéancia do exercicio dos direitos
de acesso, retificacéo ou eliminagéo, em particular nas condigbes previstas no
Regulamento Europols, ndo s6 cria uma distancia entre o cidaddo e a
autoridade nacional de controlo que lhe estd proxima, como ignora
manifestamente que os Estados Membros sdo os maiores fornecedores de
informacdo & Europol e que o EDPS nado tem jurisdigdo sobre os Estados
Membros para assegurar que as restricdes aos direitos estdo a ser

corretamente aplicadas.

* Referimo-nos apenas aos dados operacionais e ndo aos dados administrativos e de pessoal.

> As disposicBes constantes dos artigos 39.2 e 40.2 da Proposta de Regulamento Europol relativas ao
exercicio dos direitos de acesso, retificacdo, eliminagdo e blogueio de dados atribuem aos Estados
Membros fonte dos dados um papel preponderante na decisdo, podendo opor-se ao acesso aos dados.
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4. Deste modo, no modelo atualmente proposto, ndo estdo acautelados os
meios e as condi¢des para garantir a conformidade das eventuais limitagées ao
direito de acesso, retificagcdo e eliminagdo, pondo em causa o pleno exercicio
dos direitos das pessoas, previstos no artigo 8.° da Carta dos Direitos

Fundamentais da UE e no artigo 35.° da Constituicdo da Republica Portuguesa.

5. Em segundo lugar, a Proposta de Regulamento Europol claramente opta por
um modelo de supervisdo que retira intervengdo aos Estados Membros em prol
de uma solucdo mais “federalista”, de atribuir a uma pessoa (o EDPS & um
orgao uninominal), a nivel europeu, o controlo sucessivo dos sistemas de

informacé&o europeus, agora também no dominio exclusivamente policial.

6. Todavia, esta escolha nao reflete de todo a realidade da Europol, cujos
objetivos e atribuigdes, elencados respetivamente nos artigos 3.° e 4.°, estao
intimamente ligados aos Estados Membros, em fun¢do dos quais o trabalho da

Europol se desenvolve.

7. Com efeito, os dados pessoais tratados pela Europol sdo maioritariamente
provenientes dos Estados Membros, das suas investigacdes criminais, para
serem cruzados, relacionados, partilhados e analisados, a fim de poderem vir
posteriormente a servir para apoiar e reforcar a acdo das autoridades
competentes dos Estados Membros na prevencgéo e luta contra a criminalidade

grave, quando afete dois ou mais paises.

8. Assim sendo, em matéria de tratamento de dados pessoais, ha uma ligagéo
permanente com os Estados Membros, aos quais sdo atribuidas
responsabilidades claras quanto a qualidade dos dados e a legitimidade da sua

comunicacao a Europol.
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9. Por outro lado, a atual Proposta de Regulamento reforga o papel da Europol
como fornecedora de servigos aos Estados Membrosé, os quais envolvem o
tratamento de dados pessoais, 0 que justifica um envolvimento mais direto e

ativo dos Estados Membros, em vez do seu intencional afastamento.

10. NGo € pois compreensivel que a supervisdo em matéria de protecdo de
dados ndo espelhe estas caracteristicas. Para que a supervisdo seja robusta,

deve ser antes de mais adequada e consistente.

11. A especificidade das normas de protecdo de dados no dominio da
cooperagdo policial, assumida na Declaragdo 21 anexa ao Tratado sobre o
Funcionamento da Unido Europeia, ndo significa um enfraquecimento do
regime, mas tdo s que as regras sdo ajustadas a uma determinada realidade,

tornando-as, por isso, mais facilmente aplicaveis.

12. Dai que o modelo de supervisdo da Europol deva acompanhar e ser
ajustado as singularidades da atividade da Europol, o que ndo se verifica e,

nessa medida, ndo colhe a concordancia da CNPD.

13. A fragilidade da opg¢ao constante da Proposta de Regulamento, ao atribuir a
supervisdo da Europol ao EDPS, contestada desde o inicio por varios Estados
Membros, levou a Presidéncia a propor alteragdes no sentido de incluir as
autoridades nacionais de protecdo de dados no esquema da supervisao (cf.

n.°s 2a e 2b do artigo 47.° da proposta de compromisso da Presidéncia).

14. No entanto, a CNPD considera que tal tentativa & manifestamente
insuficiente e resulta numa teia complicada e burocratica de procedimentos,

que torna excessivamente demorada e ineficaz a agado do supervisor.

®por exemplo, o sistema de correio eletrénico, o laboratério forense, e um conjunto de novos projetos
em desenvolvimento.
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15. Acresce que o texto do artigo 47.° é vago e equivoco, tornando na prética a
intervengao das autoridades nacionais de protecdo de dados quase inexistente,
do mesmo modo que a sua suposta cooperagdo se pode resumir a uma

reunido anual para discutir estratégia.

16. Trata-se indubitavelmente de alteracbes cosmeéticas, que apenas
pretendem dar uma aparente ilusdo do envolvimento das autoridades dos
Estados Membros, ao mesmo tempo que se pugna afinal por obriga-las a
colocar a sua experiéncia e expertise ao servico do EDPS, para cumprimento

das obriga¢des de supervisao deste.

17. Em suma, os mecanismos de cooperagdo previstos no artigo 47.° sdo
burocraticos e ineficientes, por um lado, e imprecisos e escassos, por outro,
sendo fraco e ilusério o envolvimento das autoridades de prote¢do de dados

dos Estados Membros.

18. Por ultimo, num contexto de modificacdo de um conjunto de atos juridicos
na area da Justica e Assuntos Internos, a par da reforma do quadro legal
europeu de protegdo de dados’?, é essencial repensar a questdo da superviséo
de protecdo de dados dos sistemas de informag&o europeus numa perspetiva
global, em particular os relacionados com a area de justiga, seguranca e
liberdade.

19. Na verdade, os sistemas de informacao europeus (Europol, Eurojust, SIS 1l
Sistema Aduaneiro, VIS, Eurodac) séo alimentados pelos Estados Membros e
existem como meio de partilha rapida e eficaz de informacgao, havendo

“interligacao” entre alguns deles através dos varios acessos existentes.

7 Substituicdo da atual Diretiva de Prote¢io de Dados — Diretiva 95/46/CE — por um Regulamento,
elaborac3o de uma Diretiva de prote¢do de dados no dominio da prevengdo, investigagdo e repressdo
criminal, e revisdo do Regulamento 45/2001.
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20. Nessa medida, haveria todo o interesse em racionalizar a superviséo
destes sistemas, otimizando tempo e trabalho, diminuindo custos
significativamente, aumentando a eficacia da intervengado, melhorando a

transparéncia e a relagcao com os cidadaos.

21. Em vez da multiplicagédo de grupos e autoridades (atualmente existem
sete), deveria apostar-se numa Unica autoridade de supervisdo de protegao de
dados, que congregasse a supervisdo dos sistemas de informag¢ao europeus
da area de justiga, seguranca e liberdade, e que verdadeiramente refletisse a
natureza desses sistemas, sendo para o efeito composta pelo conjunto das

autoridades nacionais de protegéo de dados dos Estados Membros.

22. Do ponto de vista legal, nada ha contrario a esta solugéo. Pelo contrario. A
propésito da discussdo da Proposta de Regulamento Europol, os Servigos
Juridicos do Conselho apresentaram um parecer8, no qual afirmavam ser
absolutamente possivel criar uma autoridade comum de supervisdo, desde que
fosse essa a opcéo do legislador, a qual teria que ser independente, com os
poderes e competéncias necessarias ao desempenho cabal da sua miss&o, e a
possibilidade de intentar acdo junto do Tribunal de Justica da Uni&do Europeia,

bem como haver recurso das suas decisdes para o TJUE.

23. N&o existe, pois, nenhuma inevitabilidade que leve a atribuir a superviséo
da Europol ou de qualquer outro sistema de informagéo europeu ao EDPS.
Com efeito, seja apenas como solugdo para a Europol (e Eurojust), seja num
plano mais abrangente, que seria desejvel, atentas as caracteristicas dos
sistemas de informagdo europeus, uma supervisdo realizada conjuntamente
pelas autoridades nacionais de protecdo de dados seria o modelo de

supervisdo mais adequado, consistente e robusto.

® Documento 17615/13, de 10 de dezembro
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24. Esse seria, sem duvida, o meio mais simples, eficiente e rapido para
alcancar a tao propalada cooperacao entre as autoridades nacionais; usar a
sua experiéncia e expertise de cerca de 20 anos; acompanhar os fluxos de
dados dos Estados Membros para os sistemas centrais e vice-versa; avaliar
qual a legislacdo nacional aplicavel; garantir sempre jurisdi¢ao a nivel nacional,
permitindo uma agado imediata e evitando mecanismos demorados, imprecisos
e onerosos de consulta muatua; encontrar solugdes harmonizadas; assegurar
uma ligacao constante entre o sistema central e os Estados Membros e, por

altimo, incluir as autoridades nacionais no processo de deciséo.

25. A CNPD considera, assim, que a supervisdo da Europol deve ser feita por
uma autoridade comum de controlo, com uma composicdo semelhante a
atualmente existente, mas num figurino melhorado, de acordo com o proprio
entendimento do TJUE, sendo a Unica forma de garantir um regime de
protecdo de dados robustecido e consolidado, que garanta com eficacia os

direitos dos titulares dos dados.

1. Conclusao

1. Nado é de todo aceitavel a solucdo preconizada pela Proposta de
Regulamento Europol quanto ao modelo de supervisdo, no que diz
respeito aos dados operacionais, atribuida ao EDPS e afastando as

autoridades nacionais de protecao de dados;
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2. A CNPD considera que os direitos das pessoas ficam sobremaneira
enfraquecidos pelo facto de o EDPS néo ter jurisdigdo sobre os Estados
Membros (EM) para assegurar que as restricoes aos direitos de acesso,
retificacdo e eliminagdo sédo corretamente aplicadas, tendo em atengéo
que os EM podem recusar o acesso. O mesmo € aplicavel ao tratamento
das queixas dos cidaddos por ilegitimidade do tratamento de dados ou

por dificuldades no exercicio dos direitos;

3. A CNPD nao pode concordar com o notério esvaziamento do papel dos
Estados Membros ao nivel da supervisdo, em particular atendendo a
que a grande maioria dos dados pessoais tratados pela Europol sé&o
provenientes dos EM e das suas investigagdes criminais, sendo estes
responsaveis pela qualidade dos dados e pela legitimidade da sua

transmissao a luz do direito nacional.

4. A CNPD entende que os mecanismos de cooperagéo entre o EDPS e as
autoridades nacionais, previstos na Proposta, sao nitidamente
insuficientes e equivocos, ao mesmo tempo que criam uma teia
burocratica de procedimentos morosos e ineficazes, dos quais apenas
resulta na pratica a possibilidade de utilizagdo por parte do EDPS da

experiéncia e expertise das autoridades nacionais de controlo.

5. A supervisdo da Europol deveria ser abordada numa perspetiva holistica
relativamente aos sistemas de informagdo europeus da area da justica,
seguranca e liberdade, em particular num contexto de mudanga dos atos
juridicos, aproveitando a oportunidade para otimizar recursos e

aproveitar sinergias.
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6. A CNPD considera que deveria haver uma aproximagado horizontal
racional que permitisse fundir os grupos atualmente existentes numa
autoridade de supervisdo forte, que espelhasse as caracteristicas dos
sistemas de informagado e, nessa medida, agregasse as autoridades
nacionais de protegdo de dados para conjuntamente assegurarem um

regime de protecao de dados reforcado e coerente.

7. Neste sentido, por todas as razbes atras enunciadas, a CNPD ¢é de
opinido que esta é uma solugdo mais racional, simples e eficaz,
garantindo o envolvimento efetivo dos Estados Membros e os direitos

fundamentais dos cidadaos.

Lisboa, 5 de maio de 2014

A Relatora,
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