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Parecer n.° S\Q /2014

I. PEDIDO

1. Através do Gabinete do Senhor Secretario de Estado Adjunto e da
Administracdo Interna (GSEAAI) foi solicitado o parecer da Comissio Nacional
de Proteccdo de Dados (CNPD) sobre um projeto de instalagéo, pela Policia de

Seguranga Publica (PSP), de um sistema de videovigilancia na cidade de Leiria.

A utilizacdo de sistemas de vigilancia por camaras de video pelas forgas e
servicos de seguranga em locais publicos de utilizagdo comum, para captagéo e
gravacdo de imagem e som e seu posterior tratamento é regulada pela Lei n.°
1/2005, de 10 de janeiro, alterada e republicada pela Lei n.° 9/2012, de 23 de

fevereiro.

A instalagdo de cadmaras fixas, nos termos desta lei, esta sujeita a autorizagao
do membro do Governo que tutela a forga ou servi¢o de seguranga requerente,
precedida de parecer da CNPD.

2. Nos termos do n.° 2 do artigo 3.° da Lei n.° 1/2005, de 10 de janeiro, na
redacdo dada pela Lei n.° 9/2012, de 23 de fevereiro, o parecer da CNPD
restringe-se & prondncia sobre a conformidade do pedido face as necessidades
de cumprimento das regras referentes a seguranga do tratamento dos dados
recolhidos, bem como acerca das medidas especiais de seguranga a
implementar adequadas a garantir os controlos de entrada nas instalagdes, dos
suportes de dados, da insergdo, da utilizacdo, de acesso, da transmisséo, da
introducao e do transporte e, bem como a verificagéo de se nos locais objeto de
vigilancia com recurso a camaras fixas estdo afixados avisos, com simbologia
adequada, em local bem visivel, informagdo sobre a existéncia e a localizag&o
das camaras de video, a finalidade da captagdo de imagens e sons € a
identificacdo do responsavel pelo tratamento dos dados recolhidos, perante

guem os direitos de acesso e retificacdo podem ser exercidos.
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De acordo com o disposto no mesmo preceito legal e nos n.°s 4, 6 e 7 do artigo
7.° daquela lei, & também objeto do parecer da CNPD o respeito pela proibigao
de instalacdo de camaras fixas em areas que, apesar de situadas em locais
publicos, sejam, pela sua natureza, destinadas a ser utilizadas em resguardo ou
a utilizacdo de camaras de video quando a captagdo de imagens e de sons

abranja interior de casa ou edificio habitado ou sua dependéncia.

Deve ainda a CNPD verificar se estdo assegurados, a todas as pessoas que
figurem em gravagbes obtidas de acordo com a presente lei, os direitos de
acesso e eliminagao, salvo quando excecionados porque sejam suscetiveis de
constituir perigo para a defesa do Estado ou para a seguranga publica ou
quando possam constituir uma ameaga ao exercicio dos direitos e liberdades
de terceiros ou, ainda, quando esse exercicio prejudique a investigagao criminal

€m Curso ou nos casos em que se verifica a pratica de um crime.

Nos termos do n.° 7 do artigo 3.° do mesmo diploma legal, pode também a
CNPD formular recomendacgdes tendo em vista assegurar as finalidades
previstas na lei, sujeitando a emissdo de parecer totalmente positivo a

verificacdo da completude do cumprimento das suas recomendagodes.

Cumpre assim emitir parecer.

ll. APRECIACAO
1. Videovigilancia em locais publicos de utilizaggdo comum na cidade de Leiria

Sendo pacifico o entendimento de que a utlizagdo dos sistemas de
videovigilancia colide com os direitos a imagem, a liberdade de movimentos e
ao direito a reserva da intimidade da vida privada, e constituindo aquela
utilizagdo um tratamento de dados pessoais, a CNPD recorda que a
compressdo, mesmo que legalmente fundada, dos direitos fundamentais a
reserva da intimidade da vida privada e a protecéo de dados pessoais tem, nos
termos constitucional e legalmente prescritos, de restringir-se ao minimo

indispensavel para a salvaguarda de outros direitos e interesses
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constitucionalmente protegidos - cf. artigos 26.°, n.°1, 35° e 18° da

Constituicdo da Republica Portuguesa (CRP).

Por essa razdo, a Lei n.° 1/2005, de 10 de janeiro, assenta numa proibigdo
geral de utilizacdo de tais sistemas no espago publico suscetivel de ser
afastada mediante autorizagdo administrativa, a qual possui caracter precario e
s6 pode ser emitida para finalidades especificas (e enunciadas na lei) e por um
periodo de tempo limitado (fixando a lei o periodo maximo de duragao) — cf. n.°
1 do artigo 2.°, artigo 3.° e n.°s 5 e 6 do artigo 5.° da referida lei.

Ora, este regime legal e de modo especifico a natureza precaria da autorizagao
espelham o carater excecional da utilizagdo de videovigilancia em espagos
publicos, exigindo pois que circunstancias especificas que revelem a
adequacéo, a imprescindibilidade e a auséncia de excessividade da vigilancia

por este meio estejam demonstradas em cada caso concreto.

A CNPD permite-se ainda recordar que o disposto na alinea ¢) do n.° 1 do
artigo 2.° da Lei n.° 1/2005, de 10 de janeiro, e especificamente a expressao
"em locais em que exista razodvel risco da sua ocorréncia" tem,
necessariamente, que ser entendido como referéncia a locais em que seja
fundadamente expectavel a existéncia temporaria de uma criminalidade
qualitativa e/ou quantitativamente anormal em comparagado com um dado
padrdo de "normalidade" na ocorréncia de crimes; sendo certo que ilicitos de
natureza civil ou de mera ordenacdo social ndo tém enquadramento nesta
previsao legalt.

1 ~ ~ . . o ety . ;
Ndo sdo pois as «[..] incivilidades [..], os pequenos desacatos, as vozearias e o ruido»

enunciados na fundamentacdo que acompanha o pedido, ou demais ilicitos de mera ordenacdo

socialinvocados; quejustificardoautitizacdo desistemas-de-videovigitanci
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A n&o se entender assim, porque a ocorréncia de crimes ¢é aleatéria em localizagéo,
natureza e tempo, seria justificavel o uso indiscriminado da videovigilancia pelas forgas
de seguranga em todos os locais e ocasides numa dada cidade ou numa extensa zona
dessa cidade, o que obviamente significaria a restricdo do contetdo essencial dos
direitos fundamentais supra enunciados, em clara violagdo do disposto no n.° 3 do
artigo 18.° da CRP.

2. Os direitos de informagéo, de acesso e de eliminagéo dos dados

Em relag&o ao direito de informagéo, decorre dos elementos constantes do anexo da
fundamentagdo constante do processo que o mesmo parece estar assegurado, nos
termos exigidos pelo artigo 4.° da Lei n.° 1/2005, de 10 de janeiro, e da Portaria n.°
373/2012, de 16 de novembro.

No que aos direitos de acesso e eliminagdo dos dados, previstos no artigo 10.°
daquele diploma legal, também se afigura estarem assegurados, com as limitagdes

decorrentes do disposto no n° 2 e 3 do mesmo artigo.

3. Das caracteristicas técnicas do equjpamento

As caracteristicas técnicas do equipamento utilizado (descritas no Anexo B da
fundamentacgéo apresentada pela PSP), previsto na alinea b) do n.° 1 do artigo 5.° da
Lei n.° 1/2005, sdo apreciadas a luz da Portaria n.° 372/2012, de 16 de novembro.

O sistema de videovigilancia em apreciagdo é composto por 19 camaras fixas, muitas
das quais apresentam capacidade para uma rotacdo de 360.° — aparentemente
dispensando, por forga desta caracteristica, a instalagdo e utilizacdo de outras
camaras fixas em espagos territoriais t&o reduzidos — que cobrem 26 artérias da

cidade de Leiria.

Todavia, dado o teor da descrigdo das caracteristicas técnicas do equipamento fica a

duvida sobre se o sistema que se pretende instalar cumpre tais caracteristicas ou se
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pretende cumpri-las. Admitindo, porém, e para ndo condicionar logo & partida o
presente parecer, que quando se diz na fundamentagdo que «a camara a aplicar deve
ser fixa» ou que «o sistema de gravagdo de vigilancia de rede deverd suportar 32
camaras» [italico nosso] — s6 para dar alguns exemplos —, se pretende descrever o
equipamento que compde o sistema, a CNPD em apreciacéo da referida descrigao

entende o seguinte:

a) Dos elementos constantes do processo, designadamente dos Anexos B, C, E e
F & fundamentagdo que acompanha o pedido de parecer, retira-se que o
procedimento ndo estd devidamente instruido, encontrando-se omissos
elementos sobre os quais, nos termos da lei, a CNPD tem de emitir parecer ou

cujo cumprimento, no dmbito do parecer, cabe a CNPD verificar.

Demais, quanto a alguns desses aspetos, 0 que se consegue inferir da analise
do processo aponta mesmo no sentido de haver incumprimento da Lei n.°

1/2005, de 10 de janeiro, como se passara a expor.

i Nao existem elementos no processo que permitam concluir se os
locais de colocagdo das camaras garantem a ndo visualizagdo do
interior de casas ou edificios habitados (nZo se indica a altura a que
serdo colocadas as camaras, ndo se conseguindo adivinhar a
mesma a partir da andlise dos fotogramas); alids, associada a
capacidade de rotacdo e zoom das camaras, a circunstancia de a
zona que se pretende cobrir com este sistema ser qualificada como
residencial no Anexo D da fundamentagdo, assim como de muitas
das ruas onde se pretende colocar as cdmaras aparentarem ser
muito estreitas e ainda do que é possivel inferir dos pontos de
colocacdo das camaras assinalados nos fotogramas apresentados,
como locais de localizagdo das camaras, indiciam precisamente que
tal ndo esta assegurado. Nao sendo suficiente a afirmagéo de que o

sistema admite a colocagao de filtros.
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Nessa medida, e em face da informag&o disponivel no processo, a CNPD
entende que se verificam indicios de violagdo do disposto no n.° 6 do artigo
7.° da Lei n.° 1/2005, de 10 de janeiro.

/i. As medidas de seguranga fisicas relativamente ao local onde vdo estar
instalados os monitores e, especificamente, os equipamentos de gravacdo
de imagens ndo se encontram suficientemente especificadas — apenas se
afirma tratar-se de zona de acesso reservado e de compartimento

condicionado, respetivamente (cf. Anexo F da fundamentagao).

b) Ao longo do anexo B ¢ referida a capacidade do equipamento para reprodugéo
de imagens e som, bem como capacidade para procurar e reproduzir imagens
gravadas e controlar a reprodugdo das mesmas - tais caracteristicas permitem
ao utilizador do equipamento violar a proibigdo de copia das gravagdes obtidas,
prevista no artigo 9.°, n.° 3, da Lei n.° 1/2005, a qual ndo admite excegdo, ndo

sendo por isso tidas como admissiveis.

Na verdade, a excegao a que se refere aquele preceito por remissao (indireta)
para o artigo anterior diz unicamente respeito ao acesso aos dados para efeito
do seu envio ao Ministério Publico, na hipétese de haver gravacdo de imagens
que tenham relevancia criminal, caso em que deve ser enviado o suporte
original das imagens, nédo prevendo a lei que as forgas de seguranca publica

fagam ou conservem qualquer copia das mesmas.

Por essa razdo, a CNPD entende dever ser alterada esta carateristica do
equipamento.

E ainda imprescindivel que o sistema de logs, para além do registo das
restantes operagdes, permita identificar as situagdes em que tal ocorra, para
efeito de auditoria.

¢) Sendo indispensavel o cumprimento das obrigagdes a que alude o artigo 4.° da
Portaria n.° 372/2012, de 16 de novembro, ndo se vé afirmado nos elementos

juntos ao processo que haja encriptagdo das imagens gravadas nem que a
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transmissdo das mesmas para o servidor seja feita de modo cifrado. Alids, a

referéncia ao protocolo FTP remete para a n&o encriptacédo da transmissao.

Sobre esta matéria a CNPD ja se pronunciou e alertou para o perigo de
interce¢do das comunicagdes, impondo-se por isso que as mesmas sejam
efetuadas de forma segura. Escusado seria recordar aqui o perigo de redes
criminosas intercetarem as comunicagdes e acederem ou até alterarem os
dados transmitidos.

De resto, se n&o é referido qualquer protocolo de encriptacdo, naturalmente
que também nao é feita referéncia a atualizagdo regular dos certificados de

encriptagdo, nos termos prescritos pelo n.° 3 do anexo & Portaria n.° 372/2012.

Em relagdo ao procedimento de transmissio e conservacdo dos dados
recolhidos, importa também sublinhar que, para além do registo (logs) dos
acessos as imagens gravadas, é imprescindivel que qualquer outra operagio
seja objeto de registo, designadamente o eventual envio ao Ministério Publico
das imagens — por s6 com estes registos ser possivel, em sede de auditoria,

verificar o cumprimento dos limites de utilizagdo do sistema.

Reitera-se que a transmiss&o das imagens de video por /inks wireless torna, na
perspetiva da CNPD, vulneravel todo o procedimento de transmiss&o, como se
teve oportunidade de referir no Parecer n.° 30/2012, de 11 de junho, ndo

bastando a informag&o das comunicagdes serem por “Unico ponto da estacédo
base/satélite”.

A CNPD entende por isso que, nos termos descritos na fundamentagdo que
acompanha o pedido, o procedimento de transmissdo dos dados ndo

apresenta os niveis de seguranca adequados.
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d) Verifica-se, de acordo com as caracteristicas técnicas apresentadas em anexo
ao pedido, que as camaras utilizadas sdo suscetiveis de gravar som e tém

capacidade de “reduzir o ruido”.

Todavia, ndo resultando do pedido que se pretende gravar som, a CNPD
conclui que o dado voz ndo é objeto do presente tratamento, devendo a
utilizagdo das cdmaras ser feita de modo a desativar o modo de captacéo e
gravagdo audio, uma vez que s6 com autorizagdo especifica é possivel a

captacdo e gravacao de som.

e) Refira-se ainda ndo se alcancgar a raz&o de ser da referéncia no referido Anexo
B da fundamentagdo a que o «sistema de gravacdo de vigilancia de rede

deverd suportar 32 camaras» [italico nosso].

Porque deve ter o sistema esta capacidade, quando o pedido esta limitado a 19
camaras, € para a CNPD uma incdgnita, ndo se alcancando os motivos de

ordem técnica que possam justificar tal necessidade imperiosa.

lIl. RECOMENDAGAO

Com o objetivo da assegurar a finalidade de protecdo da seguranga das pessoas e
bens, publicos ou privados, e prevengdo da pratica de factos qualificados pela Lei
como crimes no local em causa, recomenda-se que seja efetuada periodicamente a
comparagdo do nimero de ocorréncias verificadas antes e depois de implementado o
sistema, perante as mesmas circunstancias fisicas do espaco e de nUmero de
populagdo envolvida, e verificado o nimero de ocorréncias detetadas através do
sistema de videovigilancia e cuja autoria ndo teria sido constatada a nfo ser pela

utilizagéo da videovigilancia.
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IV. CONCLUSAO

No estrito &mbito das competéncias legalmente atribuidas & CNPD pela Lei n.° 1/2005,
de 10 de janeiro, e com os fundamentos expostos, a CNPD entende que o sistema de
videovigiléncia que a PSP pretende instalar em locais publicos de utilizagdo comum no

concelho de Leiria ndo estd em plena conformidade com os requisitos legais e
regulamentares aplicaveis.

Assim, em face dos elementos constantes do processo, a CNPD entende que:

/ Existem indicios de violag&o do disposto no n.° 6 do artigo 7.° da Lei
n.° 1/2005, de 10 de janeiro;
i, As medidas de seguranca fisicas relativamente ao local onde vo

estar instalados os monitores e os equipamentos de gravagdo de
imagens n&o se encontram suficientemente especificadas;

i, O hardware descrito comporta a capacidade de gravar imagens e
som e o software de as reproduzir, pesquisar e controlar a
reprodugéo das mesmas, caracteristicas que tém de ser eliminadas;
E imprescindivel que o sistema de registo de eventos (/ogs) permita
identificar as situagdes em que se proceda a essa reproducéo, para
efeito de auditoria;

v. O procedimento de conservagio e transmissdo dos dados ndo
apresenta os niveis de seguranca adequados;

V. N&o sendo o dado voz objeto do presente tratamento, deve a
utilizagdo das camaras ser feita de modo a desativar o modo de

captacao e gravacdo audio.

E este o parecer da CNPD.

Lisboa, 6 de maio de 2014
JetleF——

Filipa Calvao (Presidente)
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