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Autorizacao n.of SN /2014

I - O Pedido

Fundag@o Manuel Francisco Clérigo, com o NIPC 500885729, notificou & Comissdo
Nacional de Protecgdo de Dados (CNPD) um tratamento de dados pessoais com a

finalidade de prescricdo eletrénica de medicamentos a utentes.

Declarou tratar os seguintes dados pessoais: Nome do utente, data de nascimento,
morada, ndmero de BI/CC, NISS, ntimero SNS, NIF, contacto telefénico, habilitagtes
literarias, nacionalidade, anos de residéncia no pais, composicdo do agregado familiar,
rendimentos mensais, declaragéo de IRS/comprovativo de rendimentos, nome do
meédico de familia, grupo sanguineo, relatério medico sobre situagfo atual de salde e

medicagéo, dados de salde, habitos, situacéo funcional/dependéncia.

Os dados s3o recolhidos de forma direta, presencialmente, por via telefénica ou

mediante preenchimento de impresso.

A requerente pretende comunicar 3 Seguranga Social, a hospitais e centros de satde,
a GNR, & APAV e aos tribunais os dados referidos no anexo ao formulario de
notificac&o. Pretende ainda comunicar as prescricbes de medicamentos e os meios
complementares de diagndstico & Administragdo Central do Sistema de Salde, para

efeito de conferéncia de faturas.

Aos titulares dos dados & assegurado o direito de conhecer e corrigir os dados que

lhes respeitem.

S&o declaradas medidas de seguranca fisica e de seguranca légica descritas no

formulario de notificacao.

Pretende-se a conservacdo dos dados até a0 maximo de 2 anos apds a saida do

utente da instituicio.

Rua de SHo Bento, 148-3° = 1200-821 LISBOA
Tel: 213928400 Fax:213976832 LINHA PRIVACIBADE

Dias (Heis das 104s 13 h
www.cnpd.pt duvidas@cnpd.pt



Processo n° 9708/2013 | 2 e

COMISSAO NACIONAL
DE PROTECCAO DE DADOS

T Apreciacao

1-0n°4 doartigo 7° da Lej n.° 67/98, de 26 de outubro (LPD), admite o tratamento
de dados de satde quando for necessario para efeitos de medicing preventiva,
diagndstico médico, prestacdo de Cuidados ou tratamentos meédicos ou para gestao
dos servicos de saude, desde que o tratamento desses dadosg seja efetuado por
profissional de satde sujeito a sigilo médico ou por outra pessoa obrigada a segredo
profissional de sadde e desde que estejam garantidas medidas de seguranga da
informagao,

Quando os dados sdo processados para efeitos de medicina preventiva, de
diagndstico médico, de prestacdo de cuidados de satide ou tratamentos médicos oy
gestao de servicos de saude ha legitimidade para efetuar o seu tratamento
automatizado quando este & feito por pessoas vinculadas a segredo profissional.
Nessa medida, deve compaginar-se a recolha da informagdo com o principio da
confidencialidade, respeitando-se, assim, o respetivo sigilo ou segredo profissional nos
termos dos estatutos g que tais profissionais estdo legal e estatutariamente
vinculados, como forma de garantia a implementacdo das medidas adequadas 3
preservar a segurancga da informacéo.

2 - Ainformacio tratada & recolhida de forma licita (artigo 5° n.°1, alinea a), da LPD),
para finalidades determinadas, explicitas e legitimas {cf. alinea b) do mesmo artigo) e
a informagéo recolhida nao é excessiva, com excegdo dos dados - habilitagdes
literarias, nacionalidade, anos de residéncia no pas, composi¢éo do agregado familiar,
rendimentos mensais, declaragiio de IRS/comprovativo de rendimentos, nome do
médico de familia, grupo sanguineo, relatério médico sobre situacdo atual de saude e
medicacdo, dados de saude, habitos, situacdo funcional/dependéncia -, 08 quais se

n&o mostram pertinentes atenta a finalidade do tratamento.

Alguns destes dados terao cerfamente relevancia no ambito da gestdo dos Processos
clinicos ou no ambito da gestao da atividade social da entidade, finalidades que foram

notificadas autonomamente, pelo que serdo objeto de autorizacado particulares.

Rua de Sdo Bento, 148-3° = 1200-821 LISBOA
Tel: 213928400 Fax:213976832 LINMA PRIVACIDADE

Dias ateis das 10 as 13 h
id capd.pt
www.cnpd.pt duvidas@cnpd.o



Processo n° 9708/2013 | 3 ﬁ

COMISSAO NACIONAL
DE PROTECCAO DEDADOS
Por outro lado, a prescricéo eletrénica foi objeto de regulamentacao, pelo que ha

dados de registo obrigatério que ndo foram declarados pelo responsavel e que sio

essenciais ao sistema de prescrigéo eletrénico.

Assim, para além dos dados declarados importa Que se adite & presente autorizagéo
0s seguintes dados: género, dados sobre 0s medicamentos prescritos (n.° de registo,
quantidade, tipo de medicamento, produtos abrangidos pelo protocolo da Diabetes,
descricdo do manipulado, autorizacdo para fornecimento de genérico), Dados do
meédico prescritor (ntmero da Ordem dos Medicos), cddigo do local de prescricéo e
dados da receita - niimero da receita, data da prescrigdo, tipo de receita — renovavel/

n3o renovavel e regime especial de comparticipagao.

Cada ato de prescricao € enviado a ACSS, através da rede privada multimédia do
Ministério da Saude, em ficheiro XML, para integragdc no Sistema de Conferéncia de
Faturas de Medicamentos atraves de acesso ao sitio da ACSS, via R/S (Rede Interna
da Saude), em protocolo HTTPS. A autenticacdo na aplicagao faz-se por login e
passwordiornecidos pela ACSS.

S80 comunicados os seguintes dados: Dados do utente (sexo, data de nascimento,
localidade); Dados sobre o medicamento (n.° de registo, quantidade, tipo de
medicamento, produtos abrangidos pelo protocolo da Diabetes, descricdo do
manipuiado, autorizagao para fornecimento de generico); Dados do médico prescritor
(n.° de prescritor atribuido pela Ordem dos Médicos); Local de prescricdo e dados

sobre a receita (n.°, data, tipo de receita, regime especial de comparticipagdo).

A CNPD considera que, no caso, existe legitimidade para o tratamento, por forga do
artigo 7.°n.° 4 de Lej n® 67/98, de 26 de outubro.

Considera-se justificada a comunica¢do de dados a Administragdo Central do Sistema
de Saude, com os fundamentos descritos nas AutorizacBes n.° 36/99 e 38/2001.
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No que toca as pretendidas comunicacfes de dados para terceiras entidades importa

analisar se existe fundamento de legitimidade para tais comunicagdes.

Com excegdo das comunicaces de dados aos tribunais ou as forgas de segurancas,
quando estes atuem no ambito de despacho de delegagao de competéncias da
autoridades judiciarias, as quais encontram fundamento no cumprimento de obrigagido
legal no &mbito da legislagio processual, as restantes comunicagdes ndo tem base
legal, nem se encontra justificacdio para o envio destes dados as entidades indicadas
(Seguranga Social, GNR e APAV). Deste modo nio serdo consignadas na presente

autorizagio.

Relativamente a comunicacédo de dados da prescricéo a Centros de Saude e Hospitais
nao se descortina a necessidade de comunicagdo de tal informagdo, salvo em
situagOes de prestagdo de cuidados de satide ao titular nessas instituigbes, situagao
em que a disponibilizacdo da informag&o deve ser casuistica e fundamentada no

consentimento do titular.

Deve ser dada especial atencdo a necessidade de assegurar:

g) O direito de informacdo e acesso zos titulares dos dados, nos termos dos artigos
10° e 11° n°5 da LPD:

b) A separacéo logica entre dados administrativos e dados de satde (cf. artigo 15° n°3
da LPD);

¢) Devem ser adotadas medidas de seguranca que impegam o acesso a informacgdo a
pessoas ndo autorizadas. A informagdo de salde devera ser de acesso restrito aos
médicos ou, sob a sua diregdo e controlo, a outros profissionais de salde obrigados a
segredo profissional (cf. artigo 7° n°4 da LPD).

Quanto & seguranca da informacdo, para além das medidas declaradas, deve o
responsavel peio tratamento adotar regras de procedimento interno, de forma a
analisar periodicamente os registos de acesso (fogs), para garantir que os acessos &
informagéo se efetuam de acordo com os principios da necessidade e pertinéncia. Os

logs e os relatdrios de andlise devem ser conservados durante o periodo maximo de
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conservacao da informacéo, para efeitos de auditoria da CNPD no exercicio das suas

competéncias.

A CNPD determina, ao abrigo do n.° 4 do artigo 15.° da LPD, que a circulagdo da
informacé&o em rede — porque pode pdr em risco direitos, liberdades e garantias dos

titulares — deve ser encriptada.

Independentemente das medidas de segurancga adotadas pela entidade responsavel
pelo tratamento, é a esta que cabe assegurar o resultado da efetiva seguranca da
informacgao e dos dados tratados.

il - Conclusdo

Nestes termos e ao abrigo do disposto nos artigos 7.° n.° 4 e 30.° da Lei n° 67/98, de
26 de outubro, a CNPD autoriza o tratamento notificado, consignando o seguinte:
Responsavel: Fundacdo Manuel Francisco Clérigo.

Finalidade: prescrigdo eletrénica.

Categorias de dados pessoais tratados: Nome do utente, data de nascimento, morada,
numero de BI/CC, NISS, numero SNS, subsistema de satde, NIF, género, dados
sobre os medicamentos prescritos (n.° de registo, quantidade, tipo de medicamento,
produtos abrangidos pelo protocolo da Diabetes, descriggdo do manipulado,
autorizagao para fornecimento de genérico), Dados do médico prescritor (nimero da
Ordem dos Médicos), codigo do local de prescricdo e dados da receita - nimero da
receita, data da prescricao, tipo de receita — renovavel/ nao renovavel e regime
especial de comparticipacéo.

Comunicagéo de dados: ACSS, no ambito do Sistema de Conferéncia de Faturas de
Medicamentos, sem transmissao de dados pessoais dos utentes.

Forma de exercicio do direito de acesso e retificagdo: Deve ser assegurado o direito
de informacéo e acesso, nos termos dos artigos 10.° e 11.° da Lej n° 67/98, de 26 de
outubro. Quanto ao direito de acesso aos dados de salde deve o mesmo ser
assegurado através de «médico escolhido pelo titular dos dados» nos termos do artigo
11.°n.° 5 da mesma Leij
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Interconexao de dados: ndo ha
Transferéncia de dados para paises terceiros: ndo ha

Conservacgao dos dados: Pelo prazo previsto na Portaria n° 247/2000, de 8 de maio;

Lisby de maio de 2014

Filipa Calvao (Presidente)
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