Processo n.2 11897/2013

COMISSAO NACIONAL
DEPROTECCAO DE DADOS

Parecer n.? 32/2014
I Pedido

A Diregdo de Servicos dos Assuntos Juridicos da Diregdo-Geral dos Assuntos Europeus
(DGAE) solicita @ Comissdo Nacional de Protegdo de Dados (CNPD) a emissdo de
parecer sobre o Acordo que cria uma Associagdo entre a Unido Europeia e seus

Estados Membros, por um lado, € a América Central, por outro.

A CNPD é competente para a emissdo do respetivo parecer nos termos da alinea a) do
n.° 1 da Lei n.° 67/98, de 26 outubro (Lei de Protecao de Dados Pessoais), na medida

em que o Acordo prevé o tratamento de dados pessoais.
lIl.  Objetivos do Acordo

O Acordo em analise pretende reforcar e consolidar as relagdes entre as Partes, através
de uma associagdo baseada no didlogo politico, cooperagdo e comércio, assentes no
respeito mutuo, reciprocidade e no interesse comum, com vista ao desenvolvimento de

uma parceria politica privilegiada baseada em valores, principios e objetivos comuns.

Com o presente Acordo as Partes querem aumentar e diversificar as relagdes
comerciais birregionais das Partes em conformidade com o Acordo OMC e com as
disposicdes e os objetivos especificos enunciados na parte IV do Acordo, relativa ao

estabelecimento de uma Zona de Comércio Livre.

A melhoria do nivel da boa governagdo e o nivel das normas sociais, laborais e
ambientais alcangado gragas a aplicagdo efetiva das convengdes internacionais
subscritas pelas Partes no momento da entrada em vigor do presente Acordo, sdo

também objetivos a atingir.
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As Partes desejam igualmente a facilitagdo do comércio e do investimento entre as
Partes, mediante a liberalizagdo dos pagamentos correntes e dos movimentos de
capitais relacionados com o investimento direto, tal como se visa alcangar com o
Acordo, uma abertura efetiva e reciproca dos mercados de contratos publicos das
Partes.

Com o Acordo em presenga visa-se promover o aumento do comércio e do investimento
entre as Partes, tendo em conta o tratamento especial e diferenciado, por forma a

reduzir as assimetrias estruturais existentes entre as regides.

Com a assinatura do Acordo em andlise, as Partes obrigam-se a respeitar os principios
democraticos e dos direitos humanos fundamentais enunciados na Declaracio
Universal dos Direitos do Homem, assim como do principio do Estado de Direito,
confirmando igualmente o seu empenho na promog&o do desenvolvimento sustentavel,

tendo em conta os Objetivos de Desenvolvimento do Milénio.
Ill.  Intervenientes no Acordo

O Acordo em presenca € celebrado pela Unido Europeia, rectius, as Partes
Contratantes no Tratado da Unido Europeia e do Tratado sobre o Funcionamento da
Unido Europeia, designados por Estados-Membros da Unido Europeia, por um lado e a
Republica da Costa Rica, Republica do Salvador, Republica da Guatemala, Republica
das Honduras, Republica da Nicaragua e Republica do Panama, a seguir designadas

por América Central, por outro.
IV.  Dominios do Acordo

Decorre claramente do Acordo que o didlogo politico visa estabelecer posicées
concertadas no dominio da integracao regional, Estado de Direito, democracia, direitos
humanos, promogéo e protegdo dos direitos e das liberdades fundamentais dos povos

indigenas e dos individuos, seguranca e estabilidade regionais, corrupcao, drogas,
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criminalidade organizada transnacional, trafico de armas ligeiras e de pequeno calibre,

luta contra o terrorismo, entre outros.
V. Tratamento de dados pessoais

As disposigdes relativas ao intercambio de informagdes previstas no Acordo encontram-
se ao longo de todo o seu articulado, abrangendo as areas sobre as quais as Partes se
propbem desenvolver, prevendo-se a realizagdo de diversos tratamentos de dados

pessoais.

1. Luta contra o terrorismo
O Acordo estabelece no artigo 16.° que no combate ao terrorismo se prevé que
as Partes cooperem através do intercAmbio de informagdes sobre grupos
terroristas e as suas redes de apoio em conformidade com o direito internacional

e nacional, o que implica a transmiss&o de dados pessoais.

2. Justiga, liberdade e seguranga
Nesta matéria surge a consagragéo da protecdo de dados pessoais em sintonia
com as normas internacionais mais exigentes, e em facilitar a livre circulagdo dos
dados pessoais entre as Partes, tendo devidamente em conta as respetivas
legislacdes internas.
Esta € uma disposigao importante, porquanto como mais adiante se expora, a protecao
de dados assegurada pelos Estados que compdem a América Central ndo foi
reconhecida pela Comissdo Europeia como atingindo um nivel adequado. Nessa
medida, a livre circulagdo de dados pessoais entre as Partes ndo pode deixar de ser
feita no estrito respeito pelos limites definidos na Diretiva 95/46/CE, do Parlamento
Europeu e do Conselho, de 24 de outubro de 1995, relativa a protegdo de dados

pessoais, e nas leis dos Estados Membros que a transpdem.

3. Servigos de telecomunicagdes
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Para efeitos de aplicagdo do Acordo, entende-se por servicos de
telecomunicagbes todos os servicos que consistem na transmisséo e rececdo de
sinais eletromagnéticos e ndo abrangem as atividades econémicas que consistem
na transmissdo de conteldos cujo transporte implique servicos de
telecomunicagdes.

Nos termos do artigo 192.° do Acordo, compete a cada Parte garantir a
confidencialidade das telecomunicacdes e dos respetivos dados de trafego
através de redes e de servigos de telecomunicagdes publicamente disponiveis,
sem restringir o comércio de servigos.

O disposto na alinea a) do n.° 4 do artigo 191.° tem, em conformidade com o
estatuido na Lei n.° 41/2004, de 18 de agosto, alterada pela Lei n.° 46/2012, de 29
de agosto, que regula prote¢do de dados pessoais nas comunicagdes eletronicas
e a Diretiva 2002/58/CE, alterada pela Diretiva 2009/136/CE, de ser revisto de
modo a especificar que as Partes apenas tém de garantir que é disponibilizada
uma lista de todos os assinantes da rede telefénica fixa que tiverem

autorizado/consentido na publicitagdo da sua qualidade de assinante.

4. Servicos financeiros

No ambito do Acordo, estamos perante um servigo financeiro quando o mesmo é
oferecido por um prestador de servigos financeiros de uma das Partes, sendo que,
0s servigos financeiros incluem todos os servigos de seguros e servigos conexos e
todos os servigos bancarios e outros servigos financeiros (excluindo o coseguros).
O artigo 194.° apresenta um vasto elenco do que se estd contido no capitulo
referente aos servigos financeiros, de seguro e conexos, tal como os servicos
bancarios.

No que concerne ao tratamento de dados, o artigo 198.° preconiza que cada Parte
autoriza os prestadores de servigos financeiros da outra Parte a transferir

informagdes em suporte eletrénico ou por outra forma, para e do respetivo
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territério, a fim de proceder ao tratamento desses dados, sempre que tal
tratamento seja necessario no decurso das operacdes comerciais normais desses
prestadores de servigos financeiros.

E igualmente expresso no mesmo preceito que cada Parte adota medidas de
salvaguarda adequadas para proteger o direito & vida privada e evitar
intromissbes arbitrarias na vida privada, na familia, no domicilio ou na
correspondéncia das pessoas, sobretudo no que respeita a transferéncia de
dados pessoais.

Todavia, o artigo 198.° é vazio de contetido no que diz respeito ao regime de
protecéo de dados pessoais. Tém, por isso, de ficar especificadas nesta norma as
medidas de salvaguarda efetiva do direito & protecdo dos dados pessoais nas
transferéncias de informagéo pessoal.

5. Comeércio eletrénico
As Partes reconhecem no artigo 201.° que o comércio eletrénico propicia
oportunidades comerciais em varios setores devendo o seu desenvolvimento ser
compativel com as normas internacionais em matéria de protecéo de dados de

modo a garantir a confianga dos utilizadores do comércio eletrénico.

O artigo 178.° do Acordo sob epigrafe “transparéncia e divulgacdo de
informagdes confidenciais” refere que cada Parte deve responder prontamente a
todos os pedidos de informagdes especificas sobre qualquer das suas medidas
de aplicagéo geral ou acordos internacionais que digam respeito ou afetem o
disposto em matéria de comércio de servicos, estabelecimento e comércio
eletrénico (Titulo 11l do Acordo).

Ai se estabelece que cada Parte deve ainda estabelecer um ou mais pontos de
informagéo para, mediante pedido, prestar informaces especificas aos

investidores e prestadores de servicos de outra Parte sobre todas as questdes
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acima referidas. Fica salvaguardada a possibilidade de uma Parte ndo prestar a
informac&o que seja considerada confidencial, que possa entravar a aplicacdo
da lei ou de qualquer outro modo ser contraria ao interesse publico, ou que
possa prejudicar os legitimos interesses comerciais de determinadas empresas,

publicas ou privadas.

Note-se, contudo, que a redagéo encontrada para a alinea e) do n.° 1 do artigo
203.° ndo ¢ isenta de criticas, quando determina que «nenhuma disposi¢édo do
presente titulo pode ser interpretada no sentido de impedir uma Parte de adotar
ou aplicar medidas necessarias para garantir a observancia das disposicdes
legislativas e regulamentares que ndo sejam incompativels com o disposto no
presente titulox [italico nosso], nomeadamente as relativas: ii) a protegdo da
privacidade dos individuos relativamente ao tratamento e & divulgagdo de dados

pessoais e a protegao da confidencialidade de registos e contas pessoais».

Na verdade, ndo se alcanca a razdo para a opgdo por uma redacdo mais
cautelosa nesta matéria. E isto porque nenhuma disposicéo do presente acordo
pode ser interpretada no sentido de restringir o nivel de protecdo dos dados
pessoais assegurado pela legislagdo dos Estados Membros da UE e
especificamente do Estado portugués. Assim, ndo se vé que disposi¢do do Titulo
do Acordo pode exigir o afastamento das normas juridicas nacionais vigentes no
ordenamento juridico portugués — até porque diversas das suas normas ja
acautelam as situagdes eventualmente justificadas pelo Acordo de compresséo
dos direitos fundamentais a protegéo de dados e & reserva da intimidade da vida
privada.

Sugere-se, por isso, que a norma em causa nessa parte se limite a dispor
«medidas necessarias para garantir a observancia das disposigdes legislativas e
regulamentares a protegdo da privacidade dos individuos relativamente ao
tratamento e & divulgagdo de dados pessoais e a protegio da confidencialidade

de registos e contas pessoais».
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VI.  Protegdo de dados pessoais nos Estados da América Central

Como os Estados designados por América Central para efeitos de aplicagdo do
presente Acordo n&o integram a Unido Europeia impde-se analisar se estes Estados,
para onde podem, ao abrigo do presente acordo, ser transferidos os dados pessoais de
cidad&os residentes no territério dos Estados Membros da Unido Europeia, asseguram
um nivel de prote¢do adequado (cf. Artigos 19.°, n.° 1, e 20.° da Lei n.° 67/98, de 26 de
outubro, e artigos 25.° e 26.° da Diretiva 95/46/CE).

Este aspeto assume particular relevancia, ja que a existéncia de uma Lei de Protecao
de Dados e de uma entidade administrativa independente com atribuicdes de garantir o
cumprimento interno dos instrumentos juridicos internacionais de aplicacdo em matéria
de dados pessoais, corresponde a um dos requisitos de base inseridos na
Recomendagéo n.° R (87) 15, adotada pelo Comité dos Ministros dos Estados Membros
do Conselho da Europa, em 17 de setembro de 1987, e que visou regulamentar a

utilizag&o dos dados de caracter pessoal no sector da policia.

Na medida em que ndo foi reconhecida pela Comissdo Europeia a adequacao do
regime de protegdo dos dados pessoais da América Central, a simples consagracido em
diversos preceitos de que as informagdes trocadas s&@o consideradas confidenciais

pelas Partes ndo é suficiente.

E como ao longo do acordo s&o referidas trocas de informac&o que podem abranger
dados pessoais dos cidad&os ou residentes no territério dos Estados Membros da Unido
Europeia, importa consagrar no Acordo uma norma que garanta o respeito pelo regime
juridico de protecdo de dados pessoais vigente na Unifio Europeia e nos Estados

Membros da Unido Europeia.

VIl.  Conclusdes
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Em face das observagdes feitas, considera-se que o texto do Acordo de Associagdo
entre a Unido Europeia e seus Estados Membros, por um lado, e a América Central por
outro carece de reformulag&o pontual, através da inser¢do de normas com o teor acima

proposto.
E este 0 nosso parecer.

Lisboa, 22 de abril de 2014

Luis Paiva de Andrade (Relator), Luis Barroso, Ana Roque, Helena Delgado Antdnio e
Maria Candida Guedes de Oliveira

Filipa Calvao (Presidente)
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