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COMISSAO NACIONAL
DE PROTECCAO DE DADOS
NN
Autorizagdo n.° 12014
|- O Pedido

Micaela Oliveira, médica, notificou & Comiss&o Nacional de Protecgdo de Dados
(CNPD) um tratamento de dados pessoais com a finalidade de gestéo integrada do
processo clinico, prescricéo eletronica de medicamentos e meios complementares de

diagnéstico e faturagéo.

Os dados pessoais registados sé&o os seguintes: Nome compleio, data de nascimento,
morada, genero, nacionalidade, estado civil, nimero SNS, subsistema de sadde,
seguro de salde, numero de cartdo de cidaddo/Bl ou passaporte, NIF, contacto
telefonico, e-mail, profissdo, habilitagdes literarias e formagao, regime de
comparticipagdo de medicamentos/isencao, histéria clinica, exame fisico, diagnostico,
prognostico, dados dos MCD, terapéutica, alergias, dados biométricos e vitais,
medicamentos prescritos e receita, nimero da receita, data da prescri¢do, tipo de
receita, notas, pareceres médicos, avaliagdc de enfermagem, atos médicos,
marcagdes de consultas, dados de facturacdo.

Para além dos dados administrativos e clinicos, é recolhida a fotografia do utente.

Sa80 adotadas medidas de seguranga fisica e légica descritas no formulério de

notificagao.

Il -~ Apreciagao

1-0n.°4 do artigo 7° da Lei n.° 67/98, de 26 de outubro (LPD), admite o tratamento
de dados de satde quando for necessario para efeitos de medicina preventiva,
diagndstico médico, prestagio de cuidados ou tratamentos médicos ou para gestzo
dos servigos de salde, desde que o tratamento desses dados seja efetuado por
profissional de salde sujeito a sigilo médico ou por outra pessoa obrigada a segredo
profissional de salide e desde que estejam garantidas medidas de seguranca da

informagao.
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Quando os dados sdo processados para efeitos de medicina preventiva, de
diagndstico meédico, de prestaggo de cuidados de salde ou tratamentos médicos ou
gestdo de servicos de saude ha legitimidade para efetuar o seu tratamento
automatizado quando este é feito por pessoas vinculadas a segredo profissional.
Nessa medida, deve compaginar-se a recolha da informagac com o principio da
confidencialidade, respeitando-se, assim, o respetivo sigilo ou segredo profissional nos
termos dos estatutos a que tais profissionais estdo legal e estatutariamente
vinculados, como forma de garantia & implementagao das medidas adequadas a

preservar a seguranga da informacéo.

2 - A informag&o tratada € recolhida de forma licita (artigo 5° n.°1, alinea a), da LPD),
para finalidades determinadas, explicitas e legitimas (cf. alinea b} do mesmo artigo) e
a informagao recolhida ndo & excessiva, com excegdo do dado nacionalidade, nimero
do cartdo de cidaddo/Bl/Passaporte, que néo se revelam necessarios para a finalidade
declarada.

A CNPD considera que, no caso, existe legitimidade para o tratamento, por forca do
artigo 7.°n.* 4 de Lei n® 67/98, de 26 de outubro.

Deve ser dada especial ateng@o a necessidade de assegurar:

a) O direito de informagé@o e acesso aos titulares dos dados, nos termos dos artigos
10° e 11° n°5 da LPD;

b) A separagao ldgica entre dados administrativos e dados de satde (cf. artigo 15° n°3
da LPD);

¢) Devem ser adotadas medidas de seguranga que impegam o acesso a informacao a
pessoas nao autorizadas. A informagio de salde devera ser de acesso restrito aos
medicos ou, sob a sua diregdo e controlo, a outros profissionais de salde obrigados a

segredo profissional (cf. artigo 7° n°4 da LPD).

No &mbito da prescri¢do eletronica hd comunicacgdo de dados para a ACSS, no &mbito
do Sistema de Conferéncia de Faturas de Medicamentos.
A informagdo de prescricdo fica associada ao tratamento relativo aos episddios de

consuita.
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Cada acto de prescrig8o é enviado & ACSS, através da rede privada multimédia do
Ministério da Salde, em ficheiro XML, para integracdo no Sistema de Conferéncia de
Facturas de Medicamentos através de acesso a0 sitio da ACSS, via RIS (Rede Interna
da Satde), em protocolo HTTPS. A autenticagéio na aplicagdo faz-se por login e
password fornecidos pela ACSS.

Sao comunicados os seguintes dados: Dados do utente (sexo, data de nascimento,
localidade); Dados sobre o medicamento (n.° de registo, quantidade, tipo de
medicamento, produtos abrangidos pelo protocolo da Diabetes, descricdo do
manipulado, autorizag&o para fornecimento de genérico); Dados do médico prescritor
(n.° de prescritor atribuido pela Ordem dos Médicos); Local de prescricio e dados
sobre a receita (1n.°, data, tipo de receita, regime especial de comparticipagdo).

A transmissdo de dados & ACSS para integracdo no Sistema de Conferéncia de
Facturas de Medicamento j& foi autorizada pela CNPD, designadamente nas

autorizagbes 36/99 e 38/2001, apenas se alterando agora o suporte da comunicagao.

Em relagdo ao tratamento da fotografia do doente admite-se que a sua recotha e
subsequente tratamento seja Gtil ao profissional de salde no ambito do
acompanhamento e prestagdo de cuidados de satide. Embora se possa admitir que
este dado ndo & imprescindivel a finalidade, ndo se pode considerar que o mesmo &

excessivo e nao pertinente & [uz do artigo 5.° n.° 1 alinea c) da Lei 67/98.

Assim, a CNPD admite que a fotografia seja tratada desde que — depois de
assegurada uma informagdo sobre as finalidades — seja obtido o consentimento
expresso do titular (cf. artigo 7.°, n.°2 da Lei 67/98).

Esta informag&o ndo pode ser utilizada para outra finalidade ou cedida a terceiros (cf.
artigo 5.°n.° 1 al. b) da Lei 67/98, de 26 de Outubro.

Quanto a seguranga da informacao, deve o responsavel pelo tratamento adotar regras
de procedimento interno, de forma a analisar periodicamente os registos de acesso
(logs), para garantir que os acessos a informacdo se efetuam de acordo com os

principios da necessidade e pertinéncia. Os logs e os relatdrios de analise devem ser
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conservados durante o periodo maximo de conservagao da informac3o, para efeitos
de auditoria da CNPD no exercicio das suas competéncias.

Ao abrigo do n.° 4 do artigo 15° da LPD, porque ha circulaggo da informacso em rede
aberta, que pode pér em risco direitos, liberdades e garantias dos titulares, determina-

se que a mesma deve ser encriptada.

Independentemente das medidas de seguranca adotadas pela entidade responsavel
pelo tratamento, é a esta que cabe assegurar o resultado da efetiva seguranca da

informacao e dos dados tratados., em cumprimento dos artigos 14.% e 15.° da LPD.
3 — Concluséo

Nestes termos e ao abrigo do disposto nos artigos 7.2 n.° 4 e 30.° da Lei n° 67/98, de

26 de outubro, a CNPD autoriza o tratamento notificado, consignando o seguinte:
Responsavel: Micaela Oliveira

Finalidade: gestéio integrada do processo clinico, prescricdo eletrdnica de

medicamentos e meios complementares de diagnéstico e faturagéo

Categorias de dados pessoais tratados: nome completo, data de nascimenio, morada,
género, estado civil, nimero SNS, subsistema de salde, seguro de saude, contacto
telefonico, e-mail, profissdo, habilitagbes literarias e formacao, regime de
comparticipagdo de medicamentos/isencdo, histdria clinica, exame fisico, diagndstico,
prognostico, dados dos MCD, terapéutica, alergias, dados biométricos e vitais,
medicamentos prescritos e receita, numero da receita, data da prescri¢do, tipo de
receita, notas, pareceres médicos, avaliagdo de enfermagem, atos médicos,

marcagdes de consultas, dados de faturagao

Comunicagdo de dados: ACSS, no &mbito do Sistema de Conferéncia de Faturas de

Medicamentos
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Forma de exercicio do direito de acesso e retificacdo: Deve ser assegurado o direifo
de informagdo e acesso, nos termos dos artigos 10.% e 11.° da Lei n° 67/98, de 26 de
outubro. Quanto ao direito de acesso aos dados de sadde deve o mesmo ser
assegurado atraves de «médico escolhido pelo titular dos dados» nos termos do artigo
11.°n.° 5 da mesma Lei

Interconexdo de dados: n&o ha

Transferéncia de dados para paises terceiros: n&o ha

Conservacdo dos dados:

Dados de salde — pelo prazo previsto na Portaria n® 247/2000, de 8 de maio;

Dados para faturagéo — 10 anos.

Lisboa, 13 de majo de 2014

Ay

Filipa Calvao (Presidente)
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