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Parecer n. ' 4 G /2014

I. PEDIDO

1. Através do Gabinete do Senhor Secretario de Estado Adjunto do Ministro da
Administragdo Interna foi solicitado o parecer da Comissdo Nacional de
Protecc@o de Dados (CNPD) sobre um pedido de autorizagdo para instalagéo
por trés meses de um sistema de videovigilancia na baixa do Porto apresentado

pelo Senhor Presidente da Camara Municipal do Porto.

A utilizagado de sistemas de vigilancia por cdmaras de video pelas forcas e
servigos de seguranga em locais publicos de utilizagdo comum, para captagéo e
gravagao de imagem e som e seu posterior tratamento é regulada pela Lei n.°
1/2005, de 10 de janeiro, alterada e republicada pela Lei n.° 9/2012, de 23 de
fevereiro. Sobre esta matéria ja se pronunciou a CNPD no Parecer relativo ao

Processo n.° 4638/2014 que aqui parcialmente reproduzimos.

A instalagéo de camaras fixas, nos termos desta lei, esta sujeita a autorizacéo
do membro do Governo que tutela a forga ou servigo de seguranca requerente,

precedida de parecer da CNPD.

2. Nos termos do n.° 2 do artigo 3.° da Lei n.° 1/2005, de 10 de janeiro, na
redacdo dada pela Lei n.° 9/2012, de 23 de fevereiro, o parecer da CNPD
restringe-se a pronuncia sobre a conformidade do pedido face as necessidades
de cumprimento das regras referentes & seguranca do tratamento dos dados
recolhidos, bem como acerca das medidas especiais de seguranca a
implementar adequadas a garantir os controlos de entrada nas instalagées, dos
suportes de dados, da insergdo, da utilizagdo, de acesso, da transmiss3o, da
introdug&o e do transporte e, bem como a verificagdo de se nos locais objeto de
vigilancia com recurso a camaras fixas estdo afixados avisos, com simbologia
adequada, em local bem visivel, informacdo sobre a existéncia e a localizacéo

das camaras de video, a finalidade da captacdo de imagens e sons e a
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identificagéo do responsavel pelo tratamento dos dados recolhidos, perante

quem os direitos de acesso e retificacédo podem ser exercidos.

De acordo com o disposto no mesmo preceito legal e nos n.%s 4, 6 e 7 do artigo
7.° daquela lei, é também objeto do parecer da CNPD o respeito pela proibicdo
de instalagdo de camaras fixas em areas que, apesar de situadas em locais
publicos, sejam, pela sua natureza, destinadas a ser utilizadas em resguardo ou
a utilizagdo de camaras de video quando a captacdo de imagens e de sons

abranja interior de casa ou edificio habitado ou sua dependéncia.

Deve ainda a CNPD verificar se estdo assegurados, a todas as pessoas que
figurem em gravacdes obtidas de acordo com a presente lei, os direitos de
acesso e eliminagéo, salvo quando excecionados porque sejam suscetiveis de
constituir perigo para a defesa do Estado ou para a seguranga pUblica ou
quando possam constituir uma ameaga ao exercicio dos direitos e liberdades
de terceiros ou, ainda, quando esse exercicio prejudique a investigacéo criminal

€M Curso ou nos casos em que se verifica a pratica de um crime.

Nos termos do n.° 7 do artigo 3.° do mesmo diploma legal, pode também a
CNPD formular recomendagdes tendo em vista assegurar as finalidades
previstas na lei, sujeitando a emissdo de parecer totalmente positivo a

verificagdo da completude do cumprimento das suas recomendacdes.

Cumpre assim emitir parecer.

Il. APRECIACAO
1. Videovigilancia em locais publicos de utilizagdo comum na baixa do Porto

Sendo pacifico o entendimento de que a utilizagdc dos sistemas de
videovigilancia colide com os direitos & imagem, a liberdade de movimentos e
ao direito a reserva da intimidade da vida privada, e constituindo aquela
utilizagdo um tratamento de dados pessoais, a CNPD recorda que a

compressdo, mesmo que legalmente fundada, dos direitos fundamentais a
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reserva da intimidade da vida privada e & protecdo de dados pessoais tem, nos
termos constitucional e legalmente prescritos, de restringir-se ao minimo
indispensavel para a salvaguarda de outros direitos e interesses
constitucionalmente protegidos - cf. artigos 26.°, n°1, 35° e 18° da
Constituigdo da Republica Portuguesa (CRP).

Por essa razdo, a Lei n.° 1/2005, de 10 de janeiro, assenta numa proibigéo
geral de utilizacdo de tais sistemas no espago publico suscetivel de ser
afastada mediante autorizacdo administrativa, a qual possui caracter precario e
s0 pode ser emitida para finalidades especificas (e enunciadas na lei) e por um
periodo de tempo limitado (fixando a lei o periodo méximo de duragdo) - cf. n.°

1 do artigo 2.°, artigo 3.° e n.°s 5e 6 do artigo 5.° da referida lei.

Ora, este regime legal e de modo especifico a natureza precéria da autorizagdo
espelham o carater excecional da utilizagdo de videovigilancia em espagos
publicos, exigindo pois que circunstancias especificas que revelem a
adequagdo, a imprescindibilidade e a auséncia de excessividade da vigilancia

por este meio estejam demonstradas em cada caso concreto.

A CNPD permite-se ainda recordar que o disposto na alinea ¢) do n.° 1 do
artigo 2.° da Lei n.° 1/2005, de 10 de janeiro, e especificamente a expressdo
‘em locais em que exista razodvel risco da sua ocorréncia" tem,
necessariamente, que ser entendido como referéncia a locais em que seja
fundadamente expectavel a existéncia temporaria de uma criminalidade
qualitativa e/ou quantitativamente anormal em comparagdo com um dado
padréo de "normalidade" na ocorréncia de crimes: sendo certo que ilicitos de
natureza civil ou de mera ordenacdo social ndo tém enquadramento nesta

previsao legal’.

' N&o s&o pois «[...]Jo ruido, a gestdo da via publica e limpeza do espacgo publico»
enunciados na fundamentagdo que acompanha o pedido, que justificardo a utilizagdo
de-sistemas-de-videovigilancia.
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A nao se entender assim, porque a ocorréncia de crimes é aleatéria em localizag3o,
natureza e tempo, seria justificavel o uso indiscriminado da videovigilancia pelas forcas
de seguranga em todos os locais e ocasides numa dada cidade ou numa extensa zona
dessa cidade, o que obviamente significaria a restricio do contelido essencial dos
direitos fundamentais supra enunciados, em clara violagdo do disposto no n.° 3 do
artigo 18.° da CRP.

2. Os direitos de informag&o, de acesso e de eliminacdo dos dados

Em relagéo ao direito de informagdo o Anexo f) da fundamentacdo constante do
processo, refere que serdo afixados avisos nos moldes e com os contetidos previstos
na Portaria n.° 373/2012, de 16 de novembro, nos termos exigidos pelo artigo 4.° da
Lei n.° 1/2005, de 10 de janeiro.

No que diz respeito aos direitos de acesso e eliminagio dos dados, previstos no artigo
10.° daquele diploma legal, também se afigura estarem assegurados, com as

limitagbes decorrentes do disposto nos n.°s 2 e 3 do mesmo artigo.

3. Das caracteristicas técnicas do equijpamento

As caracteristicas técnicas do equipamento utilizado (descritas no Anexo C da
fundamentagdo apresentada), previsto na alinea b) do n.° 1 do artigo 5.° da Lei n.°
1/2005, sdo apreciadas & luz da Portaria n.° 372/2012, de 16 de novembro.

O sistema de videovigilancia em apreciag&o é composto por 3 camaras: uma movel de
360°, uma dome mével de 180° e uma tubular fixa, podendo ainda ser instalada uma
tubular téermica. As camaras de videovigilancia serdo instaladas na Praca Guilherme

Gomes Fernandes/Praga Parada Leitdo, Ruas Candido dos Reis e Galerias de Paris.

No anexo ¢) a camara tubular fixa descreve, na Ultima caracterizagdo, um conjunto de
informag&o variada (contagem de pessoas e veiculos, detecdo de aglomeracio de

pessoas, veiculos estacionados indevidamente, objetos abandonados, remogdo de
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objetos e caraterizagao dos varios «objetos» — viaturas e pessoas — capturados pelas
camaras permitindo pesquisas de eventos a posterior) que ndo pode ser utilizada de

acordo com as finalidades admitidas na Lei n.° 1/2005.

4. Das medidas de seguranga

O anexo g) da fundamentagdo refere medidas de seguranca fisica e ldgica.

Levantam-se aqui algumas questdes:

a) Sendo indispensavel o cumprimento das obrigagdes a que alude o artigo 4.° da
Portaria n.° 372/2012, de 16 de novembro, ndo se vé afirmado nos elementos
juntos ao processo que haja encriptacdo das imagens gravadas nem que a
transmissdo das mesmas para o servidor seja feita de modo cifrado.

Sobre esta matéria a CNPD j& se pronunciou e alertou para o perigo de
intercegdo das comunicagbes, impondo-se por isso que as mesmas sejam

efetuadas de forma segura.

b) De resto, se ndo é referido qualquer protocolo de encriptagdo, naturalmente
que também n&o é feita referéncia a atualizagéo regular dos certificados de

encriptacdo, nos termos prescritos pelo n.° 3 do anexo & Portaria n.° 372/2012.

c) Em relagdo ao procedimento de transmissdo e conservagdo dos dados
recolhidos, importa também sublinhar que, para além do registo (/ogs) dos
acessos as imagens gravadas, € imprescindivel que qualquer outra operacéo
seja objeto de registo, designadamente o eventual envio ao Ministério Publico
das imagens — por s6 com estes registos ser possivel, em sede de auditoria,

verificar o cumprimento dos limites de utilizagéo do sistema.

d) Nada é referido quanto & forma de transmiss&o das imagens entre as cdmaras

e 0s monitores ou entre as cAmaras e o servidor.
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N&o se diz onde ficardo alojadas as imagens durante o periodo de 30 dias apos
a sua captacdo; consequentemente, também nada se diz quanto as medidas
de segurancga associadas ao seu armazenamento (a referéncia no ponto 14 do
mesmo anexo g) indicia que as imagens serdo alojadas na central 112 -
todavia, nada se refere quanto as condigbes fisicas e légicas da conservagéo
das imagens).

Recorda-se que & imperioso assegurar que tanto a transmissdo como o

armazenamento sejam feitos de forma encriptada.

e) No ponto 13 do anexo g) refere-se que «o sistema deve prever o barramento
dos locais privados por grelha programavel por software de forma a n&o focar
locais privados (portas, janelas, varandas patios, etc) garantindo a reserva da
vida privada».

Enquanto as cémaras tipo 1, 2 e 3 descritas no anexo c¢) contém a
especificacéo da possibilidade de configuracdo de mascaras para garantia de
privacidade de partes de planos cobertos, nada é referido a esse respeito
relativamente a cadmara tipo 4 — tubular térmica.

Raz&o por que ndo pode a CNPD verificar se o sistema garante plenamente o
cumprimento do disposto no n.° 6 do artigo 7.° da Lei n.° 1/2005, de 10 de

janeiro,

f) No ponto 14 refere-se que «o pedido de preservagdo de imagens para
finalidades probatorias de investigagdo criminal serd remetido para a Central
112». Faz-se notar que tal pedido sé podera ser feito pelo Ministério Publico ou

pelo Juiz.

Pelas razdes expostas, a CNPD entende que, nos termos descritos na fundamentagéo
que acompanha o pedido, o procedimento de transmissdo dos dados nao apresenta

os niveis de seguranca adequados.
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[ll. CONCLUSAO

No estrito &mbito das competéncias legalmente atribuidas a CNPD pela Lei n.° 1/2005,
de 10 de janeiro, e com os fundamentos expostos, a CNPD ¢é de parecer que o
sistema de videovigilancia que a PSP pretende instalar em locais publicos de
utilizagdo comum na Baixa do Porto ndo estd em plena conformidade com os

requisitos legais e regulamentares aplicaveis.

Assim, em face dos elementos constantes do processo, a CNPD entende que:

/ A camara tipo 3 - tubular fixa permite obter um conjunto de
informagdo que ndo pode ser utilizada, a luz das finalidades
admitidas na Lei n.° 1/2005;

1. Pelo menos em relagdo a camara tipo 4 — tubular térmica, por falta
de informagdo, ndo € possivel verificar se o sistema garante
plenamente o cumprimento do disposto no n.° 6 do artigo 7.° da Lei
n.° 1/2005;

. O procedimento de transmissdo e conservagdo dos dados e as
medidas de seguranga, tal como descritos na fundamentagdo que
acompanha o pedido, ndo garantem os niveis de seguranga

adequados.

E este o parecer da CNPD.

Lisboa 17 de junho de 2014

P

Flhpa Calvao (PreS|dente
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