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1. O Pedido

A Clinica Parque dos Poetas, S.A., notificou um tratamento de dados pessoais com a
finalidade de gestao do processo de adesao e utilizacéo do Portal do Cliente.

O Portal do Cliente “¢ uma &rea reservada do site do Hospital da Luz - Clinica de Qeiras,
através do qual os clientes poderdo: (i) agendar consulta e meios complementares de
diagndstico e terapéutica; (i) consultar resultados de meios complementares de diagnéstico e
terapéutica; (iii) consultar parte da sua informacdo clinica constante da base de dados de
gestdo de processos clinicos do Hospital da Luz Clinica de Oeiras (...); (iv) disponibilizar
informag&o administrativa e de salde que entendam ser relevante na relagéo com o Hospital
da Luz Clinica de Oeiras (...); (v) comunicar com os profissionais de saide do Hospital da Luz

Clinica de Oeiras; (vi} consultar histérico de visitas e faturacéo”.

Os dados de saude tratados no Portal do Clientes foram previamente recolhidos direta e
pessoalmente, e indiretamente (quando respeitem a resultados de exames clinicos),
constando na base de dados de gestio de processos clinicos do Responsavel, objeto de

notificagdo autdnoma,

Sao disponibilizados ao utilizador os dados relativos ao seu processo clinico e dados

administrativos, incluindo o extrato de faturacao.
S&0 ainda tratados os seguintes dados:

Dados relativos a pedidos de marcacio de consulta e meios complementares de diagndstico
& terapéutica: seguro/subsistema de saude, consulta/meio complementar de diagnostico e

terapéutica pretendido, médico, data e hora pretendida.

Dados administrativos ou de salde do utilizador submetidos pelo proprio e outra informacéo
adicional que este pretenda incluir por considerar relevante na relagao com o Hospital da Luz
— Clinica de QOeiras.
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Acresce o tratamento dos dados de registo e acesso ao Portal do Cliente: emai, cédigo de

verificagéo, palavra-passe, /ogs e IP de acesso.

Relativamente ao prazo méximo de conservagio dos dados, ¢ indicado que os dados de
acesso ao Portal do Cliente sao conservados durante o periodo em que o utilizador tem a
conta de acesso ao Portal ativa, com exceg&o dos logs de acesso, os quais s30 conservados
por 2 anos, e dos dados de salide, que sdo conservados nos termos da Portaria n.° 24712000,
de 8 de maio.

O exercicio do direito de acesso é feito de forma presencial ou por escrito junto do
responsavel.

Sao indicadas medidas de seguranga, fisica e I6gica, constantes do campo 10 do formulario,

e desenvolvidas no documento anexo a0 mesmo,

2. Anélise

O presente tratamento visa, entre outros objetivos descritos, possibilitar ao cliente dos
servicos de medicina preventiva, de diagnodstico médico, prestacdo de cuidados ou
tratamentos de salde disponibilizados pelo Responsével o acesso a informacgéo de saude
(v.g, resultados de resultados de exames clinicos), agendar marcacio de consultas e de
meios complementares de diagnéstico e terapéutica, através da Internet, bem como consultar
historico de visitas e faturaggo. Esta finalidade do tratamento implica a recolha de dados
sensivels, em especial os relativos a saude, que se enquadram nos dados elencados no n.° 1
do artigo 7.° da Lei n.° 67/98, de 26 de outubro (LPD).

Quanto a estes, 0 n.° 2 do mesmo artigo admite excecionalmente o seu tratamento, nas
condigbes ai especificadas, e para o que aqui interessa, mediante autorizagdo da CNPD
quando exista do consentimento do titular dos dados, desde que com garantias de nao
discriminag&o e com as medidas de seguranca do artigo 15.° da LPD. E 0 n.° 4 do artigo 7.°
admite o tratamento de dados de salde quando for necessario para efeitos de medicina
preventiva, diagnéstico médico, prestacdo de cuidados ou tratamentos médicos ou para

gestdo dos servicos de sadde, desde que o tratamento desses dados seja efetuado por
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profissional de saude sujeito a sigilo médico ou por outra pessoa obrigada a segredo

profissional e desde que estejam garantidas medidas de seguranca da informagao.

Estando aqui em causa o tratamento de dados pessoais sensiveis realizado no ambito do
portal do cliente, este tera por fundamento o consentimento do titular dos dados, nos termos
do n.° 2 do artigo 7.° da LPD.

Simplesmente, ndo obstante a utilizagdo do portal ter como pressuposto um processo de
identificagdo e de autenticagdo como utilizador, dai nao resulta a manifestacde do
consentimento informado, expresso e especifico exigido no n.¢ 2 do artigo 7.° da LPD, em

consonancia com o disposto na alinea h) do artigo 3.° da LPD.

Na verdade, n&o se pode inferir do ato de solicitagio de pré-registo — nos termos em que se
encontra descrito no formulario e anexo ~, nem da introdugéo diretamente pelo utilizador no
portal de alguns dados, o consentimento expresso e especifico que a lei exige. Porque nio se
pode afirmar que tais condutas constituem atos voluntarios direfamente dirigidos a manifestar
a vontade de consentir no tratamento dos dados pessoais. Até porque da introducdo da
informagdo no portal dos dados (apds a identificacio e acreditacdo) apenas pode resultar
uma presungéo de que a introducgéo & feita pelo préprio titular dos dados, o que é claramente

insuficiente para o efeito de ai ver um consentimento expresso.

Assim, deve o responsavel assegurar que obtém uma declaracdo auténoma de
consentimento expresso e especifico, devidamente informado — o que poderd ser feito no
momento da realizag@o do pré-registo (presencial) ou no momento do registo como utilizador
no portal.

Relativamente aos dados dos menores, o consentimento serda declarado pelos seus
representantes legais — desde que previamente tenham feito prova da paternidade ou da
titularidade do poder paternal -, que assim terdo acesso & informacdo até que os mesmos

completem dezasseis anos.

A informagao tratada é recolhida de forma licita (cfr. alinea a) do n.° 1 do artigo 5.° da LPD),

' A informacgao tratada no ambito da gestéio dos processos clinicos eletrénicos foi ja objeto da Autorizacdo
n.2 8500/2011.
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para finalidades determinadas, explicitas e legitimas (cfr. alinea b) do mesmo artigo) e néo é

excessiva.

O responséavel pelo tratamento deve por em pratica as medidas técnicas e organizativas aptas
a proteger os dados, as quais devem assegurar um nivel de protecado adequado em relagéo
aos riscos que o tratamento apresenta e a natureza dos dados a proteger (cfr. n.° 1 do artigo
14.° da LPD).

Estando em causa o tratamento de dados pessoais sensiveis, como & o caso, o responsavel
pelo tratamento de dados deve adotar as medidas de seguranga da informacéo previstas no
artigo 15.° da LPD. Tais medidas devem aplicar-se tanto aos dados contidos em ficheiros
automatizados, como aos dados manuais. Importa ainda ter em atencgdo os procedimentos
concretos quanto as formas de recolha, processamento e circulag@o da informacéo. Devem,
pois, ser adotadas medidas de seguranca que fmpegam o acesso a informagdo a pessoas
nao autorizadas.

Entre as medidas de seguranca declaradas, afirma-se que o sistema garante uma separagio
logica entre os dados referentes & saude e os restantes dados pessoais, de natureza
administrativa, em conformidade com o determinado no n.° 3 do artigo 15.° da LPD. E que a

informag&o é cifrada, sendo acesso ao Portal realizado através de protocolo HTTPS.

Tambeém se declara, como tem sido entendimento da CNPD, gue sera criado um periodo de
time out, sendo bloqueada a sess8o para o utilizador, quando ultrapasse um periodo de
inatividade na sess&o de cinco minutos. E quanto as tentativas de autenticagao, apos trés
tentativas falhadas, deve ser blogueado o acesso, sendo necessario pedir nova senha de
autenticacao.

No ambito das auditorias internas que o responsavel declara fazer, com andlise periddica dos
logs de acesso ac Portal do Cliente para detecdo de acessos indevidos, devem os
correspondentes relatérios ser mantidos & disposicdo da CNPD pelo periodo de 3 anos apds
a eliminagéo dos /ogs.

Ainda no ambito das condigdes de seguranga, as copias de seguranga (backups) da

informag&o devem ser mantidas em local apenas acessivel ao administrador de sistema ou,
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sob sua direg&o, a outros técnicos obrigados a segredo profissional. No que diz respeito aos
dados contidos em suporte de papel, devem ser adotadas medidas organizacionais, que

garantam um nivel de seguranca idéntico, impedindo acesso e manuseamento indevidos,

Independentemente das medidas de seguranga adotadas pelo responsével pelo tratamento, é

a este que cabe garantir o resultado da efetiva seguranga da informacgao.

3. Decisao

Assim, tendo em ateng&o o disposto nas disposigdes combinadas dos artigos 7.°, n.% 2, 28.°,
n.? 1, alinea a), e 30.° da LPD, autoriza-se o tratamento de dados pessoais nos seguintes

termos;

1. Responsavel: Clinica Parque dos Poetas, S.A.

2. Finalidade: Gestao do processo de adesdo e utilizagdo do Portal do Cliente

3. Categorias dos dados: dados de salde constantes no processo clinico do fitular;
dados administrativos do fitular, incluindo o extrato de faturacdo; dados relativos a
pedidos de marcagdo de consulta e meios complementares de diagndstico e
terapéutica: seguro/subsistema de salide, consulta/meio complementar de diagndstico
& terapéutica pretendido, médico, data e hora pretendida; dados administrativos ou de
saude do utilizador submetidos pelo préprio e outra informac&o adicional que este
pretenda incluir por considerar relevante na relagdo com o Hospital da Luz — Clinica de
Oeiras; dados de registo e acesso ao Portal do Cliente: emalf, codigo de verificagéo,
palavra-passe, /fogse IP de acesso
Comunicagdo de dados: Nao ha

5. Formas de exercicio do direito de acesso e retificacdo: Junto da responsavel pelo
tratamento.
Interconexdes: Nao ha
Fluxo Transfronteiricos de Dados para Paises Terceiros; N&o ha

8. Prazo de Conservagdo: os dados de acesso ao Portal do Cliente sdo conservados
durante o periodo em que o utilizador tem a conta de acesso ao Portal ativa, com

exceqao dos Jogs de acesso, 0s quais sdo conservados por 2 anos, e dos dados de
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salde, que saoc conservados nos termos da Portaria n® 247/2000, de 8 de maio.

Da presente Autorizagdo decorrem obrigagies que o responsavel deve cumprir. Deve,
igualmente, dar conhecimento dessas condigbes a todos os intervenientes no circuito de

informagao.

Lisboa,6 de maio de 2014

Filipa Calvéo (Presidente)
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