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PARECER N.°G| /2014

I Pedido

A Secretaria de Estado para a Modernizagdo Administrativa solicitou a emissédo de
parecer sobre o projeto de portaria que «procede a regulamentacdo necessaria ao
desenvolvimento da Chave Modvel Digital, aprovada pela Lei n.° 37/2014, de 26 de
Junho, enquanto meio alternativo e voluntario de autenticagcdo dos cidadios nos portais

e sitios na internet da Administracdo Publica».

O pedido formulado decorre das atribuicdes conferidas @ Comissdo Nacional de
Protecgéo de Dados (doravante CNPD) por via do disposto no n.° 2, do artigo 22.°, da
Lei n.° 67/98, de 26 de outubro, e é emitido no uso da competéncia prevista na alinea

g)do n.° 1 do artigo 23.° do mesmo diploma legal.

O presente parecer restringe-se a apreciagdo da matéria relativa a protecdo de dados

pessoais.

il Apreciagao

O projeto de portaria concretiza o processo de ades&o voluntaria e a consequente
atribuicdo da Chave Mével Digital (doravante CMD), fixando, ainda, as condicdes de
utilizagdo e sua suspensao, bem como de revogacéo da CMD, cumprindo o disposto
non.° 12, do art.® 2.°, da ja mencionada Lei n.° 37/2014, de 26 de junho.

Ademais, s&o estipuladas as condi¢Ges de seguranca dos dados objeto de tratamento,

mormente no que tange a separagdo das diversas bases de dados utilizadas,
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prevendo-se igualmente o bloqueio automatico da utilizacdo da CMD em caso de
verificagdo de tentativas frustradas, por parte do utilizador, de combinagéo da palavra-
passe de autenticagdo e do cédigo numeérico, enviado por short message service
(doravante SMS) ou por correio eletronico, elas proprias indiciadoras de potenciais

utilizagdes indevidas ou acessos ndo autorizados.

Sobre a CMD e a lei que lhe deu origem’ j& se pronunciou repetidamente a CNPD,
num primeiro momento relativamente ao Projeto de Decreto-Lei que «aprova um
conjunto de medidas de simplificacdo, modernizacdo e digitalizacdo administrativas,
procedendo a 3.2 alteragdo do Decreto-Lei n.° 135/99, de 22 de abril, e § 1.2 alteracdo
ao Decreto-Lei n.° 4/97, de 9 de janeiro», através do Parecer n.° 73/20132 e
posteriormente sobre o Projeto de Lei 214/XIl, que «estabelece um sistema alternativo
e voluntario de autenticagcdo dos cidadidos nos portais e sitios na Internet da
Administragdo Pudblica denominado Chave Mdvel Digital», desta feita objeto do
Parecer n.° 37/20143.

De resto, a submissdo deste projeto de portaria @ CNPD respeita uma das
recomendagoes oferecidas no Ultimo parecer referido, que prescrevia justamente que
«0s regulamentos e acordos previstos nos n.°s 10 a 12 do artigo 2.° da proposta
[agora convertida em Lei], na medida em que incidem sobre matéria de profecdo de

dados pessoais, devem ser submetidos & sua [CNPD] apreciacdo préviay.

Confirma-se, pelo presente projeto, que, para efeitos de registo — por via eletrénica ou
presencialmente, o tratamento de dados pessoais & o j& anteriormente indicado: n.° de
identificagdo civil ou passaporte, consoante se tratar de cidaddo nacional ou

estrangeiro, n.° de telemével e/ou endereco de correio eletrdnico.

Definindo o procedimento pelo qual os cidaddos se registam e Ihes & atribuida a
palavra-passe de acesso a CMD, o projeto em andlise em nada altera o gue havia ja

sido apontado nos pareceres anteriores.

' De novo, a Lei n.° 37/2014, de 26 de junho.
Dlspomvel em hitp://www.cnpd.pt/bin/decisoes/Par/40 73 2013 pdf.
* Disponivel em http://www.cnpd.pt/bin/decisoes/Par/40 >7 2014.pdf.

Rua de S&o Bento, 148-3° » 1200-821 LISBOA
Tel: 213928400 Fax:213976832 LENHA PRIVACIDADE
Www.cnpd.pt Dias tteis das 10 as 13 h




Processo n.° 11383/2014

COMISSAO NACIONAL
DE PROTECCAO DE DADOS

Relembre-se que a CNPD manifestou como uma das principais preocupagdes em
relacdo a solugdo legislativa encontrada a circunstancia de a entidade responsavel
pela gestdo e seguranga da infraestrutura tecnoldgica que suporta a CMD,
nomeadamente o sistema de geragdo e envio dos cddigos de utilizagdo unica e
temporaria, ser apenas a Agéncia para a Modernizacdo Administrativa, 1.P. (AMA,
I.P.).

E isto porque a AMA, I.P., por forca das competéncias que lhe s&o atribuidas, teria a
possibilidade de conhecer todas as interagdes dos cidadaos que utilizem a CMD na
sua relacdo com a Administragdo Publica, o que, conjugado com o acesso a outra
informacdo pessoal na posse dos servicos da Administragdo Publica que no projeto de
diploma entdo em aprego se previa (v.g., acesso as reclamacgbes apresentadas e

respetivas respostas), ndo podia deixar de levantar reservas.

Admitiu-se, & altura, que ndo coubesse a um diploma legal a descrigéo da tecnologia
utilizada que garantisse a efetiva segregacgdo entre o mecanismo de autenticagao e as
operacdes efetuadas no sitio da Administragdo Publica, e independentemente de a
CNPD caber pronunciar-se em concreto sobre o tratamento de dados inerente a
criacdo das CMDs, quer este viesse a ser consubstanciado em regulamento ou fosse
notificado pelo responsavel, o projeto deveria expressamente prever que esta vedada
a possibilidade de rastreamento das relagbes dos cidaddos com a administragao

publica.

Assinala-se, por isso, como positiva a inclusdo desta preocupagdo no articulado final,
sendo o texto do n.° 9, do art.? 2.°, da Lei n.° 37/2014, de 26 de junho, um relevante

sinal de comprometimento do legislador com a prote¢do de dados pessoais.

Ainda assim, deve sublinhar-se que, no presente projeto de portaria, subsistem alguns

aspetos menos claros.

No que respeita & utilizagdo de canal diferente para o envio do foken, ie., da
possibilidade de serem utilizadas SMS para este envio, prevista no art.® 4.° do projeto,

a CNPD regista com agrado a opg&o. No entanto, ndo é referido no projeto como &
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feita a escolha do meio tecnolégico de envio, havendo a possibilidade deste ocorrer

por correio eletronico.

Ora, se a virtuosidade da escolha de utilizacdo de multicanais é dificultar que o foken
seja acedido por um terceiro e se se abre a possibilidade de aquele codigo numérico
ser recebido num enderecgo eletronico do computador que foi utilizado, é dizer, no
mesmo canal, a consequéncia direta sera a limitacdo dos ganhos de seguranga que
este mecanismo permite. Sendo pouco avisada a alternativa oferecida, deve preferir-
se, sempre que possivel, o envio do coédigo através de SMS, disso se dando

conhecimento ao utilizador.

Também nenhuma referéncia é feita quanto ao destino da informacéo recolhida em
caso de revogacgdo da CMD. Sendo este um mecanismo de adesdo voluntaria, nada
impede que o utilizador decida, a todo o tempo, revogar «a associagdo do niumero de
felemdvel e enderego de correio eletronico ao seu numero de identificagdo civiky, como
bem o afirma o n.° 4, do art.° 3.°, da Lei n.° 37/2014, de 26 de junho. Estranha-se, por
isso, que nada se diga quanto a eliminagao desses dados pela entidade responsavel

pelo tratamento, neste caso, a AMA, 1.P.

Ja quanto a suspensao temporaria (que ndo prescreve qualquer prazo minimo ou
maximo de durac@o, nem, de resto, qualquer forma de cancelamento da suspenséo,
pressupondo-se que tal fica inteiramente nas maos da AMA, I.P.), ou, até, quanto a
inatividade ou n&o uso prolongado deste expediente, seria Gtil prever um tempo limite
para que a referida associa¢do de dados permanecesse ativa. Em caso de suspensao
ou inatividade prolongadas (v.g. 1 ano), os dados associados seriam eliminados das
bases de dados utilizadas para este efeito, obrigando a novo registo caso se
pretendesse retomar a utilizagao do mecanismo. No caso da revogacéo, tal eliminacéo

deveria funcionar de forma automatica e imediata.

Ao nao se prever um tal periodo fere-se uma das condigdes fundamentais para
qualquer correta operagéo de tratamento de dados, bem se sabendo que a
conservagdo de dados pessoais deve ocorrer apenas «durante o periodo necessario
para a prossecucdo das finalidades de recolha ou do tratamento posterior» (alinea e),
don.°1, do art.° 5.° da Lei n.° 67/98, de 26 de outubro).
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O mandamento referido ndo € mero decurso da lei de protecdo de dados pessoais,
sendo emanado dos preceitos constitucionais. De resto, & doutrinalmente pacifica a
depuracao de certos principios basilares relativos a informatizagao de dados pessoais
prevista no art.° 35.° da Constituicao da Republica Portuguesa (doravante CRP). Entre
estes destaca-se, para os efeitos da matéria objeto de parecer, o «principio de
limitagdo no tempo» que obriga a eliminacdo dos dados «uma vez obfidas as
finalidades a que se propunham»*. Ora, se o cidadao revoga a associagdo da
identificagd@o civil a um numero de telemovel e/ou a um enderego de correio eletronico,
nado se compreende como podem esses dados manter-se disponiveis junto da
entidade responsavel pelo tratamento. Ja no caso da suspensdo ou inatividade
prolongadas, e porque estamos perante matérias atinentes a direitos fundamentais,
ndo é admissivel presumir a anuéncia ou concordancia “ad aeternun? do cidadao
quanto a disponibilizagdo dos seus dados para esta finalidade, devendo adotar-se um
critério minimo que permita salvaguardar o seu direito a privacidade e cumprir com os
ditames da constituicdo e da lei no que respeita a limitagdo temporal do tratamento

informatizado dos dados pessoais.

Finalmente, recupera-se o que fora dito no Parecer n.° 37/2014 quanto as solucdes
tecnoldgicas que diminuissem o risco de rastreio da interacdo dos cidadaos com a
Administragéo publica: «Para obstar a que tal acontega, poderd a base de dados
agora criada abster-se de incluir quaisquer dados relativos as operagoes efetuadas
pelos cidadédos para la do tempo (segundos) estritamente necessario. Isto &, poderd
conter os dados exatamente necessadrios a ativagdo do CMD, sendo que foda a
restante informagdo - dados provenientes da interacdo do cidaddo com a

Administracdo publica — devera continuar nas bases de dados dos respetivos servicos.

Os proprios logs (registos dos acessos) poderdo permanecer descentralizados por
servico, devendo, nessa medida, ser adolada uma arquitetura da base de dados

central que permita a descentralizacgo».

* Cf. J. J. GOMES CANOTILHO e VITAL MOREIRA, Constituicdo da Republica Portuguesa
Anotada, Volume |, 4.2 edi¢ao revista, Coimbra, 2007, p. 552.
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1. Conclusoes

1. O presente projeto de portaria estabelece os termos e condigdes de adesao e
utilizagdo da CMD concretizando o regime disposto na Lei n.° 37/2014, de 26
de junho.

2. Subsistem, porem, aspetos que merecem reponderagcdo como Ssejam 0s
assinalados a proposito do art.° 4.° («Utilizagdo»), onde esta prevista, mas nao
garantida, a autenticagao do utilizador através do envio de elementos distintos
por diferentes canais de comunicagao (correio eletronico e SMS).

3. Refira-se, igualmente, que algumas omissdes respeitantes ao tratamento de
dados pessoais atingem o nucleo legal e constitucional da protecado daquele
tipo de dados, sendo a inexisténcia de limite temporal para a conservagéo dos
dados/associacdo de dados o fator essencial que urge corrigir e prever
expressamente.

4. Nos casos apontados, de revogacao da CMD pelo interessado e de suspenséo
e ou inatividade prolongadas, devem correspondentemente ser eliminados os
dados:

a. imediatamente apds a revogacao e,

b. nos outros casos, atingido que seja o prazo limite de suspensdo ou
inatividade que vier a ser fixado, assim se respeitando o disposto na
alinea e), do n° 1, do art® 5° da Lei n° 67/98 e os limites
constitucionais da protegcdo de dados pessoais fixados no art.® 35.° da
CRP.

E este o Parecer da CNPD.

Lisboa, 28 de agosto de 2014
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