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COMISSAO NACIONAL
DEPROTECCAO DE DADOS

AUTORIZAGAO Ne S3NY /2014
[. Pedido de autorizagéo

LUCIA MARQUES DIAS & AMERICO FERRAZ — CLINICA DE MEDICINA DENTARIA
L DA, com sede na Av. Dr. Lourenco Peixinho, n.° 15, 3.° B, Ver Cruz, 3800-365 Aveiro,

notificou @ CNPD um tratamento de dados pessoais decorrente do registo da
informagao no processo clinico eletrénico de toda a informacéo relacionada com um
episodio clinico e o acompanhamento das diferentes acbes em todos os sectores e
etapas de atendimento do utente, nas quais se incluem:

a) Reyisto clinico;

b) Prescricdo medicamentosa através de receita eletronica;

c) Gestdo de consuitas;

d) Faturagdo.

Os dados pessoais registados s&o: n.® de processo, nome, Sexo, data de nascimento,
morada, contactos, estado civil, profissdo, n.° de filhos, filiacdo, habilitagdes literarias,
n.° de Bl/Passaporte/Carta de Condugdo, NIF, n.° de utente, subsistema de satde,
seguro de salde, regime de comparticipagao medicamentosalisengdo, dados clinicos
(anamnese, historia clinica, exame fisico, diagnostico, prognéstico, MCD, terapéutica,
dados sobre os medicamentos prescritos, numero da Ordem dos Médicos do
prescritor, cédigo do local de prescricao e dados da receita - nimero da receita, data
da prescrigdo, tipo de receita — renovavel/ ndo renovavel —, notas e avaliagdo de
enfermagem, alta, pareceres meédicos, processo cirdrgico) e imagem (fotografia). S&o
ainda registados os dados de marcagdo de atos clinicos e de faturacao.

H4 processamento da informag&o externo através da entidade subcontratada Gestrato
- Gestdo de Negécios, Contratos e Projetos, L da.

A recolha de dados é feita & feita de forma direta, presencialmente.

Existe comunicacéo de dados & ACSS ~ Administrag&o Central do Sistema de Saude.
Nio se verificam interconexdes nem fluxos internacionais de dados para paises

terceiros.
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Prevé-se a conservacao de dados de salGde pelo periodo previsto na Portaria
247/2000 de 8 de maio e dos dados de faturagio por um periodo de 10 anos.

E garantido o direito de acesso junto do responsavel pelo tratamento.

Estdo previstas medidas de seguranga logica (existéncia de password de todos os

colaboradores e restricdo de informagé&o para alguns colaboradores).

II. Apreciagdo

1 -0 n.° 4 do artigo 7° da Lei n.° 67/98, de 26 de outubro (LPD), admite o tratamento
de dados de saide quando for necessario para efeitos de medicina preventiva,
diagndstico médico, prestagio de cuidados ou tratamentos médicos ou para gestao
dos servicos de saude, desde que o tratamento desses dados seja efetuado por
profissional de salde sujeito a sigilo médico ou por outra pessoa obrigada a segredo
profissional de salde e desde que estejam garantidas medidas de seguranca da
informacao.

Quando os dados sdo processados para efeitos de medicina preventiva, de
diagnostico médico, de prestagdo de cuidados de salide ou tratamentos médicos ou
gestdo de servicos de saude ha legitimidade para efetuar o seu tratamento
automatizado quando este é feito por pessoas vinculadas a segredo profissional.
Nessa medida, deve compaginar-se a recolha da informagéo com o principio da
confidencialidade, respeitando-se, assim, o respetivo sigilo ou segredo profissional nos
termos dos estatutos a que tais profissionais estdo legal e estatutariamente
vinculados, como forma de garantia & implementag&o das medidas adequadas a

preservar a seguranga da informac&o.

Os dados pessoais recolhidos sé&o pertinentes, necessarios € nao excessivos em

relacdo & finalidade do tratamento (cf. artigo al. ¢) do n.® 1 do 5.°da LPD).

Cada ato de prescricdo € enviado a ACSS, através da rede privada multimédia do

Ministério da Satide, em ficheiro XML, para integragéo no Sistema de Conferéncia de
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Faturas de Medicamentos através de acesso ao sitio da ACSS, via R/S (Rede Interna
da Salde), em protocolo HTTPS. A autenticagdo na aplicag@o faz-se por /ogin e

password fornecidos pela ACSS.

S3o comunicados os seguintes dados: Dados do utente (sexo, data de nascimento,
localidade); Dados sobre o medicamento (n.° de registo, quantidade, tipo de
medicamento, produtos abrangidos pelo protocolo da Diabetes, descrigéo do
manipulado, autorizagio para fornecimento de genérico); Dados do médico prescritor
(n.° de prescritor atribuido pela Ordem dos Médicos); Local de prescricao e dados
sobre a receita (n.°, data, tipo de receita, regime especial de comparticipacéo).
Considera-se justificada a comunicagio de dados a8 ACSS nos termos da alinea b) do
artigo 6.° da LLPD.

Quanto aos dados automatizados, o sistema deve garantir uma separag&o [6gica entre
os dados referentes a salde e os restantes dados pessoais, de natureza
administrativa (cf. n.° 3 do art. 15.° da Lei n.° 67/98, 26 de outubro - Lei de Protegéo de
Dados - LPD). Nesse sentido, o sistema informatizado deve estar estruturado, de
modo a permitir o acesso a informagdo de acordo com 0S diferentes perfis de
utilizador, com niveis de acesso e privilégios de manuseamento da informagao
distintos. Deverdo ser atribuidas palavras-passe que disciplinem as autorizagdes de

acesso,

O acesso a informacdo para avaliagdo do funcionamento da consulta, quer na vertente
clinica, quer na vertente financeira deve efetuado de forma agregada, sem acesso a

dados de identificagdo do doente.

A identificacdo dos utilizadores deve fazer-se atraves de um nome de ufilizador e

password.

Quanto a seguranca da informagéo, deve o responsavel pelo tratamento adotar regras
de procedimento interno, de forma a analisar periodicamente 0s registos de acesso
(fogs), para garantir que os acessos & informagéo se efetuam de acordo com 0S8

principios da necessidade e pertinéncia. Os /ogs e 0s relatérios de analise devem ser
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conservados durante o periodo maximo de conservacdo da informagéo, para efeifos

de auditoria da CNPD no exercicio das suas competéncias.

lll. Decisao

Deste modo, a CNPD autoriza o tratamento de dados — cf. n.° 2, e n.°4 do artigo 7.°, al.
a) do n® 1 do 28.°, al. b) do n.° 1 do 23.° e artigo 30.° da LPD ~ com as condigdes
acima referidas.

Termos do tratamento:

1. Responsavel: LUCIA MARQUES DIAS & AMERICO FERRAZ - CLINICA DE
MEDICINA DENTARIA LDA;

2. Categorias de dados pessoais tratados: n.® de processo, nome, sSexo, data de
nascimento, morada, contactos, estado civil, profissdo, n.° de filhos, filiagao,
habilitagBes literarias, n.° de Bl/Passaporte/Carta de Condugéo, NIF, n.° de utente,
subsistema de saude, seguro de saude, regime de comparticipagao
medicamentosa/isencéo, dados clinicos (anamnese, histéria clinica, exame fisico,
diagndstico, progndstico, MCD, terapéutica, dados sobre os medicamentos prescrito,
nimero da Ordem dos Médicos do prescritor, cadigo do local de prescrigéo e dados da
receita - nimero da receita, data da prescrigdo, tipo de receita — renovavel/ n@o
renovavel — notas e avaliacdo de enfermagem, alta, pareceres medicos, processo
ciriirgico) e imagem (fotografia). S&o ainda registados os dados de marcagao de atos
clinicos e de faturagéo.

3. Finalidade: Gest&o do processo clinico e prescricdo medicamentosa eletronica.

4. Entidades a quem podem ser transmitidos:

- ACSS, no ambito do Sistema de Conferéncia de Faturas de Medicamentos, sem
transmissao de dados pessoais dos utentes;

5. Forma de exercicio do direito de acesso e retificagdo: Por forma presencial junto do
responsavel. A informagao de satde ¢ revelada por «intermediagao médica» (cf. n.%5
do artigo 11.° da LPD).

6. Eventuais interconexdes: Nao ha.

7. Transferéncias de dados para paises terceiros: N&o ha.
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8. Tempo de conservagao:
a) Dados de salde — Nos termos do anexo a Portaria n.° 24712000, de 8 de
maio;

b) Dados de faturagéo — 10 anos.

Esta Autorizagdo ¢ emitida no pressuposto de que o software em questdo foi
certificado pela ACSS.

Deve ser dado conhecimento da presente autorizagdo a todos os intervenientes no
circuito da informag&o, designadamente aos utilizadores do sistema e a entidade

subcontratada.

Lisboa, 16 de setembro de 2014

Luis Barroso (o Vogal, em substituicao da Presidente)
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